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1.1 Latar Belakang

Perkembungan teknologi kecerdasan artifisial (drtificial fntelligence! Al)
telah menghasilkan berbagai inovasi, saleh satunya dalam bidang pengolahan
gambar. Model generafif seperti DW. Gienertive Adversarial Network
(GAN), dan alat berbasis d:_‘,f?’ma‘nn-ﬂ'i!ﬂnﬂﬂﬂihﬂnn penciptaan gambar yang
tampak nyata, padahal tidak pernah benar-benar ada. Kemampuan ini, meskipun
bermanfaat di beberapa Hﬂug. Juga menimbulkan sncaman serius terhadap
keanﬁm informasi vissal, Af Generarif adalah km umtuk menghasilkan
data baru dan orisinal, 4 Generarif m m1pn]u|ﬂ M ﬁmﬁst dalam dunia
kecerdasan ortifisial mﬁguj kekuatan kreatif dalam menciptakan dunia baru
diluar data pelatihan yang telah adaf1][2].

‘Saluh satu dampak negatil vang mencolok adalah nmyu ﬁsu-.s
penipuan yang melibatkan gambar wajah hasil Al, Gambar-gambar ini sering
digunakan mﬂﬂ:mmpu publik, menyebarkan disinformasi, atau rm:ﬁ:takzn
identitas palsu yang sulit dibedakan dari gambar asli l‘udapmm arang dari 20
pmﬂml mﬂl‘.gadl korban dengan total kerugian mencapai Rp 65 jul.a yang
disebabkan oleh penipuan gambar palsu dengan menggunakan wajah Presiden
Prabawo dan Wakil Presiden Gibran Rakabuming Raka serta Menteri Keuangan
Sri Mulyani. Tingginys ﬂgﬂﬂﬁﬂlg:mbﬁrpﬂlgmul masyarakal umum

kesulitan unfuk mendetekst lmﬁhmmam hqlmﬂn{fﬁ][tl

Teknologi Al dalam pembuatan m]#m disalah gunakan untuk
menghasilkan konten pornografi manipulatif. sepertt mengganti wajeh seseorang
ke dalam gambar tubuh telanjang. Kasus Taylor Swift yang menjadi korban
dampak negatif Al merupakan contoh nyata dan bahaya vang lerjadi dalam

teknologi ini. Konten semacam ini tidak hanya melanggar etika dan privasi, tetapi
juga dapat merusak reputasi dan psikologis korban. Oleh karena itu, diperfukan
pendekatan sistematis untuk mengidentifikasi dan mengklasifikasi gambar wajah
buatan AI[3][5].
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Penelitian ini bertujuan untuk menganalisis performa pada arsitektur
ResNet50 dalam klasifikasi untuk membedakan antara citra wajah asli dan citra
wajah yang dihasilkan oleh Af Gewerotif, ResMNet3) mempakan salah satu
arsitektur model CNN yang dikembangkan untuk mengatasi vamishing gradient
pada jaringan saraf konvolusional yang mendalam, Varishing grodiend adalah
masalah dalam pelatihan deep mewral merwork di mana gradien menjadi kecil
merambat mundur melalui lapisan-lapisan jaringan. Penelitian ini akan mengukur
efektivitas  ResNetSll mengmunakan mm'k evpluasi standar yang berfungsi
sebagai alat oljektif untuk menguji performa mode! tethadap data uji. Parameter
metrik #ﬂdilaﬂ mww mdikator yaitu Wﬂu privision,
recall, Fl-score sebagal tolak vkur kuantitatif yang dapat betkontribusi pada
sistem pengembangan deteksi dan klasifikas gambar palsu yang dihasilkan oleh

1.1 RKumusan Masalah

Berdasarkan latar belakang di atas, nmkammusa.nmnu]ﬂtﬂalam

penelitian mi adalah:

| Bagaimana hasil metrik performa model ResNetS0, vang meliputi
acewrney, precision, recall, dan Fi-score, dslsm inssfilusijumtok deteksi
wajah Al Generatif? -

- Bagaiman lmw:j]u nhHResNEtﬁﬂ uutﬂk mqnﬁﬂlnkm antara citra
wuj;bmuﬁ-ﬁunhumjah yang dihasilkan oleh 477

1.3 Batasan Masalah

Untuk memfokuskan penelition, maka batssan masalsh ditentukan sebagai
berikut:
|. Penelitisn hanya difokuskan pada gambar palsu yang dihasilkan oleh
madel Al-generated image, seperti Deepfake dan Generative Adversarial
Netwaork (GAN), tanpa mencakup video atau konten bergerak.
Metode yang digunakan untuk deteksi dan klasifikast adalzh algoritma
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v

Comvalutional  Newral' Network (CNN) tanpa perbandingan langsung
dengan melode lain seperti SVM, Random Forest, atau arsitektur deep



fearning lainnya.
3. Dataset vang digunakan merupakan dataset gambar yang bersifat publik
dan open-source, tidak mencakup data dan sumber pribadi atau data
dengan pembatasan akses,
4. Evaluasi kinerja model hanya difokuskan pada metrik acenracy, precision,
recall, dan Fl-score, sedangkan pspek keamanan sistem dan wakiu
komputasi tidak dijadikan fokus &

Menambg har citra digital dan
kecerdasan Comvalutional
Newral Netwark (CINN) \
wajah hasil Al-generated. Hasil penelitian ini dapat menjadi referensi bagi
penelitian selanjutnya yang berkaitan dengan pendeteksian konten visual
2. Manfaai Praktis
Memberikan solusi teknologi yang dapat dimanfastkan oleh institusi,
organisasi media, platform digital, dan masyarakat dalam mengidentifikasi
gambar wajah secara otomatis. Aplikasi dari penelitian ini berpotensi



gambar vang merugikan secara sosial dan hukum.
Sistematika Penullsan
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