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FENUTUP

51 Keslmpulan

Berdasarkan hasil penelitian vang telah dilakukan melalui studi literstur
mendalam, eksperimen teknis, dan survei terhadap 45 praktisi keamanan siber,
penelitian ini menarik beberapa kesimpulan utama sebagai jawaban atas rumusan

b. Dampak Serangan Berbasis Al Terhadap CIA Triad
Ancaman berbasis Al memberikan dampak multidimensi terhadap pilar
keamanan informasi:
|. Kerahasisan (Conmfidentiality): Dampak paling kritis (skor 4.44/5),
Penggunaan Al dalam phishing dan  deepfake secarn  signifikan



6l

mempermudah pencurian kredensial dan identitas.

-

Integritas (fmiegrinv): Dampak tinggi (skor 4.26/5). Al memungkinkan
manipulasi dats secara halus yang sulit dideteksi oleh inspeksi manual,
mengancam keaslian informasi publik dan data organisasi.

3. Ketersediaan {Avadlability): Dampak signifikan (skor 4.13/3). Serangan
DDoS yang dioptimalkan Al meningkatkan efektivitas serangan dan
memperlama durasi downrime sistem,

4. Strategi Mitigasi yang Efektif

Strategi pﬂﬂﬂmnﬂn harus dilakukan secara komprehensif melalul empat
pilar utama:

i Stmuﬁ ;f!knis:-l?qihmhﬂ-ﬂ-.'ﬂefemif. arsitekiur Zero Truse, sistem
diteksi decpfake, dun otentikasi multi-faktor (MPA)

2. Strategi Prosedural: Pembaruan kebijakan keamanan yang mencakup
ancatnan Al dan prosedur respons insiden yang lebih responis.

3. Stmiegi Berpusat padn Manusia: Pelatihan kesadamn keamunan (securit
"m-:s} berkelanjutan sebagai gans pertahanan ummL Y

4. Strategi Kolaboratif: Berbagi intelijen ancaman (threat inteligence) lintas
aﬁnﬁii.d.nn seltor.

Eerdn.w'knn temuan  penelitian, berikut adalah sarn-samn - yang
dlruhpmmﬂmkm kepaﬂn E:erbagal pemungku I:Epem

lm m;mi pﬁ:ﬂpﬁb'n Trtest Architechare dan memperkuat sistem
otentikasi menggunakan MFA.

2. Meningkatkan Emtumﬂ mm Iwg; seluruh karyawan. tidak

hanya tim IT, guna mmgmﬂiml:nsl ‘serangan rekayasa sosial bertenaga AL
3. Mengalokasikan anggaran khusus (dirckomendasikan minimal 8-10% dari

anggaran TI) untuk investasi teknologi keamanan berbasis Al yang mampu
melakukan deteksi dini secara otomatis.

b. Bagi Praktisi Keamanan Siber

|. Meningkatkan kompetensi teknis terkait AVML melalui sertifikasi dan
pembelajaran mandini untuk memahami cara kerja serangan Al




2. Mengadopsi pola pikir Red Teaming (berpikic
memprediksi skenario serangan masa depan. E——
¢. Bagi Pemerintah dan Regulator
" :
Mengembangkan kerangka regulasi yang spesifik mengatur etika dan
penggunaan Al untuk mencegah penyalahgunaan teknologi di tingkat

nasional.
i 3 wmg kolaborasi publik-swasta dalam membangun platform berbagi

mbelgmmmmmmlgm mperkuat ketahanan siber kolektif
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