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1.1 Latar Belakang

Perkembangan teknologi kecerdasan buatan {Artificial fntelligence | Al)
telah menjadi pendorong utama transformasi digital di berbagai sektor. termasuk
industri, pemerintahan. dan layanan berbasis teknologi informasi. Pemanfaustan Al
dalam otomatisasi proses, analisis :Iutu_, m peningkatan efisiensi sistem telah
memberikan banyak manfaat dainm.mhh@-lh:mtm manusia, Namum, di sisi

lain, adopsi teknologi Al yang semakin luas jugs memunculkan tantangan baru,
Hmsusn}!tmmpahmm
ﬁiﬁigd ran kemajuan tersebut, ancamun siber tidak kg terbatas pada

metode konvensional, Mﬁm tefah hercmhﬁimﬂﬂi‘ﬁnngan yang lebih
cerdas, adaptif, dan sulit dideteksi melalui permmtﬂhﬂhm Al. Berbagai
pl:'lﬂﬂi;i ‘menunjukkan bahwa Al digunakan untuk mengotomatis L’qnngﬂn
siber dengan skala vang lebih besar serta tingkat pers-nnahsasr mm seperti
Eda W;gﬁuhmg berbasts Natwra! Language Processipg ﬂm_miun
adentitas  digital menggunakan teknologi  decpfake [1]. [2]. Kondisi ini
menyebabkan serangan siber menjadi semakin meyakinkan dan berpotensi menipu
pengguna maupun sistem keamunan yang adu.
' Tekm-lugl dupju.far yang memanfastkan dnn: fearning, ‘I:hnsu_my:l
Generative adversarial netwarks (GAN), mampu menghasilkan konten video dan
andio palsu mw reafistis sehingga sulit dibedakan dari konten ashi.
Penyalahgunaan teknologi ini telah digunakan dalam berbagai bentuk penipuan,
disinformasi, dan mumpuhn identitas, mﬂﬁ#hmng mengancam integritas
informasi digital [2], Di sisi lain, serangan phishing berbasis Al mampu meniru
gayn bahasa dan pola keommnikasi individu secara presisi, sehinggn menngkatkan
tingkat keberhasilan serangon dibandingkan metode phishing konvensional [3].
Berdasarkan kajian Iiterator dan pengamatan awal terhadap perkembangan
keamanan siber. terlihat bahwa sistem keamanan tradisional yang masih
mengandalkan pendekatan berbasis tanda tangan (Sigmature-based) dan aturan
statis sering kali tidak mampu mengimbangi kecepaton evolusi ancaman siber




berbasis Al. Serangan yang bersifat adaptif dan dinamis ini  berpotensi
menimbulkan dompak yang signifikan terhadap tiga pilar utama keamanan
informasi, yaitu kerahasiaan (Confidentioliey), inlegritas (fnfegrirv), dan
ketersedizan { 4vailabilind) data [4].

Oleh karena itu. diperlukan suatu analisis yvang komprebensif untuk
memahami bentuk-bentuk  penvalahgunaan Al dalam serangan siber serta
dampaknya terhadap keamanan digital. Penelitian ini menjadi relevan karena
berupava menganalisis ancaman keuumpgn’%lakiha! penvalahgunaan Al secara
sistematis, didukung aléh studi Iilmmﬁ:.-tﬂhdnp praktisi keamanan siber,
dan eksperimen, teim:ierbatn:.- Hﬂﬂlpmuﬁh ini w:m dapat memberikan
Wawasan yang mendalam serta menjadi dasar dalam perumusan sirategi mitigasi

ngtﬂﬁﬁrunn enghadag mtgmkrammaﬂixd;m%l

l,g ';li:n_tns:n Masalah

Berdnsarkan uraian latar belakang masalah, maka perumusan masalah dalam

penelitian ini adalah sebagai berikut: TR

1. Bagaimana bentuk-bentuk penyalshgunaan kecerdasan buatan dalam serangan
siber memengaruhi keamanan digital?

2. Seherapn besar dampak yang ditimbulkan oleh m;ﬂm berbasis Al
terhadap kerzhasiaan, integritas, dan ketersediaon data?

3. VApa sajn strategi mitigasi yang efektif untuk Wﬂmm&eaﬂmn

Batasan masalah dalam peneiitian i adalah sebagai berikut:

1. Penelitian ini rmrupn!tm !ﬂﬂl?ﬂ!ﬁﬂ*}tﬂg-ﬂ:ﬂfhm dengan survei kualitatif
dan eksperimen teknis terbatas, mengandalkan data sekunder dan publikasi
ilmiah, artikel, dan laporan keamanan siber, serla data pnmer dan kuesioner dan
hasil eksperimen.

2. Lingkup pembahasan difokuskan pada analisis ancaman siber yung
menggunakan Al dengan eksperimen teknis terbatas pada simulasi serangan
phishing berbasis Al dan deteksi deepfake menggunakan tools vang tersedia



L
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SECAMA opefi-SOolrCe.

Eksperimen dilakukan dalam lingkungan terkontrol (conirolled environmeni)
menggunakan datased publik dan tidak melibatkan serangan terhadap sistem
nyats atau data sensitif untuk mematuhi etika penelitian,

Contoh kasus yang dianalisis dibatasi pada kasus yang telah dipublikasikan dan
relevan dengan topik, seperti deepfuke, phivhing otomatis, dan Mafviare adaptif.
Responden kuesioner adalah praktisi keamanan siber, profesional IT, dan
akademisi di bidang keamanan informasi dengan minimal | tahun pengalaman.
Eksperimen teknis dibatasi pud.l_pugﬁ-m untuk memvalidasi temuan
literatur dan-tidak bertujuan untuk mengembangkan sistem keamanan lengkap.

Tl#ﬂnﬂn‘l penelitian ini adalsh sebagai berikut:
1. Menganalisis berbagai bentuk penyalahgunaan kecerdasan buatan (AI) yang

=

1.5

w dalam serangan siber, seperti deepfike, mm dan
‘Matware adaptif

Mengidentifikasi dan menganalisis dampak serta potensi dncaman yang
ditimbulkan oleh serangan siber berbasis Al terhadap keamanan digital,

5illuw-ﬂhll dengan kerahasitan ( Confidentiality), #a:gntﬂi{{qh'gnn 1
‘dan ketersediaan (Avadfabilind) data,

s -Mﬁlﬂkﬂkﬂn eksperuneu teknis untuk memmlldw temuan literatur mengenai

adl.

sis Al dan kemampuan deteksi siiem keamanan yang

mengenai pengalanmudmpﬂﬂpﬂmuhhhﬂﬂlﬂﬁmn berbasis Al
Memberikan rekomendasi nmtﬂgi th-iigui &n ::penceg:llmn yang dapat
diterapkan oleh individu dan orgamsasi untuk mengurangi risike yang muncul
dari ancaman siber berbasis AL berdusarkan hasil analisis literatur, survei, dan
eksperimen.

Manfaat Peneliilan

Hasil dan penelitian ini diharspkan dapat memberikan manfaat baik secara teoritis



maupun praktis:

L.

Manfaat Teoritis

a. Penelitian ini dihorapkan dapat memperkays literstur don menjadi
tambahan referensi ilmiah di bidang keamanan digital, khususnya
terkait dengan ancaman siber yang menggunakan teknologi kecerdasan
buatan.

b. Penelitian ini dapat menjadi dasar bagi penelitian lanjutan yang lebih
mendalam. baik dalam bentuk Studi kasus maupun pengembangan
model pertahinan siber mmﬂ buatan.

E. Knu.tgilirl metodologis tmlil:m hﬂﬁhﬁﬁﬂﬂ literatur dan survei
kualitatif uniuk analisis ancaman siber berbasis AL

2. Minfaat Proktis

1.0

5. Bagi individu, penclitian ini dapat meningkstkan_kesadaran skan
berbagai bentuk serangan siber berbasis Al ﬂm_m;un wawasan
tentang cara-cara praktis untuk melindungi date pribadi m

b Blgi organisasi, temuan dart penelitian m dﬂplt mpﬂi bahan
pertimbangan dalam merancang dan memperkuat strafegi keamuanan
siber, serta membantu dalam mengidentifikasi area-aren yang rentan

. Bagi pengambil kebijakan, penclitian ini dapat memberikan data dan
analisis }'HII:E relevan sebagai dasar untuk perumusan regulasi dan

T %m&mf!mﬁpwﬁmﬂihrﬂmm

'd Bagi praktisi keamanan siber, penelitian ini memberikan panduan
praktis dalam mengidentifikasi dan merespons ancaman berbasis AL

Slstematika Penulisan

Peneliian mi akan disusun dalam lrma bab dengan sistematika sebagai berikut:
BAB | PFENDAHULUAN, berisi latar belakang masalah vang menguraikan

fenomena don urgensi penelitian. rumusan masalah yang menjadi pertanyaan utama

penelitian, batasan masalah untuk memfokuskan mang lingkup. tujuan dan manfaat



penelitian, serta sistematika penulisan secara keseluruhan.

BAB I TINJAUAN PUSTAKA, berisi landasan teori dan kajian literatur yang
relevan dengan topik penelition. Pembahasan skan mencakup konsep dasar
keamanan digital, definisi dan prinsip desificial fntelfigence (Al), serta tinjsuan
terhadap penelitian terdahulu yang berhubungan dengan penyalahgunaan Al dalam
serangan siber.

BAB Il METODE PENELITIAN, menjelaskan jenis penelitian vang digunakan,
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