BABIV
KESIMFPULAN

4.1 Kesimpulan

Berdasarkan hasil perancangan, implementasi, dan evaluasi arsitektur
backend vang scalable dengan Expressjs dan Prisma ORM pads platform
Volunteerin.id yang telah diuraikan fada babshab sebelumnya, dapat ditarik
behempa Kesimpulan sebagai berikt:

“ﬂﬂ#‘* 'qlmh' w yang Scalable ‘Arsitektur  backend
'Mnn&mm dengan menerapkan faversd architectin:
patiers yang memisalkan komponen sistem mﬂ lapisan routes,
mitliilivare, contrdler, confiz, dan mofels. mhgﬁmng Jjawab
{separation of concerns) ini memungkinkan Mwwngk
secarn independen dan memfasilitasi skalabilitas hﬂﬁﬂﬂ melalui
peum:hlmn instance server di belakang foad balancer. Pem prinsip
stateless design dengan JWT authentication memastikan setisp request
bﬁfﬂmdm tenpa ketergantungon pada serérssie :r;xrun,-iﬁng‘ga
sistem siap untuk di-seale sesuai peningkatan bﬁugﬂfﬂmﬁ.

2 Implementasi RESTful API dengan ExpmnﬁMMf%mﬁu id
berhasil diimplementasikan menggunakan Expms.jm dengan konsistensi
mmmtﬂlﬂ— POST; 1‘11‘1‘ BP,IEI‘E}. resonree-hased
URL naming, "mﬂﬁnﬂﬁﬂﬂﬂm%iMrmtmgmadm:r
dengan pemisahan endpoini berdasarkan comcern (authentication, event
management, pariner ﬂw admin management) memudahkan
pengembangan dan pemeliharaan sistem. Implementasi midelleware chain

v

untuk autentikasi, otorisasi. validasi input, dan error hardling terpusat
memastikan setiap request melewati iahapan keamanan yang ketat sebelum
mencapal  busimess fogic.  Total 13 endpoint  utamn  berhasil
diimplementasikan untuk mendukung keseluruhan kebutuhan fungsional
platform.
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3. Penerapan Prisma ORM untuk Pengeloloan Basis Data Prisma ORM
terbukti efekiif dalam mengelola basis data PostgreSCIL secara terstrukiur
dan fvpe-safe. Definisi skema database melalui Prisma Schema Language
vang deklaratif memudshkan pemodelan # entitas utoma  (User,
PartnerProfile, Event, Form, FormResponse, Participant. Category,
Notification) beserta relasi kompleks di antaranya (ose-to-ome, one-to-
many,  many-io-many'). Sisr.ﬂ!i m otomatis  Prisma  Migrate
memungkinkan evelus: m m secam. bertahap tanpa dowmntime
layanari Prismn Client menghasilkan query yang aman dari SQL injection
dm mym W serta fype checking ¥ang mengurang
; - hingga meningkatkan produktivitas pengermbangan.

4. w.ﬂumtus: Autentikasi dan Otorisasi wme autentikasi
berbasis JWT berhasil diimplementasikan untuk mmlhhﬂgttgn peran
pengguna (VOLUNTEER. PARTNER. ADMIN) dengan RoleBused
Access Lontrol (RBAC), Sistem keamanan mencakup passwond hashing
‘dengan h:rypt {salt rounds 10}, email verification dengan token expiry 30
‘menit, dan access token IWT dengan expiry 24 jam, Middleware sutentikasi
dan’ olorisasi (isAuthenticate, {sParmer, iAdmin) memastikan setiap

~endpoint hanyas dapat diakses oleh role vang berwenang. Fitur forgos
passwond dlﬁrmmdﬂmgnn IWT token memberikan mekanisme
pmﬂhikmmmﬁnlu:m ﬁmmnﬁhﬁ,mrnun jukkan success

um:urhnn:rd GOCEES tl:r-aimﬂdn‘a d’!nga:bhit.

5. Evaluasi Kinerja Mwmmlﬂlm load testing dengan
tool k6 menunjukkan bahwa backend Volunteerinid mampu menzngani
hingga 100 concurrent uxers dengan rata-rata response time di bawah 300ms
untuk mayoritas endpoint, memenuhi targel nen-funciional requiremen:
yang ditetapkan. P95 (95% request) diselesaikan dalam waktu kurang dan
550ms. Error rote sangut rendsh (< 0.5%), dengan emor yang terjudi
muyoritas disshbabkan oleh validasi bisnis (expected errors) seperti quota
penub atau duplikasi pendafiaran, bukan error sistem. Prisma connection



pocfing terbukti efektif dalam menangani concurvent databuse queries
tanpa menimbulkan "o mony commections” error. Sistem  menchpai
hartfeneck pada 200 concurremt wsers dengan CPU utilization 8%,
mengindikasikan bahwa untuk production deplovment dengan expecied
load lebih tinggi diperfukan deployment multi-instance dengan PM2 cluster
maode atau Kubernetes horizontal pod autoscaling,

Secara keseluruhan, pene]iliamﬂfw membuktikan bahwa arsitektur

backend yang scalable dapat dimncang dan wwmm dengan efektif
mmgngkuEm_is mﬂﬂﬂm mendukung platform manajemen

relawan ﬁgﬂll kw tekn

1 Nodejs, Expressjs, Prisma ORM. dan

me_ nmnhmitnﬂm&m }':Lng kuat untuk sisiem yang dapat herkembang
‘seiring peningkatan jumiah pengguna dan kompleksites fimr.
4.2.Saran

Hudﬂ;rknn hasil evalussi dan keterbatazan vong m #!fl‘m

pﬁ!ﬂﬁiﬂ.bﬂhﬂ:ﬂpﬂ saran untuk pengembangan |ebih lanjut ﬂd.nlﬂh!lhupihm.km

1

]

Implementasi Caching Mechanism Untuk meuinglmfmn pﬂﬁqm dan
mengurngi beban  database, disarankan Redis

sebagai caching faveruntuk dota yang jarang bﬂanami h‘.ﬂu@:m event,

benefit, dan list event papuler. Cache-aside pattern dengan TTL (Time-To-

Live) 5-10 menit dapat mengurangi dutabase queries hingga 60-70% untuk

,-mdpm vang sering MMImmmhemlldﬂnm strategy juga
wﬂnﬂrﬂuﬂnﬂlﬂﬂlﬂl untuk menjag kansistensi data saat terjadi update.

Penambahan Rate Limiting dan Security Enhancement Implementasi ruie
limiting mf.d'.ﬂr,ﬂl'ﬂf';‘ t‘nﬂaﬂhm mwﬁ-'express-nm-limiﬂ sangat
direkemendasikan untuk mencegah abuse APl dan serangan DDoS. Batasan
yang disarankan adalah 100 request per 15 menit untuk public endpoints
don |0} request per jam untuk asuthenticated endpoints. Selain itu,
penambahan  security  headers  lambahan,  implementasi  HTTPS
enforcement, dan periodic security audit dengan tools seperti OWASP ZAP
dapat meningkatkan keamanan sistem secara keseluruhan.



3. Optimasi Location-Based Search dengan PostGlS Untuk meningkatkan
performa pencarian event berbasis lokasi pada datasel besar (10,000+
events), disarankan mengimplementasikan PostgreSQL PostGIS extension
yang menyediakan native geospatial indexing dan queries. Alternatif lain
adalah menggunokan Elasticsearch dengan peo-queries untuk offload
caleulation ke database layer. Pendekatan ini dapat mengurangi response
time location-based sesrch hingga 80-20% dibandingkan perhitungan
Haversine ;iﬂuﬂmumm N .

4. Implementasi Aulﬂnﬁad'rﬁing&n CICD Hpuhm’._l,)muk meningkatkan

ﬂgﬂhﬁt kode lﬁh mempercepa development c}ﬂh mﬂt disarankan
glmplﬁmmﬂhu m‘l‘unmted testing dnw Jest untuk unit test dan
‘Supertest untuk infegration test. Ta:get'm_lh ‘coverage minimal 70-80%
‘untuk critical business logic. Selain itu, setup CICD pipeline dengan
‘GitHub Actions atau GitLab C1 untuk automated testing. code linting,
security scanning, dan deployment dapal mengurangi lman emor dan
:-mu! release cycle. :

3. wnggmg dan Monitoring System Untisk production deployment,
implementasi centralized logging dengan EEK_M (Elasticsearch,
Logstash, Kibana) otau alternatif seperti Loki + Grafana sangat penting
‘untuk memudahkan debugging dan roubleshooting pada  distributed
system. Penambahan application performance monitoring (APM) dengan
‘tools seperti New Relic. Datadog, atau Prometheus + Grafana dapat
memberikan visiblity real-fime Imhndlpm sistem, bottleneck, dan

eITor rate.

6. Database Optimization dan Read Replicas Untuk mendukung skalabilitas
lebih tingm, disarankan mengimplementasikan PostogreSC)L read replicas

untuk memisahkan read quenes dan wrte quenes. Pendekatan ini dapat
meningkatkan  throughput database hingga 3-5x  lipat. Selain  itu,
penambahan database indexing strategy yang lebih komprehensif (indexing
pada kolom yang senng di-query seperti eventstartAt, eventendAt,



user.email) dan periodic query optimization dapat meningkatkan performa
datnbase secara signifikan.

7. Real-Time Notification dengan WebSockel Untuk meningkntkan user
expertence, disarankan mengganti polling-based notification dengan real-
time push notification menggunakan WebSocket (Socketio atan Server-
Sent Events). Pendekatan ini lebihefisien dalam penggunasn bandwidth dan
memberikan nolifikasi lmmwm tanpa perlu client melakukan
request berkala. I!nplem m dimulai dari fitur notification untuk

status approval mmmwimg mmﬁmhkgn real-time update.

8, APl Documéntation dengan Swogger/OpenAPl Untuk memudashkan
kolabornsi dengan fronfend developer dan: muﬂﬂ consumers, sangat
‘disarankan membual comprehensive Aﬂ 'dnnmm menggunukan
~S':\Ipﬁma"ﬂ!:vz|:|..-’|.¥"I specification.  Tools seperti = @
m documentation langsung dari code mmmm ﬂWul-

express untuk interactive APl documentation yang dapat langsung di-testing
dari browser. Documentation yang baik mengurangi miscommunication dan
mempercepal infegralion process.

!' Microservices Architecture untuk Scale Ekﬂmmwﬂﬁlwlﬂpumnl
dengan expected seale yang sangat besar | Immﬁtiﬁem} dapaot
:dfpmﬂungknu evolusi amsitektur dari monelithic ke microservices.

i mmmmg{:meﬂ mmthnljmmn service,

iﬁn Mﬂm%ﬂl independent services dengan APl gateway

(Kong, AWS AP Gateway) di depan. Wmml memungkinkan setiap

service di-scale ‘secam independen sesuni beban masing-masing dan

meningkatkan fault tolerance sistem.

Saran-saran di atas dapat dilmplementasikan secara bertahap sesua prioritas
dan  kebutwhan production deplovment. Implementasi seluruh saran  akan
menghasilkan sistem backend yang tidak hanya scalable. tetapi juga maintainable,
secure, don production-ready untuk melayani nbuan hingga ratusan ribu pengguna

secara bersamaan.
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