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Keslmpulan

Berdosarkan hasil penelition Analisis Implementasi Intrusion
Detection Sistem (IDS) berbasis Snont dalam mendeteks: serangan Bruie
Force pada 554 berhasil mendeteksi serangan tersebut secara realtim
dengan menvyajikan hasil fog serangan pada console Snort berdasarkan
Custom Rules yang sudoh dikonfigurasi. Sistem mampu mengenali pola
SErangan hmlmg mmm rules yang dibuat khusus
untuk mendetcksi serangasn e Firce.

Kncwﬁthhhi Snort umnjukm.:perw' yang cukup

konsisten dengan detection delay berada dil antam 1-3 detik pada sebagian

besar scenario serangan yang dilakukan. Penggunaan password yang lebih
Jomplek dapat mengakibatkan proses ::uir_n'lﬁ;_i' podn profoco! S5H

 berlangsung lebih lama sehinggn menyebablan rhnukd:?mﬁumﬂl‘hru
 bisa terpenuhi dengan waktu yang lebih lama.

Secara keseluruhan, hasil penelitian ini menunjukkan bahwa sistem
Intesesion Devection Svsiem (IDS) berbasis Snont memiliki efektivitas yang
batk dalam mendeteksi serangan Brute Force pada protokol SSH.

‘Berdasarkan hasil pengujian yang dilakukan, seluruh m serangan
.Mmbﬂhaﬁ terdeteksi secura konsisten oleh Snort melalui

can mﬁﬂ'#tgan cuistom rules yang telah dikonfigurasi.

Dh'i tﬂ enam kali percobaan serangan Brute Force dengan
variasi - kompleksits password, Snorl m:_mﬂlgidﬂnﬂﬁkﬂl seluruh
aktivitas serangan dan mencatatnya ke dalam leg sistem secara lengkap.
Waktu deteksi yang dihasilkan berada pada rentang | hingga 3 detik, yang
menunjukkan bahwa Sport tdak hanya mampn mendeteksi serangan
secara cepat, tetapl juga efektif dalam mengidentifikasi pola serangan
Brute Force pada layanan SSH.
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32 Saran

Berdasarkan hasil penelitian Analisis Implementasi Intrusion

Detection Sistem (IDS) berbasis Snort dalam Mendeteksi serangan Hrue

Force SSH, terdapat beberapa hal yang dapat dikembangkan untuk
penelitian selanjutnya yaitu sebagai berikut.

1. Optimasi Rules Snort

“snja [Smgie A:.',mr_-.hr'_l, melainkan menggnmhn banyak perangat
untuk melakukan serangan secara bersamasn misalnya menggunakan
20 PC anacker atan bahkan lebih untuk mensimufasikan Distributed

Brute Farce Attack terhadap layanan S5H.
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