BAB I
PENDAHULUAN

1.1 Latar Belakang

Pada masa kini pm'keml:l:mpu teknologl menjadi suatu kebutuhan
dalam kehidupan manusia mmﬁ informasi. Perkembangan
tekmrumw&ﬂ mmmmm kehidupan sehari hari.
Namun ;Ehllik ity terdapat sisi positif negatif dan adanya perkembangan
teknofogi leutama dalam aspek  keamanan. Dengan  perkembangan
teknologi sasl Il vang sangal pesal sering hjndsmsulnh atatpun
SNCAmAN  serangan cvber yung &l.lahhl nllﬂl. m yang tidak
bﬂhﬁgglmg jawab. Oleh karena itu, seorang adn
selaly memastikan bahwa sistem janngan kmnputeriﬁhm m:dim
ferlindungi dari serangan intrusi, sangni penting bagi ﬂhﬂﬂljﬂiﬂgaﬂ
im:pm untuk terus menjags keamanannys dengan batk. Jika tidak
Ml&r&ehut yang dapat memungkinkan akses tanpa izin dari pihak
ving tidak bertanggung jowab, sehingga be:‘putﬂd‘ﬂqﬂmbimiemg!m
- seperti kehilangan data, kerusakan pada sistem server, atgn-;hhknn asel

berharga bagt institusi{ 1 |

wm jaringan komputer di em ﬁgltﬂl se!.arang masih

mwww mnw:meksi antara dua atau
lebih komputer dengan media wired maupun wireless. Terdapat istilah

Client-Server ].-mlgummn digtmnkm ﬂuhl'l-‘jﬁlringan komputer. Client
merupakan wser yang menggunakan atau meminta lavanan kepada server,
sedangkan server memupakan sser yang menvediakan stau menginm

harus

layanan yang di minta oleh wser offent]2]. Keamanan janngan merupakan
suatu sistem vang berfungsi untuk mencegah adanya aktivitas yang tidak
diinginkan dengan cara mendeteksi wser yang tidak memiliki hak akses
terhadap server{3]. Dengan adanyn aktivitas tersebut keamanan pada



jaringan menjodi suatu hal yang samgat krusial dalam perkembangan
leknologi saat 1.

Keamanan jaringan komputer dan server menjadi poin penting
yang harus dijaga terutama bagi seorang administrator yang dimana sangat
penting bagi mereks untuk bisa melakukan pencegahan dan identifikasi
serangan yang mencoba untuk mengakses janngan komputer, Adanya
kenmanan j junnpn kﬂ-mpule: lﬁww'mtuk menjaga agar data dalam
server tersebut bisa tetap aman dan utuh. ‘Dengan selalu menjaga
kewm:tjmmam Hﬂ dapat selaly melindungi ﬁfﬁ;{lﬂsl. data bahkan
‘memastikan bahwa infrastruktur di dalam tersebut hisa berjalan dengan
baik, hal ini dapat membantu adanya resiko pesyusupan atau serangan
Intrusi yang bisa menyebabkan kerusakan pada fungsi jaringanf4].

Jaringan komputer akan kurang optimal digunakan jika jaringan
fersebut mendapatkan sersngan intrusi atou hacker yang dimana mercka
m untuk bisa mendapatkan akses dari sebunh sistem mman
Mlﬁ. serangan infrusi ferjadi ketika orang yang tidak punya
wewenang mencobs untuk mendapatican akses dark sistem sehingpa
membuat sistem tersebut mengalami penurinan performa atau bahkan
“overload yang menyebubkan sistem tidak berjalan dengan normal. Untuk
dapat memahami sistem apa vang ingin digunakan untuk mencegah itu
semua perly dilakukan identifikesi terhadap spesifikusi sistem tersebut[ 5]

Uniuk mengatasi hal tersebut sangat dibutuhkan sistern keamanan
jaringan yang dopat mendeteksi serangan secara efektif. Salah satu nya
adalah dengan memanfaatkan feirsion Detection Sestem (1D8) [6]. IDS
dapat dibedakan menjadi dua kstegori vaitu Nerwork-based Intrision
Detection Sisterns (NIDS) dan Host-based  Intrusion  Detection  Sistem
(HIDS). NIDS menganalisis Traffic jaringan untuk mendeteksi serangan
sedangkan HIDS melakukan menitering pada sistem individu[4]. Dalam
kasus ini peneliti menggunkan salah satu kategor dari IDS vaitn Neswork-
baseet Intrusion Detection Sistem (NIDS),

]



Intrusion  Detection  Sivten  merupakan sebuah sistem  yang
dirancang uniuk mendeteksi serangan don ancaman yang terjadi pada
sistem jaringan komputer baik itu local maupun global. DS mampu
melakukan monitoring tethadap Traffic janngan dengan (ujuan unfuk
melakukan identifikasi serangan yang dapat merusak sistem keamanan
jaringan.[7] Aspek keamanan tersebul meliputi stabilitas, integritas dan
validasi data yang sangat penting. Dalam melakukan analisis [DS berbasis
P SRR EE——— -
signaniry dengan paket yang ditangksp dari T;ﬂ; tersebut kemudian

mmﬁiﬂn serangan mtrlm{ﬂ'j

Sulsh sstu aplikasi /DS yang digunak
merupakan software open-source yang dapat digunakan untuk melakukan
monitoring pada sebuah Trafic jaringan dengon kelebihan yang dimiliki
oleh snort yaitu bisa membuat rules sendin yang bisa dimanfaatkan untuk
mﬁphn signature based  detection yaitu dlnl[llll] snort -'d-llp:!t
*mihlhﬂ adanya serangan intrusi mefalui port yang_dig;nak@-ﬂemde
signature based detection bekerja dengon mencocokkan rules-fales dengan
Traffic yang sedang dideteksi, jika ada kecocokan maka ity menandakan
bahwa adanya serangan intrusi yang sedang lerjadi{9].

Alasan peneliti memilih Snort sebagai sistem keamanan untuk
mendelks eangan it Forc Krens Snont el et detls
vang tingg  dalam Yonteke serangan  Brete Force 5SH yang dimana
serangan ini bersifit cepat din beruling, oleh karena itu kemampuan
sistem untuk mendeteksi dan merespons mirusi secara real-tine sangnt

n 3‘;!11.‘“ Snort, Snort

menentukan pertahonan keamansn jaringan. Berdasarkan penelitian yang
membahas hal serupa yang dimana di penelitian tersebut dilakukan analisis
perbandingan performa Snort dan [DS lainnya yaitu Suricata, dalam hal ini
peneliti memilih Suricata sebagai perbandingannya karena dari kedua IDS
tersebut  memiliki  kelebihan dan  kekurangan di setiap skenario
penyerangannya. Dalam  penelitian tersebut juga dinyatakan bahwa



Suricata memiliki tingkat akurasi deteksi vang tinggi jika dibandingkan
dengan snort tetapi di sisi lain kecepatan deteksi Snort lebih tinggi
dibandingkan Suricata] 10].

Dan uraian di atas peneliti menemukan suafu masalah Ketikn
adanya serangan Brete Force vang lefadi pada port S5 dan bagaimana
Snort mendeteksi serangan tersebut. Bruwte Force merupakan jenis
serangan yang masuk dﬂmﬂm dng.u mencoba semua opsi yang
tersedia, seperti knmhmm huruf, nngh.dm svmbol. Brure Force
adalah sebuah w- yang bisn menemukan semua solusi, karena
m o i ﬂm:mﬂﬂ:uhn percobann dn:imma kemungkinan solusi
yang ada[1 1], Dengan m nt
sistem snort dalam mmdeteksi serangan B&m Hnﬁpﬂpmlmnl S5H,
penelitian ini  bertujuan untuk menganalisis bagaimana Wnlﬂ.ﬁ]
Snort dalam mendeteksi serangan Brute Force.

ssi intrusion detection

1.2 Rumusan Masalah
Berdasar latar belakang yang sudshe dijelaskan  sebelumnya,
permasalahan yang akan dibahas dalam penelitisn ini adalah sebagai
' benkut
w carn EEJI.EHIH[ dalam nmﬁmimpn ‘Brute Force
pada protocel §5#7?
2. Bagaimana tingkat kecepatun respons  deteks: Snort  dalam
mengidentifikasi serangan Brute Foree pada protocol SSHT
3. Bagaimana rmﬂuﬂ“ﬁzmwmhﬁ Snort dalam mendeteksi
serangan Brufe Force pada protocol S5H7
1.2 Batasan Masalah

Agar penelitian ini bisa lebih terarah perlu adanyva Batasan masalah
sebagai benkut ;

I. Pepelitizn ini hanya membahas Implementast Intrusion Detection
Sistem (IDS) Snort khususnya pada deteksi serangan Brure Force



terhadap protocol S5/ yang dimana serangan Brute Force ini hanya
sebagai skenario pengujian serangan untuk mengama t hu_ga'munn
kinerja IDS dalam mendeteksi serangan tersebut.

. Analisis difokuskon pada Konfigurasi Rules Snort yang digunakan
serta hasil pendeteksian serangan dengan penekanan pada respons IDS
‘Snort terhadap pola serangan yang diberikan oleh Brute Faree.

serangan Srute Foyes pada

_ Untuk mengethill Seberass "EEpar SASMA mampu mendeteksi dan
memberikan afesy terhadap serangan Brure Force pada protokel S5H.

. Untuk mengetahui hasil analisis dari implementasi intrusion detection
sistem (IDS) snort dalam miendeteksi serangan Brute Force pada
protocol S5H.




1.5 Manfaat Penelltian
Hasil dari penelitian ini diharapkan dapat memberikan manfaat
baik secara teoritis maupun praktis diantaranya adalah sebagai berkut :

. Menambah wawasan dan pemahaman mengenai penerapan intrusion

penulis lakukan dalam menganalisis hasil deteksi serangan dari snort
terhadap serangan Brute Force pada protocol S5H.

BAB V KESIMPULAN, bab ini berisi kesimpulan dan saran yang sudah
dirangkum oleh peneliti berdasarkan uraian penjelasan diatas.
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