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INTISARI

Keamanan jaringan komputer merupakan hal yang sangat penting
diperhatikan mengingat di era digital sekarang teknologi makin berkembang dan
ancaman pun makin banyak, serangan cyber yang sering terjadi sangat merugikan
bagi pihak-pihak instansi bahkan masyarakat pun ikut terkena dampaknya. Salah
satu ancaman yang sering terjadi adalah serangan Brute Force pada layanan
Secure Shell (SSH). Penelitian ini bertujuan untuk menganalisis Implementasi
Intrusion Detection System (IDS) berbasis Snort dalam mendeteksi serangan
Brute Force pada protokol SSH. Metode penelitian yang digunakan adalah
pendekatan eksperimental dengan melakukan konfigurasi pada Snort yang
terinstal pada sistem operasi Ubuntu sebagai pendeteksi serangan intrusi.
Serangan Brute Force SSH dilakukan menggunakan Hydra. Data hasil serangan
dianalisis berdasarkan Jlog yang dihasilkan oleh Snort. Hasil penelitian
menunjukkan bahwa Snort mampu mendeteksi seluruh skenario serangan Brute
Force yang di lakukan secara konsisten. Berdasarkan enam kali percobaan
serangan, Snort berhasil menghasilkan alert sesuai dengan custom rules yang
dibuat, dengan waktu deteksi berada pada rentang 1 hingga 3 detik. Variasi waktu
deteksi dipengaruhi oleh kompleksitas password yang digunakan, di mana
password dengan tingkat kompleksitas lebih tinggi menyebabkan threshold rules
Snort terpenuhi dalam waktu yang lebih lama. Berdasarkan hasil tersebut, dapat
disimpulkan bahwa sistem [ntrusion Detection System berbasis Snort memiliki
efektivitas yang baik dalam mendeteksi serangan Brute Force pada protokol SSH
secara cepat, konsisten, dan andal, sehingga dapat digunakan sebagai salah satu

solusi dalam meningkatkan keamanan jaringan.

Kata kunci: Keamanan jaringan, Intrusion Detection System, Snort, SSH, Brute
Force Attack.



ABSTRACT

Computer network security is a very important thing to pay attention to
considering that in today's digital era, technology is increasingly developing and
threats are increasing. Frequent cyber attacks are very detrimental to agencies and
even the public are affected. One of the frequent threats is Brute Force attacks on
Secure Shell (SSH) services. This study aims to analyze the implementation of a
Snort-based Intrusion Detection System (IDS) in detecting Brute Force attacks on
the SSH protocol. The research method used is an experimental approach by
configuring Snort installed on the Ubuntu operating system as an intrusion attack
detector. SSH Brute Force attacks were carried out using Hydra. Attack data were
analyzed based on logs generated by Snort. The results showed that Snort was
able to detect all Brute Force attack scenarios that were carried out consistently.
Based on six attack attempts, Snort successfully generated alerts according to the
custom rules created, with detection times ranging from 1 to 3 seconds. Variations
in detection time were influenced by the complexity of the password used, where
passwords with a higher level of complexity caused the Snort threshold rules to be
met in a longer time. Based on these results, it can be concluded that the Snort-
based Intrusion Detection System is highly effective in detecting brute force
attacks on the SSH protocol quickly, consistently, and reliably, making it a viable

solution for improving network security.

Keywords : Network security, Intrusion Detection System, Snort, SSH, Brute
Force Attack.
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