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5.1 Keslmpulan

Berdosarkan hasil pengujian sistem steganografi citra digital yang
mengintegrasikan Elliptic Curve Cryptography (ECC). Algoritma Genetika (GA),
dan Reed-Solomon (RS) pada metode Least Significant Bit (LSB) dan Discrete
Cosine Transform (DCT), dapat disimpulkan bahwa sistem yang dikembangkan
telah berhasil d'nuqihmemum dan diuji secarn fng:unn.nI sertn  mampu
memenuhi tujuan penelitian. Integrasi ECC schagni mekanisme pengamanan
pesan, (A sebogai penentu lokasi embedding yung eptimal, dan Reed-Solomon
ngl mm&t‘sislm stegﬂnug:ﬂ-i VEIE aman dan adoptif.

Berdasarkan tabel komparatif kualitas dﬂtp, metode I..'SB menunjukkan
performa kualitas citra yang jauh lebih unggul dibandingkan metode DET. Hal ini

ditunjukkan oleh nilai PSNR LSB yang berada pada rentang 75.94-81.96 dB dan
MSE yang sangat kecil (0.0004-0.0016), menandakan bahwa perubshan citra
stego | hampir tidak terdeteksi secarn wvisual Sebaliknya, metode DCT
whnﬁ[hn PSNR lebih rendah (48.97-54.79 dB) dan MSE yang lebih besar
Eﬂ.’i.‘l—-—-ﬂﬂ} akibat modifikasi koefisien frekuensi, yang secarn teor memang
menimbulkan distorsi lebih besar dibandingkan perubahan pada domain spasial.

Puda aspek keandalan ekstraksi pesan, tubdmﬂﬂ‘lﬁ‘]mu balwa metode
LSB Wﬁhﬁﬂ 0 pada seluruh pengujian; yang berarti payload dapat
d:pullhhﬂ secarn sempurna fanpa kesalahan. Metode m menunjukkan BER
yang sangat kecil hmggﬂ .mmdelmu nol. namun pada I:gberapn kondisi terteniu
masih muncul error minor akilt iﬂﬂvﬂﬂ mﬁ‘mas frekuensi, Dengan
demikian, berdasarkan data pengujian, LSB lebik stabil dalam proses ekstraksi,
sementara DCT  memiliki  reliabilites tinggi tetapi lebih sensitif terhadap
perubahzn kecil pada eifra.

Hasil pengujian Chi-Square pads tabel komparatif memperlihatkan
perbedaan vang sangat signifikan antarm  kedua metode. Metode LSB
menghasilkan nilai Chi-Square vang sangat rendah, menunjukkan bahwa
distribusi piksel citra stege fetap menyerupal citra cover dan sulit dideteksi
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menggunakan analisis statistik spasial. Sebaliknya. metode DCT menghasilkan
nilai Chi-Square vang sangat besar, bahkan mencapai orde miliaran. Namun, hasil
ini perlu ditafsirkan secara tepat, karema uji Chi-Square secara teoritis lebih
relevan untuk domain spasial, sedangkan DCT bekerja pada domain frekuensi.
Oleh karena itw, tingginya nils Chi-Square padn metode DCT merupakan
konsekuensi dari transformast frekuensi dan  bukan semata-maty  indikasi
kelemahan sistem.

Dari sisi efisiensi waktu, tabel menunjukkan bahwa metode LSB lebih
cepal. dengan wakty cmbedding sekitar 0.50-0.55 detik. dibandingkan metode
DCT yang membutikan 0:84-1.43 detik Perbeduan ini disebabkan olch
knmpmas metode DCT yang melibatkan pembagian blok, transformasi DCT,
kuantisasi, serta optimagi berbasis Algoritma Genetika. Dengan demikian, LSB
lebih efisien sccara komputasi, sedangkan DCT m'ém-m_du}'a dan
walﬂtm lebih besar.

Berdasarkan tabel perubahan ukuran file stego, dapat dfsunpu.ﬁlu bahwa
pengaruh mefode penyisipan ferhadsp ukuran file sangat bergantung pada
karktenistik eitrn cover. Pada citra berukurin kecil dan bertekstur sederhana
seperti stegocover.png, metode DCT dan LSB menyshabkan peningkatan ukuran

file jlmg signifikan, masing-masing sebesar +04.0 KB M +74.5 KB. Sebaliknys,

pada ciira dengan wkuran besar-dan kompleksitas tinggi seperti lena.prg.
perubahan ukuran file relafif kecil, yaitu hanya sekitar +0.6 hingga +2.6 KB.

lﬁlﬂll:ib:jl. pada beberapa citra lain seperti camerapng. boal.png. dan
pepper.png, kedua metode justru menghasilkan pm'ﬁmm vkuran file stego.
Penurunan ini disebabkan oleh mekanisme kompresi lossless PNG yang menjadi
lebih efisien akibat perubahan pola bit citra setelah embedding, Secara umum,
tabel menunjukkan bahwa metode LSB cenderung lebih konsisten menghasilkan
ukuran file stego yang stabil atau lebih kecil, sedangkan metode DCT memiliki
wvariasi ukuran file yang lebih besar tergantung struktur citra.

Berdosarkan keseluruban hasil pengujisn dan tabel komparatif., dapat
disimpulkan bahwa metode [SB lebih ungoul dalam aspek kualitas citra,

kestabilan statistik, efisiensi waktu, dan konsistensi ukuran file, sedangkan
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metode DCT memiliki kompleksitas struktural lebih tinggi dan relevan untuk
skenario yang memerfukan transformasi domain frekuensi, meskipun dengan
konsckuensi distorsi dan flukteasi ukurzn file. Dengan demikian, pemilihan
metode penyvisipan harus disesuaikan dengan kebutuhan splikasi. di mana LSB
lebih cocok untuk aplikesi yvang mengutomakan kualitas viswal dan efisiensi,
sementara DCT lebih sesuai untuk lingkungan yang memerlukan kompleksitas
dan ketahanan berbasis domain frekuensi.

5.1 Saran

pﬂ'ukh. tﬂrdnpnr hdnu'q- sarpn vanp dapat w acuan 'Immk mengatasi
keterbatasan vang masih muncul sera sebayi.rm bagi penelitian

ﬂlﬁjﬂiﬂj‘l,_.ﬂmn-snmn berikut disusun berdasarkan ruang lingkup penelitian dan

aspek-aspek yong dinilai masih memiliki peluang untuk dikembangkan . lebih
lanjut.

l’ulamt, penelition i belum melskukan pengujion ketahanan sistem
secars komprehensif terhadap berbagai bentuk kompresi dan manipulasi citra,
meskipun mhﬂu DCT secarn teoritis memiliki mﬂm dalem  kondisi
tersebut. Oleh karena itu, periu dilakukan pengujian lanjutan menggunakan
berbagai platform media sosial atny skenario kompresi lain untuk memperoleh
pemﬂhm vang Jebih M‘Mngmai kEﬂHﬁﬂ';Man ﬂuﬁldup distorsi

Kedua, mekanisme keamanan yang digunakan pada penclitian ini, yaitu
kombinasi ECC dan Reed-Solomon, hﬂlmﬁ efektif dalam menjaga
integrites pesan. Namun, untuk meningkatksn keamanan secara keseluruhan,
penelition selanjutnya disarankan menambahkan mekanisme verifikasi sutentikasi,

seperti digital signature atau hashing. sehingpa pesan tidak hanya tersimpan
dengan aman tetapi juga dapat dipastikan keasliannya.

Ketiga, proses pemrosesan pada metode DCT memerlukan waktu yang
lebih lama dibandingkan metode LSB karena adonya tahapan transformasi dan
optimasi berbasis Algoritma Genetika. Untuk meningkatkan efisiensi - sistem,
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penelitian mendatang perlu mempertimbangkan optimasi komputasi, misalnya
melalui pemanfaatan paralelisasi GPU atau algoritma evolusioner alternatif yang
lebih ringan namun tetap efekiif dalam menemukan lokasi embedding yang
optimal.

Keempat, penelitian ini masih berfokus pada ketahanan terhadap analisis
statistik  dasar, seperti uji Chi-Square. Untuk meningkatkan tingkat
ketidakterdeteksian pada lingkun '
dupt insost o
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