BAB 1
PENDAHULUAN

1.1  Latar Belakang Masalah

Perkembangan teknologi informasi global yang semakin pesat telah
mengubah pandangan manusia dalam mereproduksi. mendistribusikan, dan
mengonsumsi informasi. Data tidak lagi menjadi produk sampingan dari aktivitas
digital. melainkan telah bertransformasi menjadi aset strategis yang bernilal tinggi
dan harus d:luﬂunm-iﬂh‘daamg. 'Bﬂmm bpu{ﬂn terbaru Statista {"HE-H.
perkembangan dan pertumbuhan
miliar nuugpidu whmmm ﬁﬁ;?‘ o populas: du:rua. qugkumn penectrasi
iniemet h berimplikasi langsung pada melonjaknya volume pertukaran data
digital lintas platform dan lintas Negara, Seiring dengsn meningkatnya intesitas
ﬂl-;ﬁﬁhl digital tersebut, risiko terhadap keamanan inefm'ﬂjm mengalami
eskalosi yamg signifikan. Ancaman seperti kebocoram data, pemyadapan.
manipulasi informasi. serta tindakan perctasan yang bersifat merugikan menjadi
fenomena  yang semakin sulit dihindari. Cybersecurity Ventures (2023)
meluporkan bahwa total kerugion akibat kejahatan siber d'pmydtﬁhn akan
mpﬂ USD 10,5 triliun pada tabun 2025, kondisi ini 1 'Iﬂhwa sl
km dutn bukan lagi sekedar persoalan teknis 'mhmhn telah menjadi
tantangan strategis yang memerlukan pendekatan perlindungan informasi yang

chlhw.ﬂﬁim :
Ihhn konteks pﬂm informasi Elw, media sosial dan aplikasi

pesan nstan menempati posisi sentral m H]_:_hlﬂ komunikesi utwma
masyarakat. Platform-platform tersebut tidak hanya memfasilitasi pertukaran teks,
tetapi juga informasi visual dalam bentuk citra digital. Namun demikian, hampir

seluruh platform komunikasi modern menerapkan mekanisme pemampatan
otomatis yang bersifat lossy compression guna menghemat bandwidth dan
mempercepal  proses transmisi data. Proses pemampatan ini menvebabkan
perubahan vang signifikan pada struktur data citra setelzh dikirimban, sehingga
menimbulkan tantangan tersendiri bagi teknik perlindungan informasi berbasis
eitra.



Salah satu teknik yang banvak digunakan untuk menjaga kerahasiaan
informasi visual ialsh stegonografi, vaitu metode penvembunyian pesan ke dalam
media digital sehingga keberadaon pesan tersebut tidak disadari oleh pihak lain.
Metode penyisipan pada domain ruang seperti Least Significant Bit (LSB).
dikenal memiliki kapasitss penyisipan vang tinggi dan kompleksitas komputasi
yang rendah. Namun, karakieristik LSB yang memodifikasi bit-bit paling rendah
pada piksel menjadikannya sangat rentan hsh.adnp pemampatan  lossy dan
manipulasi citra, Penelitian tﬂljmi,ﬂﬂ'ﬂt I.a.ﬂ‘met al: (2024} menunjukkan
bahwa metode LSB mudah mengalami degradasi data yang sangat signifikan
setelah kompres: dan mudah terdeteksi oleh pendeteksi kecerdasan artifisial
modern dengan tingkat akurasi 1ebih dari 94%

Suhlgal alternatif, ‘metode penvisipan berbasis doman frekuensi, seperti
Dim:m I}:ﬁlne Transform (DCT). menawarkan hﬂhﬂm‘; yang “lebih baik
terhadap *mﬂa.mpamn karena memanfaatkan koefisien frekuensi citra. Akan
lﬂnmtﬂ:ﬁkm memiliki kelemahan berupa kapasitas penyisipan, png&whulas
dan kebutuhan komputasi yang lebib tinggi (Chen & Wang. 2024), Dengan
Juml‘.lln, ‘In'ﬁpl dilema antara ketabanan, kapasitas, dan kualitas visanl vang
belum dapat dipenuhi secar optimal oleh satu metode tungzal. Situasi ini
menuntut perfunya pendekatan hibrida dan adapatif yang dapal menggabungkan
keunggulan masing-masing teknik,

Selain tantangan poda proses penyisipan, aspek kerahasisan pesan jugn
penting. mﬁ:ﬁ]lgl. Knptografi modem berblﬁ-.ﬁlﬁpﬁc Curve Cryptography
(ECC) dikenal memiliki uugknt kemanan yang ﬁumtmsluprun menggunakan
struktur kunci yang Imh'.mﬂ.-M'm'ﬂﬂgjmnmgaskm bahwa ECC
jauh lebih efisien dibandingkan algoritma klasik seperti RSA untuk tingkat
keamanan yang setara. Oleh karenn itw, penerapan ECC sebelum proses

penyisipan ke dalam citra dapat memberikan lapisan pengamanan ganda, sehingga
pesan tetap tidak dapat dibaca meskipun berhasil diekstraksi oleh pihak vang tidak
berwenang.
Mamun demikian, penelitian terdabulu menunjukkan bahwa kombinasi
langsung antara ECC, LSB. moupun DCT masih menyisakan pola penyisipan
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bersifat deterministik. sehingga berpotensi terdeteksi oleh analisis stutistik dan
kecerdnsan artifisial. Pada titik ini, Genetic Algorithm (GA) menjadi pendekatan
optimasi yang relevan untuk memilih lokasi penyisipan paling optimal secara
adaptif melalui mekanisme seleksi, persilangan, dam mutssi. GA  dapot
menghusilkan pola penyisipan yvang lebih scak dun suolit diprediksi. sekaligus
memaksimalkan koalitas citra melalu fungsi kebugaran yang mempertimbangkan
nilai Peak Signal-to-Noise Ratio (PSNR), Mean Squared Emor (MSE), Chi-
Square, serta tingkﬂ;kﬂﬁﬂlﬂsilan'mm.

Betdm ﬁuﬂnﬂ Mwﬂmﬂn ini memfokuskan diri pada
pengembangan model steganografi citra digial yang mengintegrasikin ECC
dengan dua metode penyisipan yang berbeda, yaity ECC*GA+LSB dan
ECCH+GADCT. Penelitian ini bertujuan untuk m]ﬂirﬂﬂmumhandmgkm
kedua model terhadap pemampatan media sosial, distorsi citm, serta perubahan
strﬂﬁw']ﬂmd. Evaluasi kinerja dilakukan menggunakan parameter PSNE, MSE.

-5:[!111.':. Bit Error Rate (BER), sertn waktu komputasi. [ndikator ini untuk
:Imum kwlﬂ;ﬁ visual, tingkat distorsi, keiahanan statistik, hﬁnhsd:m
ekstruksi pesan, dan efisiensi sistem. Dengan demikian, penelitian ini diharapkan
dapat ml:ﬁd’]'k‘an kontribusi nyata dalam nwngembﬂw madel perlindungan
informasi visual yang lebih aman, adaptif, dan sesusi kondisi komumikasi digital

1.2 Rumusan Masalah dan Hipotesis (hipotesis opsional)
Berdasarkan latar belakang masalah di atas, maka mumusan masalah yang akan
diselesatkan vaitu:
|. Bagaimana merancang, mengimplemen
metode steganografi citra digital berbasis Elliptic Curve Cryptography
(ECC) yang dioptimasi menggunakan Algoritma Genetika (GA) pada dua
teknik penyisipan berbeda, vaitu LSB dan DCT. sehingga mampu
menghasilkan sistem yang aduptif, aman, serta memiliki kualitas citra yang
baik?

dan menginiegrasikan



2. Bagaimana perbandingan kinmerjs kedua metode tersebut dalam
menghadapi kompresi dan distorsi media sosial, ditinjau melalui parameter
kualitas citra (PSNR dan MSE), ketahanan terhadap kerusakan pesan
(BER), keamanan statistik {Chi-Square), dan efisiensi komputasi (waktu
proses), serta metode mana yang lebih unggul secara keseluruhan?

1.3 Batasan Masalah
Agar penelitian tetap ferarah dan mﬂi dengan ruang lingkup vang ditetapkan,
batasan penelitian int adalsh sebagai berikut:

a. Media yang dlgumkm‘!Mpﬂ citra digital grayseale berukuran 512 x
512 piksel, sesual dengan datoset uji yang digunakan dalam implementasi
penclitian ini.

b Pesan vang disisipkan berupa teks sederhana, tanpa mencakup penyisipan
file biner atau media lain.

o l’mmg disisipkan berupa teks biner hasil enkripsi 'E{'.ﬁ

. Teknik steganografi yang dianalisis hanyn dua jenis yaitu, ECC + GA +
L5B (doumiin spasial) dan EOC+ GA + DCT (domain frekunsi)|

e Evaluasi robustness hanya difokuskan pada skenario kompresi dan distorsi
yang umum terjadi pada platform media sosial, khususoya kompresi
berbasis JPEG dan penurunan kualitas akihatmhntﬁu l.lhfﬁ]:an

(3 Pqﬂiﬂ'm ﬁkw secora mendalam m serangan steganalisis
lanjutan berabasi kecerdasan buatan, dan hanya mengevaluasi parameter
statistik melalui nilai Chi-Square,

g Implementasi  dilakukan muwmlkm ‘bahasa pemrogroman  Python,
dengan pustaka standar untuk pemrosesan citra dan komputasi mumerik.

h. Evaluasi performa mencakup PSNR, MSE, Chi-Square. BER dan waktu
komputasi.

i Steganalisis dilakukan menggunakan uji statistik sederhana.

1.4 Tujuan Penelitian
Tujuan vang ingin diraih dalam pembuatan laporan skripsi ini antara lain:



- Merancang dan mengimplementasikan sistem steganografi citra digital
berbasis  Elliptic Curve Cryptography (ECC) wang dioptimasi
menggunakan Algoritma Genetika (GA) pada dua teknik penyisipan, yaitu
LSB dan DCT, sehingga dapatl menghasilkan proses penyisipan pesan
yang adaptif, aman, dan tetap mempertahankan kualitas citra.

- Menganalisis dan membandingkan kinegja metode ECC + GA + LSB dan
ECC + GA + DCT dalam menMp;knmprcsl dan diatorsi media sosial
berdasarkan paramieter kualitas citra (PSNR dan MSE), ketahanan pesan
(BER), keamanun statistik (Chi-Squarc), serta efisiensi komputasi, guna
mmmm-Mmgyl dan febih tahan terhadop degradasi
i

1.5 Sistematika Penolisan

Penelitian in disusun dalam lima bab sehagai berikut:

Bab I Pendahuluan. berisi penguninr yong menguraikan latar belakang
pmnﬁﬁm_aﬂngaj dasar pemiliban topik steganografi citrn digital berbasis ECC
dengan optimasi Algoritma Genetika. Pada bab ini dijelaskan permasalahan yang
mﬂumM jpenelitian. rumusan masalsh dan hipotesis (jikn digunakan),
batasin masalah untuk memperjelas mang lingkup penelitian, tujuan penelitian
yang ingin dicapai, serta sistematika penulisan sebagni gambamn umum struktur
sknpm secara kesgluruban, .

Bab ﬂmmmm teor hk!jiiﬂﬂnﬂﬂﬁ wyang menjadi
dasar konseptual puulﬂam., m;:uu diawali W stdt literatur terkait
penelitian terdahulu, dilanjutkan dengan konsep th.nr keamanan informasi
berdasarkan CIA Triad. Bab ini jugs menguraikan teon kriptografi. khususnya
Elliptic Curve Cryptography (ECC), konsep dan teknik steganografi citra digital
mengounakan metode DCT dan LSB., Algoritma Genetika sebagai metode
optimasi, serta parameter pengukuran kualitas, keamanan, dan efisiensi sistem
steganoprafi. Selain itw, dibahas pula pengaruh kompresi media sosial dan
hubungan antar variabel penelitian sebagai dasar analisis pada bab selanjutnya.
Bab Il Metodologl Penelltlan, berisi: penjelasan metodologi penelitian vang
digunakan untuk mencapai tujuan penelitian. Bab ini mencakup deskripsi objek
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penelitian, analisis permasalahan, solusi vang diusulkan, serta alat dan bahan yang
digunakan. Selanjutnya dijelaskan metode pengumpulan dota, metode analisis
vang meliputi analisis deskriptif, kuantitatif, komparatif, serta visual dan statistik,
penelitian.

Bab IV Pembahasan, berisi: hasil perancangan din implementasi sistem
steganografi yang telah dikembangkan: Pada bab ini dijelaskan arsitektur sistem,
algoritma utama, .serfa implemy 0¢
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