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5.1 Kesimpualan

Simulasi  serangan phishing vang dilakukan secars terstruktur
menggunakan alat SEToolkit dan Zphisher, dikombinasikan dengan sesi edukasi
singkat, terbukti efekiif menire Wmugm phishing nyata dalam
ighungan laborstorum yang ferkontrol. Hasil smulsi berhasl menangksp
kredensial login dan alamat P dari sehagin  besar. responden.  vang
mﬁng,ﬂnhuhm tlm ha‘mmpenggum medmmsml terhadap login palsu
1 L akinkan. Temuan ini me msi nimusan masalah
pm mﬁgemu hnglht kebmhﬂmlan serangan ;iﬂﬂm; mp pengguna
m?ﬁtlﬂﬂﬂdnlam skenario simulasi lab,

Analisis faktor kerentanan menunjukkan bahwa peugclﬂhﬂn owal rendah
tentang phishing, kebissaan penggunasn media sosial tanpa verifikasi, dan
minimnys  pemanfastan  fitur kesmanan  seperti autentikasi dua  faktor
berkontribusi signifikan forhadap keberhasilan simulasic Responden. dengan
hﬁhun.il:lk tersebut lebih mudah terjebak. namun mwgnﬁtu{ simulasi,
bag:k ying l‘etdrrmng mengubah perilaku dan mﬂﬁnﬁaﬂm konfigurasi

Tm-ﬁﬁmm landasan teori Bab 11 tentang peran faktor
psikologis, perilaku, &aﬁ'ur-nusiu] dalam kﬂﬁm social engineering, serta
secara empinis menjawab rumusan masalah kedua mengenar faktor-faktor yang
mempengaruhi kerentanan peﬁggﬁna media sosial lEr_hEd:lp serangan phishing,

Secara keselurchan, penelitian ini menyimpulkan bahwa simulasi serangan
phishing dapat berfungsi ganda sebagai instrumen pengukuran sekaligus intervensi
edukatif yang efektif untuk meningkatkan kesodaran keamanan siber pengpuna
media sosial, dengan tetap mempertimbangkan faktor-faktor kerentanan individu
yang telah diidentifikasi
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Saran
Berdasarkan hasil penelitian dan keterbatasan yang ditemui, beberapa saran

yang dapat diajukan sebagai benkut:

Pepelitian selanjutnya disarankan untuk melibatkan jumlah responden
yang lebih besar don latar belakang yang lebih beragam, misalnya
pegawai kantor, pelajar SMA, atau kelompok usia diatas 25 tahun,
sehingga generalisasi temuan letkait efektivitas simulasi phishing dan
pola kerentanan dapat d.l;_ﬂkmﬂi huthgn i konteks pengguna.
Selama’ proses penélitian, keterbatasan yang muncul antara lain
hﬁlllﬂmm waktu pelaksanaan. lingkungan simulasi yang berbasis
lab, seria mhmpn pada self-repart kuesionen untuk mengulkur
nspek pﬂm Oleh karena itu, penelitian dimasa depan dapat
mmpertunhln;gknn pengamatan paﬂhﬁm mih;mhm di Juar
lab dengan mempertimbingkan etika penelition  yang  ketat,
penambahan instrumen pengukuran lain, serta pwm skenario
yang lebih mendekati kondis serungan di dunia nyata.
Penelitian lanjutan dapat mengembangkan sesi edukasi dengan
menembahkan phishing quiz mll:mkl]fy:n‘]g mgnwj;_uusihnclmn
gamifikasi, seperti poin reward dan leaduﬂma;ﬂ. untuk meningkatkan
engagement responden dalam mengenali pola phishing secars real-
time. Selain itu, pengembangan nphhnmﬁh ph{sﬁiﬂg simulator
m ﬂnt m URL Eupqﬁ ﬂm domain generation
atau URL mm disamarkan) akan lehih mendekati skenario
serangan nyata di lingkungan mobile-first, sehingga simulasi menjadi
lebih realistis dan Eﬁﬂﬁhﬁﬁlﬂhﬂ@m kewaspadaan pengguna
media sosial terhadap ancaman phishing yang terus berevelusi,

Sarun-saran tersebut diharopkan dapat menjadi masukan bag peneliti lain,

institusi pendidikan, dan prakbisi kesmanan siber dalam merancang program
edukasi dan penelitian lanjutan terkait mitigasi serangan phishing di media sosial.
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