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INTISARI

Peningkatan penggunaan media sosial di kalangan usia muda diikuti dengan maraknya
serangan phishing yang memanfaatkan rekayasa sosial untuk mencuri informasi sensitif
pengguna. Kondisi ini menimbulkan risiko kebocoran data, pengambilalihan akun, dan kerugian
lain karena banyak pengguna belum memiliki kesadaran keamanan siber yang memadai, seperti
kebiasaan memeriksa URL maupun kewaspadaan terhadap tautan dan halaman login palsu.
Penelitian ini bertujuan merancang dan mengevaluasi simulasi serangan phishing sebagai upaya
edukasi untuk meningkatkan kesadaran keamanan pengguna media sosial. Metode yang
digunakan berupa eksperimen semu dengan desain pre-test dan post-test terhadap responden
pengguna aktif media sosial berusia 18-25 tahun. Responden terlebih dahulu mengisi kuesioner
untuk mengukur tingkat kesadaran awal, kemudian mengikuti simulasi serangan phishing
menggunakan SEToolkit dalam lingkungan terkontrol, disertai sesi edukasi singkat mengenai
ciri-ciri phishing dan praktik aman di media sosial, selanjutnya simulasi serangan phishing
menggunakan Zphisher, lalu mengisi kembali kuesioner untuk melihat perubahan tingkat
kesadaran. Hasil pengukuran tingkat kesadaran keamanan siber menunjukan adanya peningkatan
skor rata-rata responden antara pre-test dan post-test setelah diberikan edukasi tentang ciri-ciri
phishing, praktik aman di media sosial, serta simulasi serangan phishing. Penelitian ini
diharapkan dapat memberikan gambaran rancangan simulasi yang sistematis sebagai model
pelatihan keamanan siber berbasis pengalaman langsung, sekaligus menjadi dasar bagi
pengembangan program peningkatan kesadaran keamanan siber pada pengguna media sosial di
lingkungan pendidikan maupun organisasi.

Kata kunci : phishing, SEToolkit, media sosial, Zphisher.
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ABSTRACT

The rapid growth of social media use among young people has been followed by an increase in
phishing attacks that exploit social engineering techniques to steal users’ sensitive information.
This situation creates risks of data breaches, account takeovers, and other losses because many
users still lack adequate cybersecurity awareness, such as the habit of checking URLs and being
cautious toward suspicious links and fake login pages. This study aims to design and evaluate a
phishing attack simulation as an educational effort to improve the security awareness of social
media users. The method used is a quasi-experimental design with pre-test and post-test involving
active social media users aged 18-25 years. Respondents first completed a questionnaire to
measure their initial level of awareness, then participated in a phishing attack simulation using
SEToolkit in a controlled environment, accompanied by a brief educational session on phishing
characteristics and safe practices on social media, followed by a phishing attack simulation using
Zphisher, and finally completed the questionnaire again to observe changes in their awareness
level. This study is expected to provide a structured simulation design as a cybersecurity training
model based on direct experience, as well as a basis for developing security awareness programs
for social media users in educational institutions and organizations.

Keyword : phishing, SEToolkit, social media, Zphisher
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