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INTISARI

Disparitas pendidikan dan keterampilan digital antara pedesaan dan perkotaan
masih menjadi hambatan signifikan bagi pembangunan berkelanjutan di Indonesia.
Data Badan Pusat Statistik (BPS) tahun 2023 mencatat jumlah pemuda Indonesia
(usia 16-30 tahun) mencapai 64,16 juta jiwa[1], namun akses internet di wilayah
pedesaan masih sangat terbatas; hampir 80% dari masyarakat yang belum
terhubung internet tinggal di daerah non-perkotaan. Kesenjangan akses ini
berkontribusi pada perbedaan partisipasi pendidikan hingga 30,14% antara desa dan
kota. Jika tidak ditangani, Indonesia berisiko kesulitan memanfaatkan bonus
demografi pada 2045, ketika sekitar 70% populasi berada pada usia produktif.
Platform Sinari Desa dikembangkan sebagai solusi berbasis TIK melalui Internet
Offline Technology (IOT), yakni jaringan lokal yang memungkinkan akses materi
edukatif tanpa koneksi internet global. Sebagai COO sekaligus perancang sistem
mendokumentasikan implementasi IOT agar pengguna di desa dapat mengakses
dan mengunduh materi pembelajaran melalui jaringan lokal, sehingga tidak
bergantung pada koneksi internet yang tidak stabil di wilayah 3T. Sistem didukung
arsitektur back-end modern (Node.js/Express.js dan PostgreSQL) serta penguatan
keamanan melalui JWT, Berypt, dan API Rate Limiting (middleware Express Rate
Limit) untuk mitigasi awal serangan DoS skala kecil. Validasi dilakukan dengan
Black Box Testing dan menunjukkan fitur utama berjalan sesuai kebutuhan tanpa
kesalahan logika. Keikutsertaan Sinari Desa pada WYIIA dan WY SC 2024 menjadi
sarana evaluasi dan pembuktian di tingkat internasional. Proyek ini dipresentasikan
sebagai program yang sedang diskalakan untuk memberdayakan 50 pemuda di
pedesaan dan berhasil meraih pengakuan tertinggi (Juara 1 Internasional), sehingga

memperkuat potensi replikasi solusi secara lebih luas.

Kata Kunci: Internet Offline Technology, ESP32, Node.js, Cybersecurity, Black
Box Testing, Pemberdayaan Pemuda, WYSC, WYIIA



ABSTRACT

Educational disparities and the digital skills gap between rural and urban areas
remain a major barrier to sustainable development in Indonesia. Statistics
Indonesia (BPS) reported that in 2023 the youth population (aged 16-30) reached
64.16 million[1], while rural internet access is still limited,; nearly 80% of people
who are not connected to the internet live in non-urban areas. This connectivity gap
contributes to a 30.14% difference in education participation between rural and
urban communities. If left unaddressed, Indonesia may struggle to capitalize on the
2045 demographic bonus, when approximately 70% of the population will be of
productive age. To respond to this challenge, Sinari Desa was developed as an ICT-
based solution through Internet Offline Technology (IOT), a local-network
approach that enables access to educational materials without relying on the global
internet. As the Chief Operating Officer (COQO) and system designer documents the
implementation of IOT so that rural users can access and download learning
content via a local network, reducing dependence on unstable connectivity in
underserved and remote areas (3T). The system is supported by a modern back-end
architecture (Node.js/Express.js and PostgreSQL) and strengthened with
cybersecurity mechanisms including JSON Web Token (JWT) authentication,
Bcerypt password hashing, and API Rate Limiting (via Express Rate Limit) as an
initial mitigation against small-scale Denial of Service (DoS) attacks. Functional
validation using Black Box Testing indicates that the core offline-access features
operate as intended without logical errors. Sinari Desa was evaluated and
showcased internationally at the World Youth Invention and Innovation Award
(WYIIA) and World Youth Science Competition (WYSC) 2024 as a scaling program
aimed at empowering 50 rural youths, and it received the highest recognition
(International Ist Place), reinforcing its potential for broader replication and

impact.

Keywords: Internet Offline Technology, ESP32, Node.js, Cybersecurity, Black Box
Testing, Youth Empowerment, WYSC, WYII
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