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5.1 Keslmpulan

Berdasarkan hasil pepelitian yang telah dilakukan mengenai implementasi
Vulnerability Assessment dan Penetration Testing (VA/PT) berbasis Penetration
Testing Execution Standard (PTES) padd platform web Skill Upkids milik PT
ANAK HEBAT NUSANTARA, nmm_musimpu]nn sebagai berikut:

E Pcnatw metode Vulnerability Assessment dan Penctration Testing
WMH hm w Tastmg Emuﬁm Standard (PTES)
. . _ T SR
seourm ststematis: ﬂm komprehensif pﬂﬁ ;ﬂfm:ll web Skill Upkids.
Proses pengujian dilaksanakan dengan pendekutan black hor testing
melafui tahapan PTES yang meliputi pre-cngagement dnteractions.
ﬁmmw gathering,  threat modelfing,  velnerobilie. analysis,
ion, post-exploftation, dan reporting, Pado tahap M&'ﬂ{?
m diperolech  informasi  teknis te,rkml m'smb:tm: ‘sistem,
infrstruktur jaringan, layanan backend, serta teknologi yang digunakan
oleh aplikasi web. Informasi tersebut :lw umtuk memetakan
permukagn  semngan  (artack  surface)  segam | mﬂnyelunm
clanjutnya, pada tahap thevar modelling dan vwlnerability analysis,
m.mlﬂ terhadap potensi ancaman dan kelemahan sistem
menggunakan kombinasi pemindaian’ otomatis dan pengujian manual,
Hasil pengujian menunjukkan adanya beberapa kerentanan dengan tingkat
ristke tinggi hingga kritis, antara lain lcﬁiﬁ:ﬁﬁ}.rn manajemen sesi yang
berpotensi menyebabkan session hijacking. mekanisme reset katn sandi
tanpa verifikasi identitas vang memadal, ketiadaan token Cross-Site

Bequest Forgery (CSRF) pada formulir input, penggunzan cookie sesi
tanpa atribut keamanan, serts terbukanya lavanan backend yang masih
menggunakan protokol HTTP tanpa enkripsi, Kerentanan-kerentanan
tersebut berpotensi berdampak signifikan terhadap aspek kerahasisan



{confidentiality), integritas (infegriny), dan ketersediaan (availabiline) data
pengguna, khususnya data pribadi anak-anak sebagai kelompok pengguna
rentan.

2. Berdasarkan hasil pengujian penetrasi yang mengidentifikasi 5 kerentanan
dengan tingkat keparshan tinggi hingga kritis, rekomendasi mitigasi
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51 Saran

Berdasarkan hasil penelifan dan kesimpulan wang telsh diperoleh dari
penerapan Vulnerability Assessment dan Pepetration Testing (VA/PT) berbasis
Penetration Testing Execution Standard (PTES) pada platform web Skill Upkads
milik PT ANAK HEBAT NUSANTARA. maka saran vang dapat diberikan
adalah sebagai berikut:

|. Bagi Pengeloladan Fmgm“ﬂthmﬁklll Upkids Pengelola dan tim
pengembang.  platform. Skl Uphlh disarankan  untuk  sepera
nu-.uﬂﬂﬁtujuu aﬁﬂ'ﬂh w kerentonan mmn vang telah
diidentifikasi dalam penelitian ini sesuai d,m Il'ught nisiko masing-
masing. Frlnﬂ#tpﬁﬁdlmn perlu difnhﬁkﬂ:nﬁ_ kerentanan dengan
ﬁn&kut risiko tinggi hinggn kritis, khususnyas yang berkaitan dengan
manajemen sesi, mekanisme reset kata sandi, mmmmkﬂs]
H.Se]ﬂm it, disarankan untuk menerapkan standar pengemba
ﬂm-:r'ang nman (secure coding practices), melakukan pmhmm dan
hm.ﬁgmnﬂ sistem secars berkala, serta memastikan seluruh ]ﬁ‘yanan
backend dan endpoint aplikasi web telsh menggunakan protakol HTTPS
untik mencegah potensi serangan amhMﬂﬂ. Penerapan
pengujisn  keamanan secara rutin seb&lmu tlm sesudah  proses
pmmhnaw {mw mm development [ifecycle) juga sangat

slst{:mmhhilczlnnjul:m.

2. Bagi Pihak Manajemen dan Femangku qumtmglh Pihak manajemen PT

Anak Hebat Numm mw&m hasil penelitian ini
schagai dasar dalam penyustunan Eebijakan keamanan informasi dan

pengambilan keputusan strategis terkait pengelolaan risiko keamanan
sistemn informasi. Penyusunan kebijakan keamanan yang terstruktur,
termasuk pengaturan hak akses, pengelolaan insiden keamanson, serta
mekanisme  audit  keamanan secarn  berkala, diharapkan dapat
meningkatkan kessdaran dan kesiapan organisasi dolam menghadapi
potensi ancaman siber. Selain itu, pelatihan dan peningkatan kompetensi
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sumber daya manusia di bidang keamanan informasi perlu dilakukan
secara berkelanjutan untuk meminimalkan risiko kesalahan manusia
{human error) yang dopat dimanfastkan oleh pihak tidak bertanggung
juwab,

3. Bagi Penelitian selinjutnya disarankan untuk mengembangkan cakupan
pengujian keamanan dengan mengembinasikan framework PTES dengan
metode pengujian teknis laif WASP Web Security Testing

v dengan standar manajemen
muna  mengevaluasi
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