BAB I
PENDAHULUAN

1.1.  Latar Belakang

Transformasi digital di sektor pendidikan Indonesia mengalami percepatan
signifikan dalam beberapa tahun terakhir, terutama sebagai dampak dan pandemi
COVID-19 vang mendorong penerapan pembelajaran darng secara masif
Kondisi ini memicu pertumbuhan hu'hpi platform teknologi  pendidikan
(edutech) yang menawarkan akses pembelajaran yang lebih fleksibel. inklusif. dan
terjangkau- [1]. Salah safu “kelompok pengguna utama layanan edutech adalah
anak-anak, yang secara hukum dan teknis dikategorikan scbagai kelompok rentan
dalam konteks perlindungan data pribadi dan privasi digital. Oleh karena itu.
aspek keamanan informasi menjadi elemen krusial yang harus diperhat
SEE'FW pengembangan dan pengopernsian sistem edutech [6].

Dalam konteks tersebut. PT ANAK HEBAT NUSANTARA sebagai
pengembang platform  edutech Skill Upkids, yang menyediakan layanan
pembelajaran daring berbasis web untuk anak-snak, dihadapkan pads tantangan
lw:hi dalam aspek keamanan digital. Platform ini din incang dunyn arsitektur
sistem yang kompleks, mencakup integrasi layanan cloud nuq!mmg,. penggunaan
Application Programming Interface (API) pihak hﬁp,MSmm manajemen
kuntqu_m b&hﬁl lﬁm ditl real-time. _" pleksites arsitektur tersebut
mempertuss permukann serangan (attsck ﬂu'ﬁwt} (hn mmngkmjmn potensi
munculnya celah keamanan yang dapat dimanfaatkan oleh pihak tidak berwenang
21 [10].

Berdasarkan perelusuran yang dilakukan peneliti terhadap dokwmentasi
publik dan informasi yang tersedia pada platform Skill Upkids, belum ditemukan
informasi terbuka mengenal pelaksanaan audit keamanan sistem yang mengacu
pada standar internasional, khususnya Penetration Testing Execution Standard
(PTES). Ketidakhadiran audit kenmanan yang sistematis berpotensi menyebabkan
kerentanan tersembunyi tidak terdeteksi secara proaktif [3], [5]. Oteh karena itu,

penelitian ini mengusulkan penerapan metode Vulnerability Assessment dan



Penetration Testing (VA/PT) berbasis PTES, yang menyediakmn kerangka kerja
pengujian keamanan melalui tujuh tshapan utama, sebagaimana ditunjukkan pada
Gambar 1.2. Pendekatan PTES bersifut terstandarisasi dan terdokumentasi dengan
berbasis web dan platform pendidikan daring [7]. [§]




1.3 Baiasan Masalah
Agar penelitian ini lebih terarah dan fokus, maka batasan masalah dalam

penelitian ini ditetapkan sebagai berikut:
I, Platform edutech Skill Upkids yang dikembangkan oleh PT ANAK HEBAT
NUSANTARA

2. Pengujian keamanan Fulnerability dssessment (VA) dan Penetration
Testing (PT).
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1.5  Manfaat Penelltlan

Penelition ini diharapkan memberikan manfaat secara teorelis dan praktis.
Secara teoretis, hasil penelitian dapat berkontribusi pada pengembangan literatur
keamanan siber, khususnya terkait pemerapan Penctration Testimg Evecution
Standard (PTES) pada sistem teknologi pendidikan {edutech) di Indonesia. Secara
prakiis, penelitian ini diharapkan menjadi panduan teknis yang sistematis bagi
pengembang platform edutech, khususaya Skill Upkids, dalam mengidentifikasi
dan memitigasi kerentanan keamanian guna memperkisa! perlindungan data pribadi
anak-anak. Sqlﬁu o, lemuan ;Hﬂlﬂllﬁ int dihampkan dapat mendukung
penguatum ketahanan keamanan siber scktor pendidikan serta menjudi referensi
bagi penelitian selanjutnya pada platform Wﬂd]mw:ﬂjerﬂl
1.6 Slstematika Penulisan

mika penulisan skripsi ini disusun untisk. 'mnﬁndkm ._ rikan gambaran

umum mengenui alur pembahasan dun keterkaitan antar bab yang disajikan secara
sistematis sebagai berikut: R
Bab | Pendahuluan
Bab ini berisi latar belakang penelition. romusan masalah; batasan mosalih. tujuan
pmhhan. manfaat penelitian, serta sistematika pmuliﬁmmmenjﬁduar dan
arah pelaksanaan penelitian.
Bab 1l Tinjauan Pustaka dan Landasan Teorl
Bab int membahas studi literatur dan dasar teori yang relevan dengan penelitian,
I:I'hElipll.i mm hﬂmm I:"u!nm.mﬂrm'm. Penetration
Testing, Penctration Testing Execution w {:;.'I-ES}.. serta  penelitian
terdahulu yang digunakansebagai landasan teoritis dan pembanding penelitian.
Bab 111 Metode Penclitian
Bab ini menjelaskan metodologi penelitian yang digunakan, meliputi objek
penelitian, alur penelitian, serta alat dan bahan yang digunakan dalam pelaksanaan
Vulnerability Assessment and Penctration Testing pada platform Skill Upkids
berdasarkan framework PTES.
Bab IV Hasll dan Pembahasan
Bab ini menyajikan hasil pelaksanaan pengujian keamanan sistem vang meliputi



tahapan [Information Gathering, Threat Modelling, Vidnerability Analysis,
dari proses pengujian.

Bab V' Penutup
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