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INTISARI 

Perkembangan platform teknologi pendidikan berbasis web di Indonesia 

mengalami peningkatan signifikan seiring dengan transformasi digital di sektor 

pendidikan. Namun, peningkatan ini juga diiringi dengan risiko keamanan siber, 

khususnya pada platform yang mengelola data pribadi anak-anak sebagai 

kelompok pengguna rentan. Platform Skill Upkids milik PT ANAK HEBAT 

NUSANTARA merupakan salah satu aplikasi edutech yang menyimpan dan 

memproses data sensitif pengguna. Ketiadaan audit keamanan sistem yang 

terstandarisasi berpotensi menimbulkan kerentanan keamanan yang dapat 

berdampak pada kebocoran data, pengambilalihan akun, serta gangguan terhadap 

kerahasiaan dan integritas sistem. 

Penelitian ini bertujuan untuk mengidentifikasi dan menganalisis 

kerentanan keamanan pada aplikasi web Skill Upkids dengan menerapkan metode 

Vulnerability Assessment dan Penetration Testing (VA/PT) berbasis Penetration 

Testing Execution Standard (PTES). Metode penelitian dilakukan menggunakan 

pendekatan Blackbox testing melalui tujuh tahapan PTES, yaitu pre-engagement 

interactions, intelligence gathering, threat modelling, vulnerability analysis, 

exploitation, post-exploitation, dan reporting. Proses pengujian didukung oleh 

penggunaan alat bantu seperti OpenVAS, Burp Suite, Nmap, WHOIS, dan 

Wappalyzer, serta pengujian manual untuk memvalidasi temuan teknis. 

Hasil penelitian menunjukkan adanya 5 kerentanan kritis, yaitu session 

hijacking akibat manajemen sesi yang lemah, mekanisme reset kata sandi tanpa 

verifikasi identitas, ketiadaan token CSRF pada formulir input, cookie sesi tanpa 

atribut keamanan, serta terbukanya port backend yang menggunakan protokol 

HTTP tanpa enkripsi. Temuan ini menunjukkan bahwa sistem belum menerapkan 

kontrol keamanan dasar secara optimal. Penelitian ini diharapkan dapat 

dimanfaatkan oleh pengembang aplikasi edutech, tim keamanan siber, serta 

institusi pendidikan sebagai acuan dalam meningkatkan keamanan aplikasi web 

dan melindungi data pengguna anak-anak. Penelitian lanjutan disarankan untuk 
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mencakup pengujian keamanan berkelanjutan dan evaluasi kebijakan keamanan 

sistem. 

 

Kata kunci: Keamanan Siber, Standar Eksekusi Pengujian Penetrasi, Penilaian 

Kerentanan, Pengujian Penetrasi, Aplikasi Web. 
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ABSTRACT 

The rapid growth of web-based educational technology platforms in 

Indonesia has been accompanied by increasing cybersecurity risks, particularly 

for systems that manage children’s personal data as a vulnerable user group. Skill 

Upkids, an edutech platform developed by PT ANAK HEBAT NUSANTARA, 

processes and stores sensitive user information that requires strong security 

protection. The absence of standardized security audits may lead to undetected 

vulnerabilities, potentially resulting in data breaches, account takeover, and 

violations of confidentiality and system integrity. 

This study aims to identify and analyze security vulnerabilities in the Skill 

Upkids web application by implementing Vulnerability Assessment and 

Penetration Testing (VA/PT) based on the Penetration Testing Execution 

Standard (PTES). The research adopts a black box testing approach and follows 

the seven PTES phases: pre-engagement interactions, intelligence gathering, 

threat modelling, vulnerability analysis, exploitation, post-exploitation, and 

reporting. The testing process is supported by automated and manual security 

tools, including OpenVAS, Burp Suite, Nmap, WHOIS, and Wappalyzer, to ensure 

comprehensive vulnerability identification and validation. 

The results reveal several critical security issues, including session 

hijacking caused by weak session management, password reset mechanisms 

without identity verification, the absence of Cross-Site Request Forgery (CSRF) 

tokens in input forms, insecure session cookies lacking security attributes, and 

exposed backend ports using unencrypted HTTP protocols. These findings 

indicate insufficient implementation of fundamental web security controls. This 

research contributes practical guidance for edutech developers, cybersecurity 

practitioners, and educational institutions to strengthen web application security 

and protect children’s personal data. Future research is recommended to focus on 

continuous security testing and the evaluation of long-term security policies. 

Keywords: Cyber Security, Penetration Testing Execution Standard, Vulnerability 

Assessment, Penetration Testing, Web Application.


