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INTISARI

Perkembangan teknologi kecerdasan buatan, khesusnya pada bidang
pengolahan citra dan video, telah mendorong munculnya teknologi manipulasi
visual seperti deepfake yang mampu menghasilkan video wajah sintetis dengan
tingkat kemiripan sangat tinggi Fenumen.n ini menimbulkan dampak  serius
terhadap lingkungan digital, seperti penyebe it informasi palsu, penipuan digital,
pencemaran nama baik, serta ﬂmwmﬂ dan kepercayuan publik.
Metode deteksi deepfake berbasis analisis statis atsu sat'frame dinilai kurang
efektif karenn fidak mmﬁmkmmﬂunﬂ wisual yang bersifat temporal
pada video hasil manipulasi.

Penelitian ini bertujuan untuk mengatusi permasalah
menerapkon metode deep temporal feature ﬂunmlunmuhﬂmplu visual
antar-frame pada video wajuh. Metode yang digunakan mengombinssikan
Comvolutional Neural Network (CNN) sebogni ekstraktor ftur spasiol pn&#lmp
frame dan Gated Recurrent Unit (GRU) sebagai pemode! hubungan tentporal antar-
frame. m penelitin meliputi pengumpulan dataset video wajah. pra-
Pemrosesin data berupa ekstraksi frame dan face cropping, pnﬂmgm:_dnm latih
dan wji, perancangan arsitektur model CNN-GRU, [ﬂﬂﬂmmdcl,m evaluasi
pmfmmmunwmhnmﬁﬁmmx dan metrik klasifikasi.

‘Hasil penelitian menunjukkan bahwa model CNN-GRU  mampu
mendeteksi video mm&ﬁ.ﬁtf dengan pﬂli‘.m klasifikasi yang baik
berdasarknn nilai akurasi, presis, pecall, dun Fl-score. Pendekatan ini terbukti
mampu menangkap inkonsistensi vhtﬂl mmm menjadi ciri khas video
hasil manipulasi. Kontribusi penelih:m ini dlhn.rupkxn dapat dimanfastkan oleh
akademisi, pruktisi keamanan informasi, serla bidang forensik digital sebagai dasar
pengembangan sistem verifikasi keaslian video. Penelitian selanjutnya disarankan
untuk memperfuas dataset dan mengintegrasikan mekanisme attention guna

meningkatkan kemampuan generalisasi model,

Kata kunel: deepfake, CNN, GRU, fitur tempaoral, video wajah
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ABSTRACT

The rapid asdvancement of artificial intelligence in image and video
processing has led to the emergence of deepfake technology. which is capable of
generating highly realistie synthetic facial videos. This phenomenon poses serious
threats to the digital environment. including the spread of misinformation. digital
fraud, reputational damage. and risks # publie trust and security. Conventional
deepfake detection methods humdmﬁniem'w analysis have become
less effectives‘as they fail to capture temporal visdhl inconsistencies present in
manipulated videos.

‘ﬂﬁj’ﬁ research 'd‘mt to address these E‘l‘l.ﬂlm bj’ ﬁml&mnling a :Inep
fam.al m The proposed method combines E'mwuhd:nm:l,ﬂmi Hﬂl‘WDI‘kb
{CNN) ﬁrm:ll feature extraction from mdividual frames and’ Gﬂnﬂml
Umir{Eilﬂ] for modeting temporal relationships across video sequences. The
rescarch stages include dotaset collection, video preprocessing through frame
extruction and face cropping. data splitting, CN]*I—GRU.M_] architecture design,
mxhl tmmmg_ and performance evaluntion using mﬁpﬂnn mafrices and
:lﬁﬁﬁnﬂliun metrics.

mmnml results demonstrate that the CNN-GRU madel effectively
detects deepfak ey s WMHE ch&m #’an‘mn:e in terms of
accuracy, pﬁec’fsm recall, and Fl-score. The pm:;l approach successfully

captures temporal visual Inconsistencies that chometerize monipulated videos. This
research contributes to the development of relidble deeplake detection systems and

can be utilized by researchers. cybersecurity practitioners. ond digital forensic

analysts. Future work is recommended to expand the dataset and incorporste
attention mechanisms to further enhance model peneralization.

Keyword: deepfake, CNN, GEU, temporal features, focial videa
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