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51  Keslmpulan
Berdasarkan implementnsi, pengujian, dan anahsis vang telah dilakukan,

beberapa kesimipulan utama yang menjawab rumusan masalah penelitian ini

Kinerja a.mi:ehurxmpmnm'm Data Past-Processing, Arsitektur
Xoeptionhet yang dimodifikasi dnpnmekﬂmsme Transfer Learning
dan pemambahan Dense Laver terbukfi sangat efektif dalam
m#lﬂlﬁhﬂﬂ ﬂlﬁﬂi Decpfake dan Mﬁﬁa dataset yang
mengandung manipulasi post-processing. Berdssarkan pengujian
internal terhadap 7.985 citra uji, model mencapal dkurasi 98 38% dan
milsi AUC 0.9993. Tingginya nilai presisi (99.11%) menunjukkan
bahwa model memiliki tingkst kepercayaan vang sangat kuat dalam
memvonis konten manipulnsi, meminimalkan risiko kesalahan deteksi
positif palsu (False dlarm).
Efektivitas Strategi Defense Augmetation, Strategi distribusi data latih
# menggabungkan 50%  dieepfike memish dan 50% '&wgfakz
termanipulasi (Gaussian/Bilateral/Median. Bla) terbukti berhasil
:mnmgimtl:m sesitivitas model tarhadup-mlm: forensik. Hal ini
mmﬂa{ recall sebesar ﬂ,ﬁﬂ, yang mengindikasikan
bahwa model mampu mengenali jejok ariefak digital pada wajah
mﬁ!ﬂpﬂn ‘telah disamarkan melalui proses penghalusan (smoothing)

atau pengaburan (Alierring). Model tidak h::ﬁ#oh. oleh filter visual yang
biasanva efektif menipu detektor konvensional.

. Kemampuan Generalisasi pada Video Liar ( Wild Dara), Meskipun

model memiliki kinerja superior pada datasel internal yang terkontrol,
kemampuan generalisasi model mengalami penurunan saat diuji pada
data video eksternal (wild date). Ditemukon fenomena domain shift,
dimana model cenderung pagal mendeteksi deepfake vang memiliki
kompresi video ekstrem atau kondisi pencahayaan yang sangat berbeda



dari data latth. Hal ini menyimpulkan bahwa model XceptionNet vang
dilatih berbasis frome spasial somgal tangguh pads domain datn yang
spesifik, namun masih memerlukan adaptasi lebih lanjut untuk
menangani vanabilitas data mternet vang tidak terbatas,

51  Saran
Berdasarkan kendals yang dihadapi selima proses penelitian dan analisis,
beberapa saran mﬂmmmeﬂﬂ

hmpan Analisis Temporal: Penelitian ini Hnja berfokus ppada

gmalisis W{pﬁm citra). Ul p:m!mmﬁlm_]umya sangat

disarankan kaan arsitektur .H,'jﬁwﬂ' j’ﬂl.g menggabungkan

'CNN dengan Recurrent Newral Network (RNN) atat Long Shori-Term

Memory (LSTM) Pendekatan ini merhunglinkar m wniuk
'Hhﬁ {{ip-sywe) dan pols kedipan mata yang sening mun]ﬂi lMml:mn
deepfake.

2. Perlussan Variasi Dataset Liar: Guna mengatasi masalah damain shifi
penelitian mendating sehaiknya memasukkan lebih banyak sampel
video *“liar” (dari sosial media) ke dalam proses pelafian. Teknik
nﬂﬂmﬁd nﬁhﬁxm dapat dl.l:ﬂphu:mk memaksa model

3 Wmm Sﬂ]nin:m}let. disarankan untuk
membandingkan Kinerja dengan. m State-of-the-Art (SOTA)
yang lebih bars, seperti EfficientMNetV2 otau Vision Transformers (Vit),
yang secara teon memiliki kemampuan ekstraksi fitur global yang lebih
baik untuk menangani gambar resalusi rendah.

4, Pendekatan Multimodal: Mengingat deepfoke kini tidask hanya
memanipulasi visual tetapi juga suara, pengembangun sistem deteksi
multimodal vang menggabungkan analisis visual dan analisis forensik
sudio skan -menghasilkan sistem keamanan yang jauh  lebih
komprehensif dan sulit untuk ditembus.
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