BAB1
PENDAHULUAN

1.1 Latar Belakang

Kasus kejahatan siber pada sast ini khususnya berbasis Deepfake kini
berkembang semakin kompleks, dengan munculnya teknik mampulasi hibridia
yang menggabungkan kecerdasan buatin déngan. campur tangan manusia seperti
proses pﬂnrunmﬂmﬁﬁiﬂtan mwwmﬁdw penghalusan (smoothing)
atau pengaburan (blierring) untuk menutupi jejak artefak visual kasar. Fenomena
ini menjadi aneman serius &Igi hlﬂtunnn siber karena Ek;ﬂ d]pm:!k:m untuk
menyeharkan disinformasi yang angat meyakinkan [1],

‘Secarn teknis. proses penyuntingan mpmdutﬁ ini sering kali
menghilungkan artefak frekuensi linggi yang menjadi WWMMSHM

Hal ini dikonfirmasi oleh [2]. yang menyatakan bahwa operasi pengolahan citra
knnwm! menghancurkan residu forensik, menyebabkan detektor standar

Wl - -.. konten asli dan palsn. Akibatnyva, metode deteksi t‘ﬂm!ﬂﬂﬂl
ﬁﬂh;lanpm secarn signifikan saat menghadapr wideo yang telal-mefalui
tahap penvempumnaan visual oleh mamusta [3].

ank mﬂgﬂﬂm kendala tersebut, penehhmmnnmtbangkm Forensic

minator I ":'m&ktur}{crpthpﬂnt.&mlﬂ:MMElm

merujl.ﬁ: F&W MMMI:M oleh [ﬂ yang membukiikan

wa XeeptionNet memiliki performa kompetitif dan efisiensi perameter yang

lebih baik dibandingkan mvﬁﬁw MW[J] XeeptionNet terbukti

efekuf dalam mmgekstlﬁm fitur spasial ’I'E_FIII ‘secara cepat, menjadikannya
fondasi vang ideal untuk sistem deteksi efisien.

Kebaruan  penelitian  ini terletak pada integrasi strategl  Defense
Augmentation yang mensimulasikan efek post-processimg manusia | Gawssican,
Mediar, Bilateral). Pendekatan ini mengadopsi strategi Stanciu & Lonescu [6],
yang membuktikan halwa augmentasi gangguan (corruption) agresif adalah kunei
meningkatkan peneralisasi model (robusmess) terhadap serangan visual tak
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dikenal. Dengan demikian, model diharapkan mampu mendeteksi jejak manipulasi
hatus sekalipun tekstur wajah telah disamarkan.

1.2 Rumusan Masalah

Berdossrkan latar belskang masalah yang telsh diurnikan sebelumnya,
perumusan masalah dalam penelitian ini adalah sebagai berikut:

|. Bagmimana cfektivitas  kinerjn  #rsitektur  XeeptionNer  dalam
mengklasifikasikan vide W ﬁuﬂ*u!padn dataset campuran yang
mengamhug WOrinsi h'lqﬂ w i mg (smoathimg dan
blrring!?

2. Apakah strategi distribusi data latih yang menggabungkan decpfake mentah
{raw) dan deepfake termanipulasi efektif dalam mmskqlkan ketahanan

(robissiness) model terhadap upaya penyemhﬁfﬁmjﬂ]ﬁﬂﬁ{hl
‘3. Bagaimana kapabilitas generalisasi model ketika diuji terhadap data video
‘ekstemal (wild data) yang memiliki karakteristik kompresi dan metode
generasi yang tidak diketahui?
1.3 Batasan Masalah
Agar penclitian ini lebil terarsh dan tidak menyimpang dari fujan utam,
peneliti menetapkan beberapa batasan masalah sehaﬂﬁghﬁhlt:

1. Dataset Penelition: Dataset yang digunakan mesupakan gabungan dari
FaceFarensics++, W dan DFDC. Data dikelompokkan menjadi dua
kelas utama, yaitu Kelas Beal (video uh_wmpulaﬂ} dan Kelas Fake
{gabungan antara video deepfike mentah dan video deepivke yang telah
dimanipulasi),

2. Fokus Manipulasi: Simulasi posi-processing vang diterapkan pada 50%
data Fake (Khususnya dataset FaceForensicrt+ dan  Celeb-DF)
menggunakan teknik Gaussian Blur, Bilateral Filter, dan Median Blur,
untuk melatih ketahanan model terhadap upaya penyamaran artefak visual.

3. Metode Algoritma: Sistem klasifikasi dibangun menggunakan algoritma
Deep Learming dengan arsitekiur XeeprionNer yvang menerapkan teknik



Transfer Learning, Penelitian ini tidok membandingkan efektivitas seluruh
XceptionNet sebagai discriminator forensik.
4. Lingkup Analisis: Analisis dilakukan secars spasial berbasis frame (citra
wajah) yang telah dinormalisasi ke resolusi 299x299 piksel. Penelitian ini
tidak membahas analisis temporal {gerakan antar-frame) maupun analisis
audio (suara) dake e

liar {wild dfara) yang liki’
yang berbeda dari data pelatihan.

1.5 Manfaat Fenelitlan

Berdasarkan tujuan yang ingin dicapai, penelitian ini dihasrapkan dapat
memberikan manfaat sebagai berikut:



1. Manfaat Tearitis
0. Pengavsan Literntur Forensik Digital: Memberikan kontribusi akademis
terkait efektivitas arsitektur XceptionNet dalam mendeteksi video
deepfake yang telah mengalami upaya penyembunyian jejak (anii-
forensics) melalul monipulast pase-processing manusia.

1.6 Sistematika Fenulisan

Untuk memberikan gambaran yang jelas dan terstruktur mengenai
penyusunan sknpsi ini, penulis menguraikan sistematika penulisan ke dalam lima
bab utama sebagai berikut:

BAB I FENDAHULUAN, Bab ini berisi gambaran umum mengenai dasar

penelitian vang meliputi lotar belakang masaloh mengenai anceman



deepfake dan tantangan manipulasi pest-processing, Tumusan masalah,
batasan masalah, wjuan penelitian, manfaat penelitian, serta sistematika
penulisan yang digunakan dalam penyusunan laporan skripsi ini.
BABII TINJAUAN PUSTAKA, Bab ini memuat uraian tentang penelitian
terdahulu yang relevan sebagai bahan perbandingan, seria landasan teori
yang menjadi kerangka acuan dalam pemecahan masalah. Teori-teor yang
dibahas meliputi konsep ngm Convolutional Neural Netwark
(CNN}, ﬂ:ﬁw .chpﬁnﬂﬂd. Mmh;g FaceForensics, serta
teori mengenai teknik manipulasi citra digital (rmaathing dan blurring).
BAB 11l METODE PENELITIAN, Bab ini menjelaskan tahapan dan
metodoloi ydhg"mtun penulis dalam Mﬂﬂ. penelitan, D
 datamnya terdapat tinjauan umum Immngm_'gmd;m;n, skenario
qmtuhi post-processing  (ougmentasi data), alur pra-pem  data
\preprocessing),  serla  perancangan arsitektur mndnl ﬁ"f‘ﬂl—m
muhu berbasis Kcﬂ]:ﬁmNEl yang akan dibangun.
mw HASIL DAN PEMBAHASAN, Ha.b i merupakan it dan
penelitian yang memual proses implementasi sistem mengounakan bahasa
pemrograman Python, proses pelatthan lrmﬁ-ul nﬂuﬂ sertn pengujian
sistern. Bub ini juga menyajikan analisis mendalam mengenai hasil evaluasi
kinerju model berdasarkan metrik akurssi, foss, presisi. dan recell,
Khusunya dalam mendeteksi video yang telah mengalomi manipulasivisual.
BAB V PENUTLF. Eu.lh mi herisi km.ﬁhir vang diperoleh dan
hasil penelition ﬂm_ mliﬁ m H;h Mkm sertn  saran-saran
konstruktif untuk pengembangan penelitian selanjutnya agar sistem deteksi
deepfake dapat menjadi lebih optimal di masa mendatang.
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