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BAB YV
PENUTUF

Kesimpulan
Berdasarkan hasil implementasi, pengujian, dan analisis vang telah

dilakukan terhadap sistem deteksi intrusi menggunakan dataset NSL-KDD, dapat
ditarik beberapa kesimpulan sebagai jawaban atas rumusan masalah penelitian:

Penerapan metode Hybrid FenlureS_ﬁﬁlun yang menggabungkan Random
Forest Importance (Filter) dan Recursive Feature Elimination with Cross-
Validation (Wrapper) terbukti efektif dalam mereduksi dimensi data secara
np_mﬂih. Dari total 122 ﬁgu ha=il a:bmr.hng Ome-Hot, sistem berhasil
mwknnﬂknnﬂlbmtw sebanyak 23 ﬁmmpﬂlmgnlmn {reduksi
sebesar 81,1%). Reduksi ini mampu menww.mpml secara
signifikan tanpa mengorbankan kinerja sistem.

naan algoritma Decision Tree Classifier berhasil mer awab ntangan
hlumpﬂda sistermn keamanan berbasis Al Model ini menghasilkan struktur

kqumlsnn vang dapat diekstraksi menjadi aturan logika JIKA-MAKA
(IF-THEN Rules) untuk 40 jenis serangan. Aturan ini memimgkinkan
lclnﬁhﬁtm* jaringan melacak alssan spcsiflkzﬁ-:'.m- setiap: kepuman
ﬁieksd—mjsalu}"n melihat parameter Flag S0 gﬂlwﬁﬁ Meptune
atau indikator Urgent Pointer pada serangan Rootkit—sehin zga sistem menjadi
transparan dan dapat dipercaya.

Sistem yang dibangun mencapai Accurncy sebesar 99.92% pada data uji
KDDTest+ (12.544 peksnian) yang l.a.rpmllnpmdm}rn dari proses pelatihan,
membuktikan kemampuan generalisasi model yang baik. Analisis kesalahan
menunjukkan 135 False Negative dan 139 False Positive {total 1.22% dan data
uji), di mana dominasi kesalahan terjadi pada kategori R2L yang memiliki
karakteristik mimicry attsck—suntu tantangan klasik dalam sistem [DS
berbasis fitur statistik. Tingkat kesalahan ini tergolong sangat rendah dan dapat

diterima untuk implementasi sistem keamanan jaringan.
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51  Saran
Penelitian ini masih memiliki ruang untuk pengembangan lebih lanjut.

I. Pengujian pada Dataset Terbaru: Penelitian ini menggunakan dataset NSL-
KDD yang merupakan standar benchmark klasik. Untuk penelitian selanjutnya,
disarankan menguji model pada dataset yang lebih modern seperti CIC-
IDS2017 ataw UNSW-NBIS guna memastikan ketangguhan model dalam
menghadapi pola serangan siber ge

1.. i-III-ilH'




	Bab 5_22.83.0875_2026-03-11_030739_001.pdf (p.1)
	Bab 5_22.83.0875_2026-03-11_030739_002.pdf (p.2)

