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1.1 Latar Belakang
Keamanan informasi di era digital bukan lagi sekadar pelengkap, melainkan
kebutuhan fundamental. Pertukarsn data yang masif dalam jaringan kemputer
membuka celah bagi berbagai jenis serangan siber vang terus berevolusi, Dalam
satu dekade terakhiry welume m ﬂher ‘mengalami  peningkatan yang
signifikan, mndn!ﬁgﬁnhmww pm:mun vang lebih cerdas
-'lﬂl!P‘I.lfIl]- m{‘.mm Mm Tntrision Dietection System (1D3) hadic
untukmmmt}pluﬁlﬂﬂﬁ.rmgmmm
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Dalam implementasinya, terdapat dua kendals utama yang menghambat
efektivitas IDS modern. Pertama, dataset keamanan jaringsn standar seporti NSL-
KDD memiliki dimensi yang tinggi, yaitu 4] fitur nominal yang setelali proses
mmw 122 fitur. Penggunaan seluruh fitur ini tanpa seleksi seringkali
tﬂhk ofisien karens mengandung informas: yong red.undm atau tidak relevan
{aoisc). Fenomena ini dikenal sebagai Curse of Dimensionatin: yang terbukii
menurunkon performa model klasifikas [2]. Hal i IIMME memperlambat
proses kemputasi, tetapi juga berpotessi menurunkan akisrasi deteksi ksrena model
mtr}ﬁﬂiﬂgmum

Kedua, mayoritas model defeksi berbasis keoerdasa
Newral "n’:rm'arl: atau Randam Forest belmr.]:l W‘h‘[ﬂk hitam” { black-box).

Model-model ini mampu mnikm label "m atau "Normal" dengan
akurasi tinggi. tetapi gagal menjelaskan alssan logis di balik keputusan tersebut.

buatan (Al) seperti

Ketidakmampuan int menimbulkan srest ionve bagi adminisirator jaringan vang
membutchkan bukti logis sebelum mengambil tindakan mitigasi  seperti
pemblokiran IP. Konsep Exvplainable A7 (XAD) hadir sebagai solusi untuk
menjawab permasalahan transparansi ini [3].
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Berdasarkan kondisi tersebut. diperlukan pendekatan baru yang tidak hanya
mengejar akurasi angka, tetapt juga efisiensi komputasi dan transparansi logika.
Berbagai penelitian sebelumnya seperti Fatmawati & Windarto [4] dan Al-Yaseen
et al. [3] telah membuktikan bahwa seleksi fitur mampu meningkatkan performa
IDS secara signifikan. Namun. pendekatan yang menggabungkan seleksi fitur
hibrid dengan interpretabilitas model secara bersamaan masih terbatas, Oleh karena
itu, penelitian ini mengusulkan integrasi metode Hyvbrid Feature Selection untuk
menangani dimensydata, serta pen‘k&;hn. Explainabile 41 berbasis aturan { Rufe-
Based) mgqﬂnihh algl.’tﬂmn. Mﬂm Tree untuk menjawah  kebutuhan
transpaminsi kepuiusan.

Berdasarkan latar belakang vang telah diurnikan, rumusan masalah dalam
penelitian ini adalah sebagai berikut: _

15 w penerapan  metode  Hybrid  Fenture  Selection j'ﬁng

Wﬂmg,knﬂ Random Forest (Filter) dan RFECV (Wrapper) dapat

rmei dimensi fitur datnset NSL-KDD secara efisien tanpa menurunkan
akurmsi sistem deteksi intrusi?

2. Bagaimana membangun model deteksi intrusi berbasis Decision Tree yang
fidak hanya akurat, tetapi jugs mampu menghasilkan sturan logiks (Rule
Extraction) yang transparan sebagai implementasi Explaiable AL (XAI)?

3. Seberapa efektif sistem yang dibangun dalam mendeteksi 40 jenis serangan
padd dataset NSL-KDD berdasarkan metrik evaluasi Accuracy, Precision,
Recall, dan FI-Score, serta bagaimana karakteristik kesalahan False Positive
dan False Negative yang dihasilkan?

1.3 Batasan Masalah
Agar penelitian lebih terarah dan terukur, peneliti menetapkan batasan
masalah sebagai berikut:

|. Dataset yang digunakan adalah NSL-KDD (KDDTrain+ dan KDDTest+).

2. Proses encoding One-Hot Encoding terhadap tiga fitur kategonkal {Protocol



Type, Service, Flag) menghasilkan total 122 fitur sebagai input seleksi.

3. Metode seleksi fitur yang dipunakan adalah gabungan Random Forest
Impaortance (Filter) dan RFECY (Wrapper). dengan target reduksi ke subset
fitur optimal (hasil eksperimen menunjukkan 23 fitur).

4. Metode ekstraksi aturan (rule extraction) menggunakan algoritma Decision

MNegative untuk memastikan efektivitas sistem,

1.5  Manfaat Penelitian
Dari hasil penelitian ini dihampkan mampu memberkan beberapa manfaat
diantaranya sehagai berikut:
1. Manfaat Teoritis



Penelitian ini memberikan kontribusi ilmiah berupa kajian empiris mengenai
efektivitas integrasi metode Hybrid Festure Selection (RF-RFECV) dan
penerapan konsep Explainable Al dalam domain keamanan siber. Temuan
penelitian diharapkan dapat memperkaya khazanah literatur tentang optimasi
sistemn deteksi intrusi dan menjadi referenst bagi peneliti selanjutnya yang
mengembangkan model 1DS yang efisien sekaligus interpretabel.
2. Manfaat Praktis

Hasil peneliian berupa aturan logiks serangan (IF-THEN Rules) dapat
dimanfastkan secara langsung oleh administrator janingan sebagai referensi
untuk menyusun aturan firewall yang lebih presisi don berbasis bukti. Selain
i, aturan tersebut M ‘mempercepal proses forensik jaringan dengan
memberikan alason defeksi vang jelas, sehingga mengurangi waktu respons
mnsiden keamanan. . .

1.6 Slstematika Fenullsan

Sistematika penulisan skripsi ini disusun untuk memberikan gambaran
wmum mengenai yrutan dan isi dari tiap bab vang dibahas:

BAB | PENDAHULUAN, berisi latar belakang.permasalahan dimensi
finggi dan black box Al rumusan masalsh, batésan, fujen, manfoat, dan
sistematika penulisan.

BAB Il TINJAUAN PUSTAKA. memust studi literstur dari penclitian
mmmwmm_wmngmims;mm, Random Forest,
RFECY Dheeikinn line. ConBindonl Matrix. (OsHo8 Frcoding, dan metrik
evaluasi.

BAB 111 METODE rmumw mmidulmn objek penelitian, alur
penelitian, alat dan bahan, serta tahapan penyizpan data termasuk proses split data
dan hyperparameter vang digunakan.

BAB IV HASIL DAN PEMBAHASAN, menyajikan hasil reduksi fitur,
performa model pada data uji, analisis kesalghan (error analysis), dan pembahasan
mengenai logika aturan serangon yang ditenvukan,

BAB ¥V PENUTUP, berisi kesimpulan dari sefuruh rangkaian penelitian
dan saran untuk pengembangan selanjutnya.
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