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1.1 Latar Belakang Masalah

Peneliti mengamati peningkatan  insiden keamanman siber yang
mengkhawatirkan akibat pesatnya perkembangon teknologi komunikasi, seperti
pencurian data [l]. Perlindungan mformasi menjadi sangat mendesak karena
metode komunikasi konvensional rentan terhadap intersepsi. sehingga steganografi
diperlukan unmh:mnbun;m;lmm mkccmgmn [2]. Berbeda
dengan knynw yang hasil acakannya terlihat mencurigakan, steganografi
herm]mmhuu:kmihn rahnsia sama sekali nﬂ_kﬂsatﬁﬁhﬂleh pengamat
4], Oleh karena itu, mﬂ;ﬂﬂ metode slemﬁj‘mg tangguh menjadi
solusi krusial untuk memastikan keamanan perh:l‘mﬂlhd‘jlrmpu publik [5].

uﬁﬂm upaya menyembunyikan data tersebut, Fmﬁﬁ 'hml. citra
JPEEIM med.m penampung karena efisiensinya dalam WM|M
wamg hnnphk.i dibandingkan format lain [6] Meskipun sangat dominan
lﬂ;‘mnm hﬂhﬂnsnk kompresi fossy pada JPEG  menimbulkan hmﬂ:mpn
tersendiri bagi metode stegonografi tradisional [6]. Péneliti menermukan bahwa
metode duij:lmn spasial sepertl Least Sigmificant Bir 11&1“&%@ data
mudsh hilang akibat pembuangan frekuensi tinggi sﬂ’pﬂm kompresi komputasi
171 mmmmn adaptasi feknik steganografi beralih ke
domain frekuensi menggu Discrete Cosine Trangform (DCT) [8].

m pudﬂhhn dmuﬁl frekuensi memberikan perlindungan yang
lebih baik dari kompresi, teknik ini tidak sepenuhnya bebas dari celah keamanan
karena penyisipan data gﬂ:mm berisiko meninggalkan jejak statistik
yang dapat dideteksi [%]. Modifikasi koefisien secara kaku sering kali mengubah
bentuk histogram secara tidak wajar, sehingga rentan terhadap serangan steganalisis
statistik - seperti analisis Regular-Singular (RS) [10]. Kurangnya perhstian pada

kesamaan konten antar blok dalam proses tersebut menyebabkan distorsi yang
semakin memudahkan deteksi oleh pihak ketiga [11]. Selain rentan secara statistik.
modifikasi ini juga berpotensi memerunkan kualitas visual yang secara langsung
memengaruhi nilal Peak Signal-to-Noise Ratio (PSNR) [12]. Oleh karena itu,
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menjaga  keseimbangan yang optimal antara  kapasitas  penyisipan  dan
imperseptibilitas visual menjadi tantangan utama dalam steganografi transformasi
saat ini [13].

Untuk mengatasi celah keamanan stafistik don degradasi visual tersebut,
Peneliti mengusulkan pendekatan adaptif yang lebih dinamis dalam memodifikas
koefisien DCT [14]. Fokus utama dari teknik ini adalah meminimalkan perubahan
statistik agar pesan yang disisipkan tahan terhadap serangan analisis modern [1].
Sistem ini djrmmgm menjiga tingkat distorsi tetap berada di bawah batas
persepsi penglibiatan manusia dengan target capuian nilai PSNR yang tinggi [15].
Guna mmﬂnﬂkannp, Peneliti menargetkan pﬂl‘.l}'l.ﬂp.'lﬂ pesan: pada koefisien
frekuensi menengah untuk menghindari artefak knﬁm [7). Tujuan akhimya
udalsh mempertahankan integritas citra asli sekaligus mengamankan data yang
twm’id, Aty - e it
berrulm m& meningkatkan tekmk steganografi DCT pnhm guna
mengurangi risiko deteksi histogram serta mempertahankan nilai PSNR yang
qﬁmﬁt-.Wuyﬂ terletak pada penyediaan metode komunikasi yang aman
dengan memanfaatkan popularitas format JPEG tanpa mengorbankan kualitas
visual [6]. Peneliti berharap eksperimen ini dapat memberikan kontribusi nyata
dalam melawan ancaman steganalisis statistik ng semakin canggih. Untuk
mﬂﬂmmﬂmmﬁ@m benar-benar tangguh dari deteksi pihak
ketiga, maka dfpﬁ!nin sebuah evaluas: vang hﬂ!pﬂlﬂmf Kebutuwhan untuk
memvalidasi seberapa baik kualitas visual nwwm ) dan seberapa efektif
penurunan selisih entropi yang dihasilkan oleh algonitma adaptif inilah yang

kemudian ditarik menjadi rumusan masalah dalam pm:EIiti:m inL.

1.2 Rumusan Masalah
Berdasarkan latar belukang masalah yang telah diuraikan sebelumnya,
Peneliti merumuskan masalah-masalah vang akan diselesaikan dalam penelitian ini
sebagal berikut:
. Bagaimana kinerja metode Adaptive LSB Morching pada citra JPEG



dalam mempertahankan kualitas visval (impercepribiline) jika
dibandingkan dengan metode DCT Standar?

2. Seherapa efektif penerapan teknik modifikasi nilai koefisien (X +
1) pada frekuensi rendah-menengah dalam meminimalkan deteksi
statistik berbasis analisis entropi?

|.'-.H::|-_ tnakan Peak
atistik menggunakan

25AN m Hir

5. Lingkungan Pengembangan: Implementasi algoritma dilakukan
menggunakan bahasa pemrograman Python dengan pustaka
OpenCV, NumPy, dan SciP'y.

1.4  Tujuan Penelltian
Tujuan yang akan dicapai oleh Peneliti dalam penelitian ini adalah:
1. Mengimplementasikan teknik stepanografi Adaptive LSB Matching



pada domain DCT citra JPEG uniuk menyembunyikan pesan
rahasia.

2. Menganalisis perbondingan kualitas visual citra hasil steganografi
(stego-image) antara metode usulan dengan metode DCT Standar
berdaszarkan nilai PSNE.

3. Membuktikan efektivitas metode usulan dalam mengurangi risiko
i n nilai selisih entropi (AH)

. BagleEgmaUmm. h{emhﬂ;}nnmhmlkﬂmnumpnmunmk
menyembunyikan informasi sensitif ke dolam medin digital vang

umum digunakan tanpa menimbulkan kecurigaan pihak ketiga.

1.6 Sistematika Penullsan
Untuk memberikan gambaran yang menyelurah dan sistematis mengenai
penvusunan skripsi ini. materi pembahasan dibagi menjadi lima bab dengan rincian



sebagai berikut:

BAB I PENDAHULUAN Bab ini menguratkan Iatar belakang masalah mengenai
kerentansn steganografi DCT konvensionsl terhadap deteksi entropi, rumusan
masalah yvang berfokus pada keseimbangan kualitas visual dan keamanan statistik,
batasan masalah, tujuan penelitian, manfaat penelitian, serta sistematika penulisan.
BAB 11 TINJAUAN PUSTAKA Bab mi berisi kajian teori yang mendasari

penelitian, meliputi knnsep dasar W format kompresi citra JPEG,
transformasi Discrete Cosine Transform m teori entropi informasi, serta
algoritma Least WF;‘;W_## (LSB) Matching Bab :ﬂ.juﬁ'.i memuat tinjauan
penelitian terdatulu (s (staater aof the-aard) untuk memposisikan kontribusi penelitian ini
terhiadap literatur yang ada.

BAB I METODE PENELITIAN Bab ini mcvgdﬁhm lamdunmetndu yang
M dalom penyelesaian masalah, mula dnnmﬂaﬂ mtqm sistem,
pew algoritma Adaptive LSB Matching (X + 1) pada domain ﬁeimnsl.
ﬂur'ﬁm perbandingan dengan metode stondar, hingos Lehl&mﬁah data
mngmh).mm-ﬁr PSNR dan selisih entropi (AH).

BAB 1V HASIL DAN PEMBAHASAN Bab ini mmwar‘mn hasil implementasi
lhﬁ pengujian sistem terhadap citra sampel. Fembnhmﬁfﬂ;mhm pada analisis
kamparatif antars metode usulan dan metode mdnrwn data kuantitatif
Lunhﬁw mml, keamanan statistik {entropi), dan akurasi ekstraksi pesan, serta
interpretasi terhadap temuan tersebut,

BAB vmmwrmwm baginn akhir yang memuat kesimpulan dari
seluruh hasil penelition yang menjawah mm mlalu serfa saran-saran

konstruktif bagi pﬂngemwm

1 di masa mendatang.
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