BAB1
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi kecerdzsan buatan telah melahirkan decpfake,
sebuah inovasi berbasis deep leaming yang menggunakan algoritma seperti €4 Nx
dan aurvencoder. Teknologi ini bak%‘ﬁgpm mempelajari ekspresi wajah dan
gerakan target untuk menciplakan manipulasi visual yang sangat realistis, sehingga
hasiloya sulii_;ﬂ;::ﬁhn dﬁm:ﬂi{}]

Di Indonesia, deepfiuke mgiahd.irkm ancaman. serius tethadap privasi,
m ‘melului penyebaran konten pornografi non-konsénsual. Namun, upaya
mhuhun sering terkendala oleh kekosongan norma (reshovakuim), di

gulasi seperti UU ITE helum mengatur mantpulasi visual secara spesifik.
Dlﬂﬁmﬁ pengembangan sistem deteksi yang handal menjadi solusi teknis
yang mendesak untuk memitigasi dampak ini [2].

Mendeteksi deepfioke pada skenario dunia nysta memiliki fantangan
tersendiri akibat degradasi kualitas, seperti kompresi dan n6ise saat video diunggah
ke media sosial. Kinerja model deteksi sering mmwwgaﬂﬂnghadapl
m-ui.l:ﬁkml data tersebul. sehlngga diperlukan arsitektur yang tangoub (robus ) serta
metode pri- ‘memperbaiki kualitas fitur citra 3]

Mﬂﬁmwﬂ dipilih karena keunggulannya dalam
menggantikan modul Inception standar dengan depthwise separable convolutions.
Arsitelctur ini terbukti hh&tﬁmﬁmmmm dan menghasilkan
performa ekstraksi fitur vang lebih tinggn. {4]

Selain pemilihan model, tahapan pra-pemrosesan seperti penyelarasan
wajih dan Contrast Limited Adaptive Histogram Equalization ( CLAHE) memegang
peranan krusial. Teknik ini berfungsi meningkatkan detai] tekstur dan kontras lokal
pada wajah, vang terbukti secara signifikan membantu model dalam mempelajari
fitur anommali dan meningkatkan akurasi diagnose [5].



I3

Berdasarkan tantangan tersebut, penelitian ini bertujuan membangun sistemn
deteksi decpfuke dengan mengimplementasikan arsitektur XeceptionNel sebagai
Sfeature extractor utama. Dengan menggabungkan model yang efisien dan teknik
pra-pemrosesan yang tepat, sistem inl dibarapkan mampu mengatasi masalah
degradasi kualitas kenten dalam ranah forensik digital [3].

Eskalasi penyalahgunaan tEklmlDEiﬂrrpﬁ‘ike kian mengkhawatirkan dalam
beberapa tabun terakhiz, Nurdin dun Wﬂht[_b] mﬂnyumh bahwa Deepfike telah
berevolusi menjadi ancamin serius bagi keananan n:

visual yang mﬂmmwm& mm disinformasi yang
merusak stabilitas negara. Dani perspektif hukum d indunﬂ, Prayoga dan
w menegaskan bahwa penyebaran konten Deepfike yang merugikan dapat
Mmﬁm sebagai tindak pidana siber vang nmiuhmmnnn forensik
digital yang presisi [7].

Tantangan deteksi semakin kompleks ketika video dimanipulasi dengan
teknik canggih yang sulit dikenali mata telanjang. Singh dan Dhumane (2025)
it tinjauan terbarunys menyebutkan bahwa metode deteksi kmsﬁsjﬂna]
seringkali gagal menghadupi Deepfuke generasi bury yang memanfaatkan
Generative Adversarial Networks (GANs) yang terus diperbari [8].. Selain itu,
I{lmr EB'J menambahkan bahwa tontangan utoma sﬂat m ﬂHﬂs mn:ﬂgﬁekﬂ video

] pbifuhﬂ tlﬁﬂh ila_ﬂﬂ Wﬁlal‘l mengalami mﬁ % sehinggn
uwngbihngtmﬁl& Irmﬁrhnijmg biasanya menjadi petunjuk bagi detector.
Oleh karena itu, diperlukan paﬁdn&uuu berbasis Deep Learning yang lebih
tangguh, seperti penggunaan arsitekiur CNN modemn yang dikombinasikan dengan
teknik perbaikat citrs, R L)

onal, di mana kenten audio-

1.2 Rumusan Masalah

Berdasarkan uraian pada latar belakang masalah, maka rumusan masalah
dalam penelitian ini adalah sebagai berikut:

I. Bagaimasna mengimplementasikan metode Convolutions]l Neural Network
(CNN) dengan arsitektur XceptionNet untuk mendeteksi artefak spasial
pada citra wajah hasil rekayasa deepfake?



2. Apakah penerapan tahapan pra-pemrosesan menggunakan metode Contrast
Limited Adaptive Histogram Equalization (CLAHE) serta augmentasi data
spasial secara signifikan dapat memperjelas jejak manipulasi pada dataset
video berkompresi inggi (¢23)?

3. Bagaimana perbandingan performa ( Akurasi, Presisi, Recall, dan F1-Score)

antara model baseline (Skenario 1) dengan model vang dioptimasi

menggunakan  strategi gze, Dropout (0.5). don L2

untuk mes :
B. Teknik Deep Learning dibatasi pada ranah Supervised Learning
menggunakan dataset berlabel.

3. Teknik Pra-pemrosesan (Preprocessing Variables):
A. Variabel preprocessing yang akan diuji pengaruhnya secara
spesifik adalah perbaikan kontras menggunakan metode CLAHE



(Contrast Limited Adaptive Histogram Equalization) dan

penyelarasan wajah (Face Alignment) berbasis landmark wajah.
B. Teknik preprocessing lain di luar kedua metode tersebut tidak

diterapkan dalam penelitian ini.

4. Asumsi Penelitian:

TR dl Kl

an dengan

meprocessing  khususnya
vajah (Face Alignment)
=) model saal mendeteksi
citra yang mengalami penurunan kualitas akibat kompresi atan gangguan
notse.



1.5 Manfaat Penelltian

Berdaswrkan tujuan veng telsh ditetapkan. hasil dan penelitian ni
dibanipkan dipat metiberiken kootibusi positif yang dipat dimanfaiken bal
secara teoritis maupun praktis, sebagai berikut:

1.5.1 Manfaat Teoritis

|. Bagi Penegak Hukum & Ahli Forensik, sistem berfungsi sebagai
peranghat pendukiung {supporting too!) verifikasi keaslian bukti digital,
krusial untuk mengatasi kendala pembuktian visual dalam kasus konten
manipulatif seperti hoaks atau pornografi non-konsensual.



2. Bagi Masyarakat, berkontribusi pada perlindungan privasi dan
keamanan digital dengan menyediakan dasar teknis  deteksi
penvalahgunaan identitas, guna meminimalisir risiko kerugian akibat
disinformasi dan pencemaran nama baik berbasis deepfike.

3. Bagi Pengembang sistem, Menjadi panduan teknis dalam merancang

METODE

Bab ini menjelaskan tahapan dan metode yang dilakukan dalam
mengenai alur penelitian, teknik pengumpulan dataset, tahapan pra-
pemroseszn data (preprocessimg). perancangan arsitektur model
menggunakan XceptionNet, serta skenario pengujian yang akan
dilakukan.



BAB IV

HASIL DAN PEMBAHASAN

Bab ini memuat hasil dari implementasi sistem yang telah dirancang.
Pembahasan mencakup proses pelatihan (training) model, analisis
grafik akurasi dan loss, hasil pengujian model terhadap data uji, serta
analiss Kines model XesptionNet daem mendetesi vide
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