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1.1 Latar Belakang

Dalem beberapa tahun terakhir, transformasi teknologl mformasi global
yang dipicu oleh Revolusi Industri 4.0 telah mendoreng kemajuan signifikan pada
bidang kecerdasan buatan (Artificial Mﬂ&#@}! khususnya dalam pengolahan
citra dan video. Duhhmg ulchm.ﬂfgm dan akseleras: komputasi
GPU, tehmlnsi 1'“ kﬂm-M'ml mmiﬁ sistem genemhf va.ng

mﬂnhntdumpu.h negatif dengan muncuinya IEW deepfake, sebuah teknik
manipulasi video yang memanfaatkan Deep Learnimg uniuk menggantikan wajah
seseorang secara realistis. Fenomena ini telah memn!nhhnpnﬂgm venﬁkam
uﬂﬂkmvmunﬂl dan menimbulkan ancaman serius terhadap integritas
dlglhl [[]. ',l'hhuingl ini telah memicy knsis integritas terhadap Mﬁmm
mlahﬂ _'_ uannya dalam menciptokan manipulasi video wajah ymgﬂngnl.
th]mﬂlmmuﬂit dibedakon don rekoman ssli. Fenomena ini membyaa berbagai
'mﬂmmm:mnus‘ mulai dari penyebaran disinformasi massal yang mengancam

stabilitas sosial dan politik. risiko penipuan idenfifas yang memgikan secara
finansial, hingga pencemaran nama baik yang merusak reputasi individu secara
masif. Dengan meruntubnya paradigma "sceing &5 helievins" (melihat adalah

nmmm}.mhl hﬂﬁnﬁ#ﬁ:ﬁpr tantungan basar dalam memverifikasi
kebenaran konten visual di media digital. Penyalahgunaan algoritma generatif ini

tidak hanya mengancam m dan w individu. tetapi juga mengikis
kepercayaan publik terhadap bukti-bukti visual vang seloma ini dianggap sebagai
landasan kebenaran autentik.

Secara teknis, teknologi im menyalahgunakan arsitektur Gencrarive
Adversarial Networks (GANs) dan dwroencoders untuk menukar wajah seseorang
dengan wajah orang lain, Dalam mekanisme GANs. Gererator dan Discriminator
saling berkompetisi dalam proses pelatihan adversurial untuk menghasilkan citra
tiruan yang sangat halus hingga sulit dibedakan dan aslinya. Implikasi
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penvalahgunaan teknologi ini sangat luas, mulai dar penyebaran disinformasi
politik, penipuan identitas, hingga pencemaran nama baik [2] . [3]. Sebagai
contohnya adalah kasus video decpfake Presiden Prabowo Subianto dan Gibran
Rakabuming Raks yang disalohgunakan penipu uniuk menjanjikan bantuan
bantuan sosial palsu. serta manipulasi video Menten Keuangan Sn Mulvani yang
memberikan pemmyataan hoaks mengenai kebijakan anggaran negara. Di kancah
internasional, lTL[InIp!ﬂﬂ!-l video Presiden Ukraina Volodymyr Zelenskyy yang
seolah menyerukan penyermhan mwmmhagmmann dleepiake dopat
mengancam. mﬁﬁhgmpqﬁﬁwmym politik, teknologi ini
juga secary masif dimwut melnkukan penipuan komersial dan penipuan
identitas dengan mengeksploitasi popularitas tokeh terkenal. Modus penipuan
hﬂqﬂt giveaway pals nlm promosi - investas l:ijdm; m mencatut wajah
sahlmhmpq'tl Raffi Ahmod dan Bamm Wong, seria pm@mdtm.publlk figur

intemnasional seperti Elon Musk dalam skema penipuan mata mﬁﬁﬁm&lah
menyebablkon kerugian finansial yang signifikan bagi han}rnk korban. Fenomena
ini mempertegus bahwa deepfuke telah menjadi instrumen kejahatan siber yang
sangal ‘berbahaya karena mampu mengeksploitasi kepercayaan masyarakat melalui
manipulasi ¥isual yang sangat meyakinkan.

Tantangan pendeteksian menjadi semakin kompleks karena perkembangan
terbaru mensmpilkun video decpfiské yang semakin sulit dibedakan oleh mata
manusia maupun melode defeksi konvensional. Metode generasi awal yang
msmmmwﬁmmwmmmmmlm resolusi
atau efek Alur, mulsi kehilangan relevansinya [#_], Hal ini disebablkan oleh
kemampuan model mndmﬁlmnﬂmm olomalis, serta pengaruh
ekosistem distribusi kooten digital [5]. Seiring meningkamya kualitas deepfake,
metode deteksi berbasis artefak visual menjadi kurang efektif karena video yvang
beredar di media sosial umumnya telah mengalami kompresi fossy ataun posi-

STILn

processing halus. Proses kompresi ini menghapus detail frekuensi linggi yang
bissanya menjadi jejak digital manipulasi, menyebabkan kegagalan deteksi pada
video in-the-wild,



Tingkat realisme model generatif sast ini. yang mampu mensimulasikan
pencahavean dinamis dan tekstur kulit mendetail, menuntut adanya pergeseran
pendekatan deteksi. Integritas visual tidak lagi dapat diandalkan sepenuhnya,
sehingga metode venfikasi hares beralih ke aspek vang lebih fundamental: aspek
biologis. Salah sate pendekatan yvang dinilai menjanjikan adaloh deteksi berbasis
anomali fsiologis atun passive fivemess detection. Hipolesis utamanya adalah
bahwa meskipun Al mampu meniru 'I'M" fisik. ia kesulitan mereplikasi
fungsi fisiologis ulmmmnus_iaqmm- .

Pendekatan ini memanfastkan sinyal biologis slami, galah satunya adalah
sinyals mmah Flﬁm%ﬂmmh (1PPG). IPPG bekerja m mendeteksi
m warna kulit Mﬁ‘lgtﬂ halus akibat aliran Mh yang dipompa oleh
jantung. Hﬂmug!-uhm dalam darah menyerap cahuukﬁmm uan dibandingkan

spektrum lain, menciptakan fluktuasi wamna ritmis vang sinkron denggan detak
jantung. Fitur ini secara alami ada pada video wajah asli, namun sering kali absen.

datar, mtnhl konsisten pada video hasil sintesis decpfake k.urznm Al
umumnys  mesekonstruksi - wajah frame-hy-frame mnpn memperhitungkan
kohercnsi ﬁmbgm ankar-frame

Meskipun menawarkan landasan ilmiah yang, i:m, muqm modalitas
PG mngg:ul memiliki keterbatpsan. Sinyal PG sangat sensitif terhadap
angguan ekstemal seperti perubahan pencahayaan ekstrem dan pergerakan kepala
yang ﬂm yang M menurinkan msio Signal-fo-Noise (SNR). Lebih
krusial’ l'lgi. studi keamanan terbaru menunjukkan adanya ancaman serangan
muanipulasi sinyal ﬁsmluﬂwmyw mengelabui detektor
PPG dengan menyuntikkan sinval detak jantung palst ke dalam video sintetis.
Ancaman ini menegaskan bahwa sistem keamanan yang bersifat unimodal {satu

fitur) tidak lagi memadai.

Untuk memitigasi risiko tersebut, diperfukan strategi pertahanan berlapis
dengan mengintegrasikan fitur fisiologis internal (rPPG) dengan fitur perilaku fisik
eksternal, yaitu pola kedipan mata. Pola kedipan mata pada video deepfake sering
menunjukkan ketidakwajaran temporal, seperti frekuensi kedipan yang terlalu



rendah {zombie-like gaze) atau desinkronisasi antar-mata. Sedangkan sinyal 1PPG
merepresentasikan perubahan mikrovaskuler internal. Penggabungan kedua fitur ind
divakini depat menutupi kelemahan masing-masing.

Berdasarkan kondisi tersebut, penelitian ini difokuskan pads deteksi
deepfake pads video wajsh dengan memanfaatkan ampalisis anomali fisiologis
berbasis sinyal rPPG dan pola kedipan mata. Sistem yang dirancang menerapkan
fusi multimodal menggunakan pendekifan Deepi Learming (seperti LSTM) untuk
memodelkan karaklesistik temporal duri kedus fifur terscbut [6]. Melalui
pendekatan, ini, dikarapkan sisten mampu meningkotkan akurasi klasifikasi antara
video wijath as don‘¥ideo deerfiske secara lebih presisi, serts mesiliki ketahanan
{robustness) yang lebih baik terhadap variasi kualitas video maupun upaya
.Wﬁinyﬂi di dumia nivatn. . -

1.2 Rﬂnﬁsln Masalah

Berdasar latar belakang masalsh seperti di 1.1, rumusan lﬁlﬂlﬂuhhm
p-.nelhﬂmﬂlah sebagni berikut:
na merancang bangun sistem deteksi deepfake  yang
nmgfutegmmkan ekstraksi  fir syl fisiologis  remore
Phestaplethvemograpdy (TPPG) dan fitur gNTﬁﬁIﬁwJ.wﬂ.ﬂpf:u (EAR)

3. Bagalmanﬂ efektll'pm'uiukﬂmn anoimali W:ﬁllm membedakan
video wajah ash dan video deepfiske?

1.3 Batasan Masalah

Agar penelitian ini lebiah terarah dan terfokus, maka batasan masalah yvang
diterapkan adalah sebagai berikut:
l. Objek penelitian berupa video wajah tunggsl dengan klasifikosi real dan
deepfike,



2. Fitur yang dianalisis dibatasi pada sinyal fisiologis rPPG (menggunakan
Green Channel) dan pola kedipan mata (menpggunakan Eve Aspecs
Ratio/EAR) yang diekstraksi menggunakan /ibrary MediaPipe.

3. Metode klasifikasi menggunakan pendekatan deep learning berbasis data

. Manfast secara teoritis adalah untuk memberikan kontribusi terhadap
pengembangan kajian deteksi deepfake berbasis sinyal fisiologis dan
liveness detection.

2. Manfaat secara praktis adalah verifikasi keaslian video digital untuk
membantu masyarakat atau institusi dalam meminimalisir penyebaran



hoaks dan disinformasi yang di buat dengan decpfake yang fokus berbasis

1.6 Sistematika Penulisan
Sistematika penulisan skripsi ini disusun untuk memberikan gambaran alur

s masalah, batesan masalah, tujuan
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