BAB1
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi informasi dan intermet vang semakin cepat telah
mengubah banyak hal dalam kehidupﬂn,_nﬂﬁhhﬁ cara berkomunikasi, melakukan
transaksi uang, hlngp pnngglmmjwnjmhﬁ secarn digital. Hampir semua
bidang kehidupan tidak lepas dari teknologi s dan komunikasi. Meski ada
banyak keuntungan. perkembangan ﬁ Juga membunl anemnan cvbercrime
lknjuhmuﬂbﬂ: semakin besar. Salah satu cara penipuan ini adalah serangan
hishimg, Phising sdalah istilah yang mengacu pada berbagai kejohatan siber
m mhe:nkan link kepada pengguna iniernet yang berupaya mencuri
mﬁhﬁyﬂudl seperti detail bank. kode PIN, kata suﬂ,ﬂmhﬁm amedia
sosigl, Menurut A.S Sunge [1]. kesmanan di komunitas internet sering kali sulit
diidentifikasi oleh pengguna, sehingga aktivitas phishing dan penipusn sering kali
terlewat tanpa didetcksi

Sﬂﬂl siatu bentuk serangan phishing yang mm adalah’ melalui
pmw.ann danrin name atan Uniform Resource Inhwr{[’m palsu yang
dirancang sedemikion rupa agar. manw,rupm dum asli. Kondisi inilah vang
menjadi alasan betapa penfingnya sistem detcksi otomatis yang dapat mengenali
dmmwm g berdasarkan . ; mﬂt akteristik teks Mmmbm

Kasus Phising di Indonesia semakin m,ﬂmgan modus penipuan

menggunakan SMS, maﬁﬁwm memalsulan identitas bank atau
perusahaan agar bisa mencun data pribadi seperti OTP, PIN, dan kata sandi.

Beberapa kasus vang terungkap melibatkan orang dan luar negen. dan seringkali

tujuannya adalah mengambil uang, Sektor yang sering menjadi target adalah e-
eommerce dan media sosial. Menurut Laporan IDADX tahun 2024 mencatal bahwa
ada sebanyak 106.806 laporan phising selams kurun waktu 5 tahun terakhir sejak
tahun 2018[2]. Hal ini menunjukkan pentingnya pengembangan sistem yang
mampu mengidentifikas) domain phishing secara olomatis dan akurat terutama di



I3

bidang Machine Leaming.

Menurut Goodfellow dkk. [3]. Machine Loarning adalah bentuk statistik
terapan dengan peningkatan penckanan pada penggunaan kompuater untuk
memperkirakan funpsi kompleks secara statistik. Dalam beberapa tahun terakhir,
pendekatan machine learning (pembelnjaran mesin) menjadi- salah satu metode
yang efektif dalam mendeteksi phishing. Dengan menganalisis fitur teks dari
domain atau URL. mode! machine legrning dopat- mempelajan pola-pola tertentu
yang memhedakannﬂﬂ domaif rishin mmuhucmnmam]

Mmﬁiﬁnﬂm{ﬂ;w:ﬂﬂm sekumpulan nstruksi atau langkah-
langkah yang dituliskan secara sistematis dan digunakan uniuk menyelesatkan
mhﬂu'pumm logika. dan matematiks dengan ‘bantuan komputer. Dalam
pemrograman dasar, kita dapat mengatakan bahwa sustu algoritma adalah langkah
atau hal pertamna vang harus dipersiapkan sebelum membuat program [5].

m‘pmm klasifikasi teks, termasuk pada deteksi lhnihpm.-
terdapat hdhgp algoritma machine fewrning yang dapat digunakan, seperti
Lppﬁmm Suppars Vector Maching (SYM), Random Forese, dan Nofve
Buyes. Setiap algoritma memiliki karakteristik, kelebihan, serta keterbatasannya
Eﬁﬁ@-nmﬁug. Lagistic  Regression  dikenal ﬂllhlp ﬂb]l M mudak
ﬂi'ﬂnﬁmim namn puthrmauyp dapat menunm ketika fumlah fitur sangat
hﬂwlﬂpﬂlpﬁmmﬂgnntﬂn SVM mampu memberikan akurasi

tinggi, tetapi memiliki wak si yang jauh lebih fama. terutama ketika data
sudah melalui tokenisasi sehmgga mﬂng!msm:m fitur. Sementara itu,

Random Forest menawarkan kemampuan generalisasi yang baik melalui
penggabungan beberapa pohon keputusan, tetapi membutuhkan sumber daya
komputasi lebih besar dan proses pelatihannya cenderung lambat pada data

berdimensi tinggi.

Berdossrkan karakteristik tersebut, penelitian ini membutuhkan algoritma
yang efisien untuk data berdimensi tinggi, memiliki waktu pelatihan cepat, namun
tetap kompetitif. Oleh karena itu, algoritma Multinomice! Nofve Baves dipilih
sebagal metode klasifikasi utama. Sebagai vanan dari keluarga Nafve Baves vang



dirancang khusus untuk data dengan distribusi frekuensi, Mudtinomial Naive Bayes
sangat efektif dalam menangani klasifikasi teks berskala besar.

Namun, kinerja algoritma ini sangat bergantung pada tahap preprocessing,
khususnya pada teknik iokenization dan representasi fitur. Oleh karena itu,
penelitian imi akan mengimplementasikan Multinomial Nafve Baves dengan
membandingkan dua pendekatnn representasi l‘ur,y&ih;ﬂngq’ilﬁn'dsfﬂu“r]ﬁm
TF-IDF. Hasil perban i ; penentukan metode Fﬂ;ﬂe&ﬂlﬁllﬂﬂl.
yang paling optimal d ening _ shing pada URL.,

1.2

ar belakang diatas,

2. Penelition ini hanya menggunakan satu algoritma klasifikasi, vaitu
Multinomial Nalve Baves,

3. Perbandingan dilakukan hanya pada dua metode representasi teks, yaitu
BoW dan TF-IDF.

4, E\fﬂluﬂihnﬂjl maodel menggunakan metrik accuracy, precision, recall,



dan Fi-scare.

5. Penelitian dilakukan menggunakan bahasa pemrograman Python melalui
platform Google Colab.
1.4  Tujuan Penelltian

Adapun tujuan dari penelitian ini adalah sebagai berikut:

esentasi leks ya
e .H'Hﬂirmmi:ﬂ'!

berbasis kecerdasan buatan,
1.0 Sistematika Penullsan

BAB I PENDAHULUAN
Untuk memberikan gambaran yang lebih baik tentang isi skripsi, bab ini
penulis memaparkan latar belakang masalah yang mendasari penelitian, perumusan



masalah, Batasan masalah, tujuan penelitan, manfaat penelitian, dan sistematika
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konsep phishing, machine fearning, Multinomial Nabvw Baves, dan metode
representasi teks (BoW dan TF-IDF).
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