BAB 1
FENDAHULUAN

1.1 Latar Belakang

Perkembangan Teknologi Informasi (TI) yang terus meningkat telah
memberkan dampak besar dalam berbagal bidsng, terutama pada layanan berbasis
web, akan tetapi kemajuan ini juga duﬁlﬁmmem ngkatnya ancaman terhadap
keamanan }mng;m,m.mgw w dan server (administrator)
bertanggung jawab atas kmﬂ'm@'i bﬂhﬂgﬁ.mﬂ sepertl Demial af
Survmm. Poyt. mui.m mgz.n—mngnm ml lhplt -menyebabkan
menurunkan kalemﬂﬁmhjmu dan ancaman nnﬂﬁmhﬁcmg. oleh karena itu.
eamanan jaringsn menjadi hal yang penting untuk diperhatikan, khususnya pada
weh server{1}-{2].

Salsh satu metode yang sering dipakai dalam pertahanan jaringan adaiah
Intrusien Detection System (IDS). IDS berfungsi untuk mengawasi trafik jaringan
dan menemukan akiivitas vang mencurigakan secara lnngsung_ Smort, ga_hlgll DS
m q.hﬂrm telah terbukt berhasil dalim me bml jenis
WW Berberapa penelitian menunjukan l;‘!ml .E!lﬁl'!' dqpnl merantay
Trqﬂlp dan  mengidentifikasi ancaman pada seﬂ#wﬂi. #E[m aktivitas
pemindsian port dan serangan DDoS[3] Kelebihan utama Swort adalah
jaringan.,

Selain kemampuan dulam mendeteksi kecepatan dalam memberi tahu
administrator juga merupikan aspek penting dalam efektivitas sistem keamanan.
Sebuah penelitian [4] mengkombinasikan Seori dengan Telegram Bor sebagai

sarana notifikasi real-time. Temuoan dari penelitian ini menunjokkan kemampuan
sistem dalam mendeteksi serangan yang mencakup Port scanning. Ping of Death,
dan DoS, serta mengirimkan notifikasi secara langsung kepada sdministrator, yang
pada gilirannya meningkatkan kecepatan respons terhadap ancaman di jaringan.
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Dalam penelitian lain [5], disarankan untuk mengintegrasikon Seord dengan
dua platform komunikasi, yaitu Whatsdpp dan Telegram. Serangkaian pengujian
dilakukan terhadap serangan Pime of Death, SYN Flood, dan S5H Brute Force, dan
hasilnya menunjukkan balwa notifikasi dikinm ke Whatz4pp dalam wakiu 5 detik
dan ke Telegram dalam waktu 3 detik. Walawpun Telegrnm lebih cepat dalam
pengiriman notifikasi, Whats4pp dipandang lebih praktis dan umum digunakan di
Indonesia karena tidak memeriukan pengaturan tambahan seperti Bor token atau
chat 1D, hanya mam:inkm prmpmmm%

Selam digunakan sebagai DS, Snor: juga dapat ﬂﬂnbnnghn menjadi
]nwmﬂm (ﬂ’..’r‘j yang mampu mﬂmﬂ“ pencegahan serangan

ﬁmﬂ m maode l.rlllmt menggmmkxn Diata Ai:@ﬁ:'l'ﬁm ﬂlﬁﬂ}, sistem dapat
berfungsi sebagai /PS untuk mendeteksi dan menw w sebelum
mnnﬂjnitupl Penelitian lain juga [7] juga membuktikan iﬁhivﬂmmlan
SnthI[ﬂ:'lHﬁ dalam sistem {DS/IPS berbasis Linir, yang mampu mendeleksi
serangan dan ofomatis memblokir ip penyerang. schingga meningkatkan kualitas
luyanan server dari nilai indeks 2 menjadi 375 setelah penerapan sistem.

Dari kmjian sebelumnya, bisa disimpulkan bahwn ada kemajuan dalam
pengembangan mekanisme deteksi serta penﬂgalm_m.rﬂnggmggimukaﬂ
Snort, Integrasi dengan platform Komunikasi seperti Telegrani dan Whatsipp
terbukti meningkatian efisiensi dalom memuntau kesmanan jaringan secara
langsung. Selain itu, kolaborasi antars Snorr 108 dan Firewall berbasis [PTables
memiliki tingkat efektivitns tmggl dalam memblokir sumber serangan secara

otomatis. Oleh sebab itu, penelitian ini mﬁmhm pengembangan sistem
keamanan jaringan yvang berfokus pada (08 dan /PS dengon mengintegrasikan

Whatsdpp untuk notifikasi dan otomatisas) Frrewoelf dalam mendeteksi dan
mengatasi serangan Port scanning serta Denial of Service { DaS) di lingkungan wef

werver virtual.



1.2 Rumusan Masalah

Berdasar latar belakang masalah yang telah draikan . maka rumusan
masalah dalam penelitian ini adalah:

|. Bagaimana Merancang dan mengimplementasikan [DS Swort pada webh
server agar dapat mendeteksi serangan secara efektif?

Serangan real-tine.

3. Menerapkan otomatisasi Firewal! agar sistem dapat secara otomatis
menanggapi serangan dengan melakukan pemblokiran terhadap ip
penyerang.

4. Mengukur efektivitas integrasi /DS, Whatsdpp dan Firewall dalam
meningkatkan keamanan jaringan pada web server virtal.



1.5 Manfaat Penelltian

Manfaat yang dibarapkan dalam penelitian ini adalah sehagai berikut :

I. Memberikan Solusi bagi sdministrator jaringan dalam mendeteksi dan
merespon serangan dengan cepat melalui Whatsdpp dan pemblokiran
otomitis,

, i e nelitian, alat dan bahan yang

digunakan pada penelitian.
BAB IV HASIL DAN PEMBAHASAN

Pada bab ini berisi pengembangan /DS Snort, Firewall Testing, berseria hasil.
BAB V PENUTUP
Pada bab ini berisi berupa kesimpulan dan saran vang dapat peneliti
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