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Peringatan atau catatan yang dihasilkan oleh Snort ketika
jaringan trafik cocok dengan aturan (rules) yang telah
ditetapkan.

Skrip berbasis Node.js yang berfungsi menyatukan log Snort
secara real-time dan mengirimkan notifikasi ke WhatsApp.

Tindakan otomatis dari sistem untuk melakukan pemblokiran
terhadap alamat penyerang IP melalui aturan Firewall.

Fitur perintah melalui WhatsApp (seperti !block, !fwstatus,
lattachLog) yang memungkinkan administrator mengelola

server dari jarak jauh.

File catatan yang berisi informasi rinci tentang sumber dan
Jjenis serangan yang terdeteksi oleh Snort.

Aktivitas memetakan port yang aktif pada server target untuk
mencari celah keamanan (diuji menggunakan Nmap).

Kumpulan aturan atau pola tanda tangan (signature) yang
digunakan untuk mengenali paket data yang berbahaya.

Pengukuran waktu respon sistem yang mencakup waktu
deteksi Snort, pemrosesan Bot, hingga eksekusi Firewall.

Daftar alamat IP yang dipercaya atau dipercaya dari
pemblokiran otomatis oleh sistem.
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INTISARI

Keamanan jaringan merupakan aspek krusial dalam pengelolaan web
server, namun sistem Intrusion Detection System (IDS) konvensional seringkali
hanya berfungsi sebagai pendeteksi tanpa mekanisme respon yang cepat, sehingga
administrator harus melakukan pemantauan manual yang memakan waktu.
Penelitian ini bertujuan untuk mengatasi masalah tersebut dengan mengembangkan
IDS Snort pada server web virtual yang terintegrasi dengan notifikasi WhatsApp
dan otomatisasi Respons firewall . Metode penelitian yang digunakan adalah System
Development Life Cycle (SDLC) yang meliputi perancangan sistem, konfigurasi
aturan Snort, serta pembangunan skrip Bot.js berbasis Node.js untuk menjembatani
komunikasi antara log Snort, aplikasi WhatsApp, dan Firewall (UFW).

Hasil penelitian menunjukkan bahwa sistem mampu mendeteksi serangan
secara real-time dengan rata-rata waktu respon total sebesar 1.615 ms untuk
serangan Port scanning dan 2.700 ms untuk serangan Denial of Service (DoS).
Integrasi notifikasi WhatsApp terbukti efektif memberikan peringatan seketika
kepada administrator, sementara otomatisasi firewall berhasil memblokir
penyerang IP tanpa campur tangan manual. Penelitian ini memberikan kontribusi
pada peningkatan sistem keamanan server otomatis yang dapat dimanfaatkan oleh
jaringan administrator untuk meningkatkan efisiensi mitigasi serangan.
Pengembangan lebih lanjut dapat dilakukan dengan menambahkan fitur analisis

serangan berbasis kecerdasan buatan untuk akurasi deteksi yang lebih tinggi.

Kata kunci: IDS Snort, Firewall, WhatsApp, Keamanan Jaringan,

Otomatisasi.
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ABSTRACT

Network security is a crucial aspect of web server management. However,
conventional Intrusion Detection Systems (IDS) often only function as detectors
without a rapid response mechanism, requiring administrators to perform time-
consuming manual monitoring. This research aims to address this issue by
developing a Snort IDS on a virtual web server integrated with WhatsApp
notifications and automated firewall responses. The research method used is the
System Development Life Cycle (SDLC), which includes system design, Snort rule
configuration, and the development of a Node.js-based Bot.js script to bridge
communication between Snort logs, the WhatsApp application, and the Firewall

(UFW).

The results show that the system is capable of detecting attacks in real time
with an average total response time of 1,615 ms for port scanning attacks and 2,700
ms for Denial of Service (DoS) attacks. The WhatsApp notification integration
proved effective in providing immediate alerts to administrators, while the firewall
automation successfully blocked the attacker's [P address without manual
intervention. This research contributes to the development of automated server
security systems that network administrators can leverage to improve attack
mitigation efficiency. Further development can be done by adding artificial

intelligence-based attack analysis features for higher detection accuracy.

Keywords: IDS Snort, Firewall, WhatsApp, Network Security, Automation.
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