BAB I
PENDAHULUAN

1.1 Latar Belakang

i tengah dominasi media sosial sebagai sarana komunikasi digital saat i,
platform X (Twitter) menempati posisi yang cukup unik karena pendekatonnya
yang berbeda terhadup kebebasan konten: Pﬂ.lum 2024, platform ini secara resmi
memperbarui kebijakannya untuk mengizinkan peredaran konten dewasa yang
diproduksi secara konsensual, Keputusan ini sccara fidak langsung mengubah
lanskap platform tersebut menjadi lebib terbuka, namun sekaligus menciptakan
celah keamonan hmh'ﬂghhﬂa:m i sering l::ahm_gmhn oleh pelaku
Wi ber yone il eiang cics unty e
rasa pﬂﬂ!nn pengguna melalei manipulasi sm:lin# URL (URL whfuscation)
untuk menyembunyikan identitas situs asli yang berbahava [1].

ancaman di balik

Fenomena ini menjadi sangal mengkhawatirkan, khususnya di Indonesia, di
.kth]un akses media sosial kim menjangkas hampir selumb. hpﬂsa.n
Wmmmandmghmmm rmﬂmdmmnkm:kmhﬂzkﬂlnh
Dasar (SD) 'Ilmgp orang dewass: Prevalens: konten dewnsa di media sosial
dignggap sangut berbahaya bagi nilai moral generasi muds, sehingga penyaringan
konten mﬂl hal yang esensial 121 Tingginya msa pmarm dari berbagni
kﬂ]ﬂm :Imnrﬁ.[ M mm psikologis oleh pelaku kejahatan siber

Eskalasi penyebaran konten berbahaya di platform X tidak terlepas dari
peran agen otomatis atnuﬁnl.?ullﬁﬂmm}nkm&h“u bot yang berbahaya
{mrelicious bors) di media sosial memiliki peran signifikan dalam menyebarkan
tautan penipuan dan disinformasi [3]. Bot sering kali memanfaatkan pemendekan
URL (LRL shortentmg), seperti penggunaan domain Leo, untuk mendistribusikan
ancoman secara masif. Hal ini menciptakan lopisan ancaman ganda: konten visual

digunakan sebagai penank perhatian untuk memancing klik dani pengguna segala



I3

umur, -sementara manipulasi URL teknis digunakan untuk mengelabui sistem
keamanan, menjadikan deteksi manual sangat sulit difakukan [3].

Di sisi lain, upaya moderasi terhadap konten sensitif sebenamya telah
menjadi perhatian peneliti terdahulu. Studi telah berhasi! menerapkan metode Dewep
Learning untuk mengklasifikasikan teks konten dewasa dan non-dewasa secars
akurat di media sosial [4], termasuk secaraspesifik pada cuitan berbahasa Indonesia
[2]. Manmun, mwnlaapenelmnn ini masih berfokus pada klasifikasi konten teks
semata. Belum mpkpmehmmmmﬁk_mmgmmgrwm deteksi
konten dewasa terscbut dengan analisis risiko fautan f.lm} yang menyertainya,
padahal futan tcrs.m-.uﬂng'mmurupnkun pintu masuk utama serangan siber,

Guna mengatasi kompleksitas serangan yang memadukan rekayasa sosial
konten dewnsa dengan manipulasi teknis tersebut, wm&teksl yang
adaptif. Phishing sendiri merupakon teknik penipuan yang menyamar sebagai
entitas Htphﬁ;-m dan pendekatin berbasis Muchine Learning terbukti menjadi
mlunmaﬁﬂﬁ untuk mengenali pola situs phishing yang dinamis [$]. &Wum
mmﬁmw Tree telah berhasil diimplementasikan untuk mengoptimisasi
sistem deteksi phishing [6]. Lebib lanjut. penelition komparstif membuktikan
balwa algoritma XGBoost mampu mencapai tingkat akurasi yang lebih finggi dan
optimal dalam membedakan URL berbahaya dibandingkan algoritma kninnya [7].
Bmmnhm hmbm.pwdhm ini akan menerapkan algoritma XGBoost

-mendeteksi tautan phishing yang tersebar melalui konten dewasa di plitform

Berangkat dari urgensi permasa yang telah dipaparkan sebelumnya,
penelitian ini hadir untuk manawarka.n pam:leknt:m baru dalam mengisi celah
keamanan tersebut. Penulis mengajukan pengembangan model deteksi otomatis
yang difokuskan pada tautan phisking yang sering kali memyusup melaln konten
dewasa di media sosiol. Dengan memanfaatkan keunggulan metode AMachine
Learning yang mampu mengenali pola data kompleks dan adaptif, sistem ini
dirancang untuk dopat membedakan tautan berbshoya dan aman secara presisi.
Sebagai wujud solust konkret, penelitian ini diajukan dengan judul "'Deteksi



Mallclous Link pada Konten Dewasa di Flatform X Menggunakan Metode
Machine Learning", dengan harapsn dapat memberikan kontribusi myata bagi
keamanan ekosistem digital

Rumusan Masalah

Berdassrkan latar belakang yang telah dijelaskan. rumusan masalah
penelitian ini adalah:

Bagaimana metode machine lesming dapat digunakan untuk mendeteksi link
phishing berdasarkan analisis URL?
1.3 Batasan Masalah _

Agar penelitian i tetap terarah dan tidak melebar dari fokus wtama, maka
beberapa batssan masalah yang digunakan dulam penelitian ini adalah sebagai
berikut:

| Mmm Dataset hanya mencakup tautan yang berasaiﬁ‘ih@han
konten dewasa pada platfom X

2. mmﬂ( Tautan: Fokis analisis terletak. pada toutan pendek
{#hortlink) dengan domain = . co,

3. Metode Pelabelan: Penentuon label aman aton hdll&’l dilokukan secara
manual melalut observas perilaku redireer dan alamat fujuan akhir

4. Ruang Lingkup Analisls: Analisis dibatasi Pﬂ&.ﬁw-le‘uﬁikﬂi dan statistik
URL tanpa memeriksa isi kanten halaman web secara mendalam,

5. Volume Dataset: Dataset yang digunakan berjumlizh 1.000 data dengan
komposisi seimbang (300 aman dan 500 berbahaya).

0. Algorttmaz Algortma Machine Leaening yang digunakan adalah XGBoost,

7. Metrik Evaluasl: Pengukumn performa model menggunakan metrik

Accuracy, Precision, Recall, dan Fl-Score.



1.4 Tujuan Penelltian

Berdasarkan rumusan masalsh vang ada. maka tujuan dari penelitian ini
adalah:

. Mengumpulkan dan mengidentifikasi tautan yang tersebar pada konten
dewasa di platform X untuk memetakan pola penyisipan serta karakteristik

plﬂlﬂnIIﬁl.llﬂnnlldlmelmmmgdlilIHmEDdﬂﬂEi ancaman siber dori data
miedia sosial.

1. Manfaat Praktls
Hasil penelitian dapat membantu pengguna media sosial lebih waspada
terhadap link berbahaya, terutama yang disisipkan dalam konten sensitif.



Model machine leamning vang dikembangkan dapat menjodi dasar sistem
peringatan ofomatis untuk mencegah percurian data,

3. Manfaat untuk Keamanan Siber
Penelitian ini menjadi acuan bagi pengembang atau praktisi keamanan siber
dalam memahami pola penyebaran phishing di platform X. sehingga dapat
digunakan untuk meningkatkan mekanisme deteksi dini.

4. Manfaat untuk Platform dan l(mﬂlgi‘tnl
Penelitian ini dapat membeqkmmi:mhgqﬁnll’m X terkait pola link
berbahaya pada konten dewasa, sehingga dapal memperkuat moderasi konten
d.un;pmﬁndnngm_wu

1.6 Sistematika Penulisan

Agar pembahasan dalam skripsi ini lebih mudah dipahami, penulisan
pm]iﬂmﬁ:sun ke dalam beberapa bab yang saling bath:hmwﬂnhmgm
basar, alur penalitian ini dijelaskan melalui sistematika berikut:

BAB I Pendahuluan

Bab ini berisi gambaran awal mengens: penelitian yang dilakukon. Di dalamnya
lmb:lh.ms latar belakang masalah, rumusan masa!ah,nguln pmi:hﬁm, manfaat
penelitizn, batasan masalah, seria sistematika pefnu]lmﬁripﬁ,ﬂﬁjﬂim menjadi
dasar untuk memahsmi alssan penelitian dilakukan dan arsh penelitian secam
kesehn'ﬂl:m.

BAB I Tinjauan Pustaka

Pada bab ini, penulis menguraikan teori-teari dan referensi yang berkaitan dengan
penelitian. Mulai darn penjelasan tentang phishing, karkteristik URL, konten
dewasa di platform X, konsep dasar machine learning. hingga penelitian terdahulu
yang relevan. Semua teori yang disajikan pads bab imi digunakan untuk
memperkuat landasan penelitian.



BAB 111 Metodologi Penelitian

Bab ini menjelaskan langkah-langksh yang ditempuh selama proses penclitian.
Mulai dari cara mengumpulkan link dari konten pornografi di X, proses analisis
marnual untuk menentukan apakah link tersebut phishing atou aman, proses
ekstraksi fitur URL. penerapan metode machine leaming, hingga cara
mengevaluasi model. Bab ini juga memuatialur penelitian dan alat bantu yang
digunakan.

BAB IV
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