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INTISARI 

 

Perubahan kebijakan platform X pada Juni 2024 yang mengizinkan konten dewasa 

secara konsensual telah menciptakan celah keamanan siber baru. Pelaku kejahatan 

siber sering memanfaatkan konten tersebut sebagai umpan (bait) untuk 

menyebarkan tautan phishing yang tersamar melalui layanan pemendek URL t.co. 

Penelitian ini bertujuan untuk membangun sistem deteksi otomatis menggunakan 

metode Machine Learning guna mengatasi keterbatasan sistem moderasi 

konvensional. Dataset yang digunakan berjumlah 1.000 tautan yang dikumpulkan 

melalui teknik crawling pada platform X, dengan komposisi seimbang antara 

kategori aman dan berbahaya. Fitur leksikal dan statistik, khususnya Shannon 

Entropy, diekstraksi dari struktur URL untuk melatih model klasifikasi berbasis 

algoritma XGBoost. Hasil penelitian menunjukkan bahwa fitur entropi memiliki 

pengaruh paling signifikan dalam mendeteksi anomali pada tautan pendek. 

Performa model dievaluasi menggunakan Confusion Matrix, menghasilkan tingkat 

akurasi dan stabilitas metrik yang optimal dalam mengidentifikasi ancaman siber 

pada ekosistem platform X. Sistem deteksi ini kemudian diimplementasikan ke 

dalam aplikasi purwarupa bernama "Unmask" sebagai solusi perlindungan 

pengguna secara real-time. 

 

Kata kunci: Phishing, Machine Learning, XGBoost, Platform X, Konten 

Dewasa. 
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ABSTRACT 

 

The policy change on platform X in June 2024, which allows consensual adult 

content, has created a new cybersecurity vulnerability. Cybercriminals frequently 

exploit this content as bait to distribute phishing links disguised through the t.co 

URL shortening service. This research aims to build an automated detection system 

using Machine Learning methods to overcome the limitations of conventional 

moderation systems. The dataset used consists of 1,000 links collected via crawling 

techniques on platform X, with a balanced composition of benign and malicious 

categories. Lexical and statistical features, specifically Shannon Entropy, were 

extracted from the URL structure to train a classification model based on the 

XGBoost algorithm. The results indicate that the entropy feature has the most 

significant impact on detecting anomalies in short links. The model's performance 

was evaluated using a Confusion Matrix, yielding optimal accuracy and metric 

stability in identifying cyber threats within the platform X ecosystem. This detection 

system was then implemented into a prototype application named "Unmask" as a 

practical solution for real-time user protection. 

Keyword: Phishing, Machine Learning, XGBoost, Platform X, Adult Content.


