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5.1 Kesimpulan
Berdasarkan serangkaion tshapan penelitian vang meliputi studi literatur,
Perancangan Algoritma dan Arsitektur Sistem.. implementasi kode progmm,
hingga  pengujian  dan  onalisis  hasil  terhadap  sistem invisible
vatermarkimg berbasis Edge Detection dag__-'p;d{_wafd Cat Map, maka dapat ditank
beberapa kesimpulan mendalam vang menjawab. rumusan masalah penelitian,
yaitu: - :
- Keberhastlan W Algoritma Hibrida pada Platform
Web Pmﬁlm ini telah berhasil mm;ﬁn membangun sebuah
perangkat M watermarking yang mlegrasikan tiga metode
berbeda: Least Sigmificant Bit (LSH) w nu!!udl penyisipan,
Canny Edge Detection sebugui penentu lokasi penyisipar ﬁhd.gwafd
Cat Map (ACM) sebagai algoritma  kesmaman. Sistem  ini
iﬁii:_q:_lemfntasiknn menggunakan bahasa pemrograman Python dengan
w: kerja (framework) Flask. yang memungkinkan pengguna
untuk melakukan proses enknpsi dan w melnlu antarmuka
berbasis web yang interakiif. Berdasarkan inn fungsionalitas
(Black Box ]I'l::mg:] seluruh fitur utama mulsd dad qﬂmd citra,
pengaturan pammeter kunci cnkripsi (2, @, N), proses penyisipan pada
ﬁ%ww Kembali felah berjalon 100% valid sesuai
dengan rancangan sistem tanpa adnmya mwpldn saat eksekusi.

2. Kualitas Visunl reeptib __"]qua‘s;qprinr Berkat Deteksi Tepi
Salzh satu temuam utama dalam pen-elmnn ini adalah efektivitas

penggunaan metode Canny Edge Detection dalam meningkatkan aspek
imperceptibility  (ketidaktampakan). Metode LSB  konvensional

cenderung menyisipkan bit secara merats ke seluruh piksel. vang
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seringkali menimbulkan noise visual pada ares halus {smooth region)

seperti langit atau kulit wajah.

Sebaliknya, sistemn yang dibangun dalam penelitian im secarn cerdas
hanya menyisipkan bit watermark pads piksel-piksel yang
tendentifikasi sehagai tepi (edee). Hal it memanfaatkan kelemahan
Sistem Visual Manusia { Human Fiswal Swstem - HVS) yang kurang
sensitif terhadap perubahan kontras pada area bertekstur rumit, Bukt
empiris dari keberhasilan ini terfihat pads hasil perhitungan Peak
Signal-igNoisé Retio(PSNR) terhadap ‘tiga citra uji standar yang
menunjokLn angks s ot yang st fingg,yo

« Cilra Lena: Menghasilkan PSNR sebesar (9,08 dB.

" {'itra-ﬂmn: Mnnghasilkmm:m_ﬁ.}i dB.

= Citra Peppers: Menghasilkan PSNR sebesar 69.17 @B, Nilai-
nilai tersebut bernda jouh di atas ambang hatas standar kualitas
citra yang baik (40 dB), yang mengindikasikan bahwa citra
stego yang dihasilkan hampir identik secara sempuma dengan
(gitra aslinya secara kasat mata

Tingkat Keamanan Data (Security) yang Terjamin melalui Enkripsi
ACM Penelition ini jugn berhasil menjawab masaluh keamanan yang
sering menjadi Hﬁﬂﬁh metode LSB mumi. Penerapan algoritma
Amold Cat Hap [&EH] terbukti mhnpu memberikan  lapisan
p&ﬁnﬂmgm ymghszmbmmes& w wisual attack). Sebelum
disisipkan, struktur qlu "W'm M posisinya (scrambling)
berdmsarkan kombimast hmn ruhm F ﬂﬁd;nn Jumah iterasi (¥),

Berdasurkan hasil pengujian keamanan, ditemukan bahwa proses
ekstraksi hanys akan berhasil memunculkan logo watermark jika dan
hanya jika kunci yang dimasukkan sama persis dengan kunci
penvisipan. Kesalahan input pada satu parameter saja (misalnya nilai P
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bergeser | angka) akan menyebabkan kegagalan dekripsi total, di mana
hasil yang ditampilkan hanyalah citra neise acak vang tidak bermakna.
Hal ini membuktikan bahwa sistemn memiliki tngkat kerahasizan
(confidentiality) yang tinggi dan memenuhi syarat sebagai sistem
pengamanan hak cipta digital.

4. Karakteristik Ketahanan (Robustness) Sistem Meskipun unggul dalam
kualitas visual dan keamanan, harus diakui bahwa metode pemyisipan
pada domain spasial (LSH pada ares tepi) memiliki karakteristik
fragile catan - rapuby; Bm pengujian  serangan  (attack

sumulation), im Hﬂlﬁ:ﬂ sangat  sensitif derhadap manipulasi

pm'lm:ri dan h:unpmi. &mngm berupa erum resizing, atau
Iu}m IPEG dapat merusak sh'u.kmthﬁ LSH pﬁ.ﬁmu tepi. yang
mengakibatkan kegaoalun proses ekm Oleh karena itu. sistem ini
disimpulkan lebih cocok diterapkan umtuk Hmhm autentikasi
Eﬂsl:a.n data {tamper detection) pada medid pen .]-ﬁp.less
{seperti PNG/BMP). dibandmgkan untuk pe:rimdungmhlknph-pﬂda
media sosial yang menerapkan kompresi otomatis.

Penelitian ini merupakan langkah awal dalam pengembangan sistem
watermarking cerdas, Demi penyempurnaan sistem dan pengembangan ilmu
Pmmﬁ.'m mendatang, penulis mmm}ﬁ#'.w saran konstruktif
yang dapat dijadikan rujukan bagi peneliti selanjutnya:

1. Tramefonmnst ke Domialn Frekuens ‘untik: Meningkatkan Ketahanan
Mengingat sifat mm;w;tqﬂtﬁ;ﬁ"i terhadap kompresi dan
manipulasi  citra,  peneliti  selanjutnyn “sangat  disarankan  untuk
mengembangkan metode iml dengan beralih dan domain spasial ke domain
frekuensi. Pengpabungan metode Edpe Detection dengan tronsformasi

frekuensi seperti Discrete Cosine Transform (DCT), Discrete Wavelet
Transform (DWT), atau Singular Value Decomposition (SVD) diyakini
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dapat meningkatkan ketahanan (robustness) watermark terhadap serangan
kompresi JPEG tanpa mengorbankan kualitas visual secara signifikan.

Implementasi pada Citra Berwamna (RGB Imagery ) Sistem yang dibangun
saat ini masih terbatas pada pengolahan citra berskaln keabuan (grayscale),
Mengingst mayoritas media digital saat ini berupa citra berwama,
pengembangan selanjutnva diharapkan dapal mendukung citra format
RGB. Peneliti dapat mengeksplorasi teknik penyisipan pada kanal warna
tertentu l_'misatnyﬂ kanal Bim dﬁf Blue Channel) karena mata manusia
diketahui p.llmg hmgmm perubahan pada warma biru,
seiurm.kﬁpuua.p isipan dapat ditingkatkan fnpa merusak estetika

?uggmmn m* Adaptif untuk DM xapﬂjtas Kapasitas

penyisipan data pada sistem ini sangal bergantung pada jumlsh tepi yang
terdeteksi oleh algoritma Canny. Citra yang memiliki tekstur haltis (sedikit
tepi) akan memiliki kapasitas tampung (payload) yung sangat kecil. Untuk

‘mengatasi hal ini disoronkan  menggunakan  metode  Adaptive

M‘Jg atau Region of Interest (ROI) yang dinamis. Algoritma dapat
m untuk secara otomatis’ menurunkan ambang batas deteksi tep
jika kapasitas dirasa kurmng. schingga sistem dapat menyeimbangkan
antars kebutuhan kapasitas data dan kualitas visunl secarn ofomatis.

- MMWMan Kﬂplugnfﬂaﬁpun Ameold Cat Map

Eﬂfﬂgﬁnﬁnﬁhgﬁ ‘dengan mengombinasikannya  dengan  algoritma
kriptografi nmdeh?mtﬂttﬂ.ﬂdﬂuﬂ-ﬁpﬂ.ﬁlﬁlyﬂndlhn bit watermark
menggunakan algoritma AES (Advanced Eneryption Standard) atau RSA
sebelum dilakukan pengacokan posisi dengan ACM. Hal ini okan
memberikan  keamanan  berlapis (double layer secunty), &i mana
penverang harus memecahkan dua algontma sekaligus untuk mendapatkan
citra watermark yang asli.
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5
. Pengembangan Platform Menjadi memperiuas
W sistem kembangkan
men berbasis mobile { Android
jnéér"-pﬂu. demikian,
Iumgmdmgm. storage
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