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51  Keslmpulan

Berdasarkan hasil implementasi dan pengujizn vang telah dilakukan, dopat
disimpulkan bahwa penerapmn Evfended dccess Control List (ACL) sebagai Poficy
Enforcement Point (PEP) dalam kerangka Zero Trust Architeonure (ZTA) terbukti
efektif dulam meningkatkan keamanan internal jaringan, Implementasi ini berhasil
merealisasikan  prinsip utama Zero Fewst, Vaitu Ferifi Explicithe dan Least
Privitege, melalui mekanisme inspeksi paket yang dilakukan secara eksplisit pada
setiap lalu lintas antar-segmen jaringsn.

Hasil pengujian menunjukkan bahwa Exiended ACL mampu menerapkan
hﬂdaﬁmthdﬂk hanya berdasarkan alamat 1P sumber dan
tujuan, tetapi juga dengan memvalidasi jenis puumﬁthnpmm Mekanisme
uﬁ.hﬂpihﬁ,&&khfda]ﬂm membatasi akses tidak sah, seperti pemblokiran protokol
ICMP untuk mencegah aktivitns pemindaian jaringan (setwork  sedimie),
sekaligus tetap mengizinkan akses layanan bisnis vang sah seperti HTTP. Dengan
demikian, risiko pergerakan lateral (lateral movement) antar VLAN - dapat
diminimalknn secars signifikan,

P‘thmdingan antara mekanisme keomanan mlmlﬂﬁkhﬂ: bl Srandard
ACL memiliki keterbatasan dnlam konteks Zero Truse karena hamya mampu
mlﬂh mfilte bm wm I-'I-Lmbﬂn S-Ehﬂw ﬁﬂ nlbllp mendukung
penerapan m hut mﬂm. Sehaliknyz, M ACL memberikan
fleksibilitas dan presisi kebijakan vang dibutubkan dalam arsitektur Zero Trust,

khususnya dalam penerapan micro-segmentation dan isolasi trafik antar zona
keamanan, Oleh karena iy, Exvended ACL dinilai lebih relevan dan efektif untuk

diterapkan sebagai mekanisme pengendalian akses pada jaringan perusahaan vang

menuntut tingkat keamanan internal yang tinggi.
32 Saran

Penelitian ini masih memiliki beberapa keterbatasan yang dapat menjadi
peluang pengembangan pada studi selanjutnya. Salah satu keterbatasan utama
adalah penggunaan Cisco Packet Tracer sebagal media simulasi, yang memiliki
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batasan dalam merepresentasikan kompleksitas kebijakan keamanan timgkat lanjut.
Penelitian mendatang disarankan untuk menggunakan emulator jaringan yang lebih
implementasi Zero Trust dapat diuji pada lingkungan yang lebih mendekati kondist
nyata.

penerapan kebijakan yang lebih adaptif, seperti Reflexive ACL atau Zone-Based
Firewall (ZBF), guna meningkatkon kemampoan sistem dalam mensngani sesi

45



	Revisi_Bab 5_22.83.0809_2026-02-03_142516_001.pdf (p.1)
	Revisi_Bab 5_22.83.0809_2026-02-03_142516_002.pdf (p.2)

