BAB 1
PENDAHULUAMN
1.1 Latar Belakang

Dinamika keamanan siber saat ini telah mengalami pergeseran paradigma
yang signifikan, di mana pemanfaatan teknologi informasi yang terbuka justro
memicu peningkatan risiko kcjﬂ.h.ntanjﬁl;:. (ewbercrime) [1]. Ancaman terbesar
dalam infrﬁslrukh.:;-‘iﬁiﬁgm mm_ tidak hﬁ"'h'mya berasal darl serongan
eksternal mngmmhuspmm melainkan {la:fpﬂpl‘lkm ancaman di dalem
jaringan ity sendiri (lateral movement) setelih pertshapan awal ditembus, Literatur
m‘amhuhwn mhmmmn L:om’emﬂ[m hmﬂmmgandnjkun
pwhuhngn penmelermﬂ tidak memadai; ﬁ;ﬁgnhm_hmx beralih pada
Wekm dan mengontrol lalu lintas (fraffic) hmﬂ;mm:ﬂ untuk
membatasi muang perak serangan [2].

Namun, implementasi keamanan internal pada banyak Mlm

;mmgm:mﬁ menghadop kendala tekms yang mendasar, Mnyunmmngm

ibun pudﬂ mekunisme Sumdard Access comtral List {Sramﬁ‘ ACL)
yang. seARPE Fombinssikan dengan VEAN untuk it departemen [S]
Meskipun umum digunakan, Standard ACL memiliki kelemahan fatal karena
hanya mampu memfilter paket berdasarkan alamat 1P sumber ( Soprce IP address)
mp;_mmfmw' kol atau fujuan spesifk 6], Akibatnya, mekanisme ini gagal

. TR S
terinfeksi, ancaman dapat dengan mudah menyebar ke segmen lain tanpa hambatan
berarti karena kmgﬁynﬁﬂmm

Tuntutan keamanan modemn kini mengarsh pada penerapan Zero Trust
Architecture (ETA) dengan prinsip "never trust, afways verih” [9]. Implementasi
ZTA menuntul pererapan Micro-segmentation untuk mengisolasi ancaman [10].
Sayangnya, terdapat kesenjangan penelitian {research gap) yvang nyata dalam
literatur saml im Sebagion besar peneliian sebelumnya belum  melakukan
perbandingan efektivitas keamanan antara Sramdard ACL dan Evtended ACL



dalam konteks micro-segmentation berbasis Zero Trusr, Mayoritas studi hanya
membahas ZTA pada tataran konsep teoritis atau menggunakan solusi perangkat
lunak canggih yang mahal, tanpa menyentuh aspek implementasi manual pada
router standar yang hemat biaya [12].

Oleh karena itu, penelitian ini hadir untuk menjawab wrgensi tersebut
dengan mengevaluasi efektivitas Eve ACL sebhagai mekanisme Palicy
Enforcement Poine (PEP) dalam ars

. Penelitian dilakukan tlal.lm hﬂmksmdmnmggmahnﬂlkﬁ Cisco
Packet Tracer dan tidak melibatkan pengujian pada perangkat keras jaringan
fisik.

2. Jenis Access contref List yang dianalisis dibatasi pada Stondard ACL dan
Extended ACL saja; tipe ACL lain (mis. dywomic ACL, named ACL) tidak
dibahas,



1.5

1.5.1

I

Pengujian keamanan difokuskan pada kemampuan ACL dalam mencegah
akses tidak sah antar subnet dan kontrol lechadap trafik dasar (mis. ICMP
dan HTTP).

Skenario pengujian meliputi tiga kondisi: tanpa ACL (baseline), dengan
Standard ACL, dan dengan Fvtended ACL; variasi kombinasi lain atau
integrasi dengan solusi keamanan tsmbahan (mis. firewall, IDS/IPS,
NGFW) tidak di

Manfaat Teoritis (Kontribusl Akademik)

Validasi Empiris Model Zero Trust pada Infrastruktur Konvensional
Penelitian ini memberikan kontribusi pada literatur keamanan jaringan
dengan membuktikan bahwa prinsip arsitektor modem  Zero  Trust
{khususnya micro-segmentation ) tidak selalu memerlukan perangkat keras
Next-Generation Firewal! (NGFW) yang mahal. Hasil penelitian ini



memyvalidasi bahwa perangkat router standar dengan fitur Evtended ACL
dapat difungsikan secara efektif sebagai Policy Enforcement Paint (PEP)
sesuai standar NIST SP 800-207.

2. Analisis' Efektivitas Kebijakan Keamanan Penelitian ini memberikan
kontribusi berupa analisis empiris terbadap efektivites kebijakan keamanan
berbasis Zero Trust pada infrastrikiur jarningan konvensional, khususnya
dalam membatasi pergerakany hhul&n akses tidak sah antar segmen
jaringan. -

1.5.2  Manfaat Praktis (Nilal Tambah Implementast)

L. Solusi Zero Frust Hmmﬂ}m [Low-Cust. Mmumﬂnm Bagi institusi
pm:bdlkm l_kam‘l atau perusahaan m&-&nﬁl (UMKM]) yang
Mlﬂu keterbatasan angguran, penelitian m“i-mmmmska kerja
(frameverk) keamanon yong efisien.  Admunistrator 'jn'inm “dupat
mengamankan aset kritis dari serungan pergerakan lnm-ﬂ {lateral

movement) dengan memaksimalkan ufilitas perangkat yang sudah ada
{-;ﬂ;m;g llfirduuru! tanpa perlu pengadaan _lisensi perangkat lunak

2. Panduan Mitigasi Pergerakan Lateral Hasil rancangon ACL dalam
peneliiian mmmk biru {hhuﬁﬁﬂ ﬂiﬁl Imaf administrator
Wmm h-huakan Jgﬁuﬂnﬂm ‘Hal ini memberikan
il tambaly berupa peningkatan resiicns aringan: ko sotu departemen
l'ﬂ_.q.N] lennt;eksa romsomware ulau mlwuﬂ..'hmfgluasl ni menjanmin

ke server utama atau

departemen lain.
1.0 Slstematika Penulisan

BAB I PENDAHULUAN Berisi latar belakang. rumusan masalah, tujuan,
manfant, batasan masalah, serta sistematika penulisan.



BAB II: TINJAUAN PUSTAKA Membahas teori dasar keamanan jaringan, jenis
dan konfigurasi ACL (Standard dan Extended). prinsip Zero Trust Network Access
(ZTNA). serta hasil penelitian terdahulu yang relevan.

BAB III: METODOLOGI PEMELITIAN Menjelaskan rancangan penelitian,
ﬁrﬂbﬁ}mngdm]hﬂh?dlnthymgdlgumkm{ﬁumhtTmmeﬂlﬂgi
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