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51  Keslmpulan

Berdasarkan hasil penelitisn dan analisis statis mengpgunakan Mabile
Security Framework terhadap aplikasi marketplace Tokopedin, Shopee, dan
Lazada. dapat disimpulkan bahwa kempksﬁprm tersebut masihi berada pada
tingkat risiko menengah dengnn-h!lyn keamanan yang baik pamun belum
optimal. Tidak satu pun aplikasi yang sepenuhnya memenuhi standar keamanan
tertinggi. Bari sisi sirukfur don kualitss kode. Shopee menunjukkan tingkat
kekokohan yang relatif lebih hik dibandingkan dua aplikasi lamnya. dengan
Mh-hmnun kerentanan fingkat tingg vnng_.mm Tokopedia berada

pada posisi menengah dengan karkteristik risiko jrﬂﬁ iﬁﬂmm&l oleh
km fingkat menengah. Sementara itu, Lazada mem hatkan tingkat
kerentanan yang relatif lebih tinggi pada aspek struktural dibandingkan
knmpﬂﬁtmx-

‘Penelitian ini juga mengungkap adanyn dinamika antara keamanan kode
'Ikn-pmhﬁ-pudmﬂ'ungan pm-nsl pengguna. Aplikasi Eﬂnm#m Lman kode

pelﬂ:ha.n data pengguna melalui integrasi bethgi m ﬁk ketiga,
termasuk jaringan periklanan global. Sebaliknya, qﬁm o memiliki tingkat
kercnm .'ko-‘,h Hﬁh ‘Mﬂjﬁlﬂﬂmuplmn ek yang lebith minimal
dalam pengegunaan pelacak’ ]:n"l'm'l‘: ketiga. hmm thﬂﬂm pola aliran dutanya

memiliki karukteristik berbeds karena terhubung _m:m ekosistem teknologi
tertentu vang berasal don kawasan Asis Timur. Tokopedia sendiri berada di antara

keduanya, dengan ketergantungan vang cukup signifikan terhadap layanan
periklanan dan analitik global.

Dari sisi manajemen perizinan, ketiga aplikasi memenjukkan pola
permintzan akses yang cenderung berebihan dibandingkan kebutuhan fungsional
dasar platform jual-beli danng. Selurub aplikasi memints akses lerhadap data
sensitif seperti lokasi presisi. kamera, serta informasi perangkat. Shopee tercatat
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meminta izin akses terhadap daflar kontak. yang berpotensi membuka ruang
pemetaan relasi sosial pengguna secarn lebih luas. [N sisi loim, Lazada
menunjukkan permintoan akses tambahan seperti kalender dan daftar akun, vang
berpotensi bersinggungan langsung dengan manah privasi persanal di luar konteks
transaksi perdagangan elektronik.

Sebagai temuan akhir, penelitian. ini juga mengidentifikasi adanya
penggunaan algoritma l:npmg:ml' yang telah &yﬂt&kﬂ.ﬂ usang dalam mekanisme
penandatinganan _digital aplikasi. A.]gcmtun tersebut  diketshm memiliki
kelemahan t,m Sﬂm hﬂﬂ;lu ih.'g ‘secarn mmnm direkomendasikan
untuk d:mﬁlm: dengan standar kriptograil  yang lebih modern. Belum
M migrasi h algoritms vang lebih kust miencerminkan perlunya
pemingkatan komitmen terhadap penerapan praktik keamanmn knptografi yang
nmﬂnnhh.m pengembangan aplikssi e-commerce di Indonesi.

5.2 ﬂum

Mﬂh Wﬂﬂ]ukm kepada tign entitas utama:

. PﬂlmEk:ll.llll Standar Kriptografi: SW 'Mclam migrasi
iuﬁﬂ‘:tadpmwunn aplikasi mwm 1 ke SHA-

mwmm pm.ﬁm.p vang lebih kuat dan
‘memenhl standar keamanan Guu]_k ﬂx"krbﬂ.m

« Penerapan  Least Mpﬂmu: W ulamg dan menghapus
permintzan  izin  yang tidak  krusial. Khususnya  irin
READ PHONE STATE (akses IMEI) sebaiknya diganti dengan
Advertising 10 yang dapat di-resel, serta menghapus izin
BREAD CONTACTS jika tidak ada fitur sosial yang benar-benar

esensial,



i)

+ Pengurangan Pihak Ketiga: Shopee dan Tokopedia disarankan
untuk mengurangi jumlah pustaka pelacak (frackers) iklan dan
analitik untuk meminimalisir permukaan serangan (attack surface)
dan risiko kebocoran data ke pihak ketiga.

« Mitigasi Temuan Kritis: Lazada perly memprioritaskan

penambalan  (paiching) tethadap 15 kerentanan kritis (High

yang dite na yang berkaitan dengan

ematikan izin_ yang ‘e
wmmmmmpm
: _ilmyuﬁmlrkﬂ-ugm..m while wsing

: s pada analisis statis kde.
Disarankan bagi pmnhﬂ selanjutnva untuk melakukan Analisis
Dinamis {Dvmamic Analysis) guna melihat perilaku aplikasi saat
dijalankan secara real-time, termasuk memantsu lalu lintas
jaringan (traffic analvsis) untuk membuktikan apakah data
pengguna benar-benar dikinm tanpa enknpsi.



« Komparasi 0S: Melakukan studi komparasi antara versi Android
keamanan yang diterapkan pengembang pada ekosistem Apple.

Uji Penetrasi API: Memperluas cakupan penelitian ke sisi hackend dengan

melakukan pengujian keamanan pada APl (Application Programming Interface )
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