BAB I
PENDAHULUAN

1.1 Latar Belakang

Pemanfastan teknologi seperti komputer dan ponsel telah meningkat pesat
seiring dengan kemajuan zaman, di mana perangkat ini menjadi  pendukung
utama akfivitas masyarakat seharihan. Salah satu  pendorong  utama
perkembangan ini,-w kemunculan hmﬁg__d,imanfﬂmkan ofeh pelaku
bisnis untuk mengembangkan usahanya, fermasuk sekior perdagangan elekironik
atau e-gommerce [1]c Di Indonesia, pengguna internel mengalimi peningkatan
setiap hunnys, yang diikuti dengan tren penggunaan inlémet melalui perangkat
‘mobile. Hal ini memberikan dampak positif bag sektor bisnis jiial beli online dan
memcs benmunculannys beragam aplikasi mobile; thnmlu,: pqh. platform

Kﬂhﬂnﬂ e-commerce telah membuat hidup menjadi lehih mudah bagi
hrmkmn;i selurub dunia, memungkinkan transaksi harian dilakukan secara
nirkabel dengan nyaman. Pola perilaku belanja masyarkat pun berubah,
ditunjukkan dengan volume transaksi e-commerce mwmm Pelaku
e-gommerce kini harus memaksimalkan aplikasi mobile yang dimiliki untuk
memenuhi tren perilaki Konsimen saat ini. Namin, di balik kemudahan dan
kenmjﬂﬂmt, phnm lghkasl nmhlhtuﬂﬂi:hﬂlsnkm elektronik juga
menimbelkan berbagm mhmnm yang m'hmdmbmkan 2]

Permasalahan utania muncul kurena aplikasi mobile mengelola informasi

yang sangat penting dar? her!ﬁrgt. yang dapat (ﬁnj'lhn dalam berbagai format
seperti catatan elekironik. Celah-celah keamanan vang terdapat di dalam aplikasi

dapat digunakan oleh penyerang untuk mencun informasi penting tersebut dari
dalam smartphone pengguna. Jika mformasi tidak dilindungi sast dikirim melahn
jaringan nirkabel atau gateway, datn tersebul kemungkinan akan terekspos dan
menyebabkan ancaman serius terhadap aktivitas perdagangan [2], Faktor
ketidakamanan ini bisa berasal dari terminal seluler itu sendin, antarmuka radio.
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maupun dari sisi joringan. Masalah keamanan pada sistem operasi Android juga
menjadi sorotan khusus karena adanya mekanisme berbasis tzin { permission) yang
mengatur akses aplikasi pihak ketiga ke sumber daya perangkat. Mekanisme ini
sering dikritik karenn kontrolnya yang kasar dan manajemen izin yang tidak
efisien. baik oleh pengembang maupun pengguna. Aplikasi Androad vang "bocor”
dapat menempatkan informasi sensitif pengguna di lokasi yang tidok aman pada
perangkal. vang kemudion dapst didkses oleh aplikasi jahat lainnya [2]
Kerentanan seperti hhmura.n data [ﬁh Iuthgu] dan eskalasi hak istimewa
{privilege e-_i;:uhﬁnﬂ mu;iﬂtjuhnmmu befhﬁuj:mqgalann pembajakan
data atau perangkat.

Meskipun popularita meningkal mﬂnpal kesenjangan
m yang slgmﬁnn mengenai kﬁamm-taﬁa di balik fiour-fitur
ﬂw,mdna“arkm. Pengguna sering kali menganggap bahwa aplikasi besar
seperti Tokopedia. Shopee. dan Lazada memiliki tingkat keamanan yang senigam
dan ‘mutlak. Namun, kenyataannya, pembaruan fitur yang agméf sering kali
berbanding lurus dengan perluasan permukaan serangan (ateack surfuee), seperti
mﬁhﬂiﬁlkses vang intrusif dan penggunaan pustaka pihak kefign untuk

Penelition. terdahulu mayoritas hamya I:lerhhwpuh analisis matware
cpesifik atm aplikasi versi lams, schingga belum ada pemetaan keamanan
komparatif yang relevan untuk wersi terbaru Inlmu E"ﬁ Ketiadaan data
pembanding ini menyulitkan pengsting untuk mengeta
paling menghormati privasi dats mb, dan mmjﬂkml pengembang untuk
mengetahui standar keamanan relatif mereka terhadap kompetitor. Oleh karena
itu, penelitian ini mendesak dilakukan untuk mengevaluasi dan membandingkan
secird head-fo-head postur keamaran serta risiko privasi pada ketiga aplikasi

Mummw'r:e lems

marketploce tersebut menggunakan pendekatan analisis statis.



1.2 Rumusan Masalah

Rumusan masalah dalam penelitian ini Adalah Bagasimana perbandingan
kerentanan dan tingkat keamanan pada aplikasi markeiplace { Tokopedia, Shopee,
dan Larada) berdasarkan hasil analisis statis menggunakan Mobile Security
Framework (MobSF)?

1.3 Batasan Masalah

Tujuan Penelit n

Adapun tujuan vang ingin dicapai dan penelitian ini adalah:

I. Mengidentifikasi dan mendesknpsikan kerentanan keamanan yang
terdapat pads aplikasi marketplace Tokopedia, Shopee, dan Lazada
menggunakan tools MohSF.

2. Menyajikan perbandingan postur keamanan, temuan kerentanan, dan skor



keamanan antara ketiga aplikasi marketplace tersebut,

1.5 Manfaat Fenelitian

Penelitian ini diharapkan dapat memberikan manfaat sehagai benkut:
. Bagi Akademisi: Menjadi referensi ilmiah dan bahan kajian untuk
penelitian selnn_]nm;m di hld.lng keamanan aplikasi mobile, khususnya

sepert kenmlnnn apﬁk.a.ﬂ mbr.‘a- nmlmmstahs dan Mobhile Security
Framewark (MobSF).

» BAB Il METODE PENELITIAN: Bab ini menjelaskan objek penelitian.
alur penelitian secara sistematis, serta alat dan bahan yang digunakan



» BAB IV HASIL DAN PEMBAHASAN: Bab ini menyajikan data temuan
hasil analisis statis dari MobSF terhadap ketiga aplikasi. Bab ini juga
buisi.pmnbnhﬁm komparatif dari hasil temuan tersebut, membandingkan

» BAB V PENUTUP: Bab ini berisi kesimpulan yang menjawab rumusan
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