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INTISARI

Pesatnya pertumbuhan ekosistem perdagangan elektronik (marketplace) di
Indonesia menuntut standar keamanan siber yang tinggi guna melindungi data
sensitif pengguna. Penelitian ini bertujuan untuk mengevaluasi dan
membandingkan postur keamanan serta privasi data pada tiga aplikasi
marketplace dengan basis pengguna terbesar di Indonesia, yaitu Tokopedia,
Shopee, dan Lazada.

Metode penelitian yang digunakan adalah analisis statis (Static Application
Security Testing) menggunakan perangkat lunak opemn-source Mobile Security
Framework (MobSF). Objek penelitian berupa berkas aplikasi resmi (4PK) versi
terbaru per Januari 2026 yang diekstraksi dari perangkat Android. Analisis
difokuskan pada penilaian skor keamanan (Security Score), statistik kerentanan
kode (Findings Severity), manajemen izin aplikasi (Permissions), dan deteksi
pelacak pihak ketiga (Trackers).

Hasil penelitian menunjukkan bahwa ketiga aplikasi masih berada pada
tingkat risiko menengah dengan predikat cukup baik. Shopee mencatatkan tingkat
keamanan kode tertinggi dengan kerentanan kritis paling sedikit, namun memiliki
risiko privasi tertinggi karena ditemukannya banyak pelacak pihak ketiga dan izin
akses kontak yang invasif. Sebaliknya, Lazada memiliki tingkat keamanan kode
terendah dengan kerentanan Kkritis terbanyak, namun menerapkan prinsip
minimalisme data terbaik dengan jumlah pelacak paling sedikit. Sementara itu,
Tokopedia berada di posisi tengah dengan kerentanan tingkat menengah yang

mendominasi.

Kata Kunci: Keamanan Aplikasi, Analisis Statis, MobSF, Marketplace, Privasi
Data.
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ABSTRACT

The rapid growth of the e-commerce ecosystem in Indonesia demands high
cybersecurity standards to protect sensitive user data. This study aims to evaluate
and compare the security posture and data privacy of the three marketplace
applications with the largest user bases in Indonesia: Tokopedia, Shopee, and

Lazada.

The research method employed is Static Application Security Testing
(SAST) using the open-source tool Mobile Security Framework (MobSF). The
research objects are the official application files (APK), latest versions as of
January 2026, extracted from Android devices. The analysis focuses on Security
Score assessment, code vulnerability statistics (Findings Severity), application

permission management, and third-party tracker detection.

The results indicate that all three applications remain at a medium risk
level with a satisfactory rating. Shopee recorded the highest code security level
with the fewest critical vulnerabilities but posed the highest privacy risk due to
numerous trackers and invasive contact access permissions. Conversely, Lazada
had the lowest code security level with the most critical vulnerabilities but
demonstrated the best data minimalism principle by utilizing the fewest trackers.
Meanwhile, Tokopedia positioned in the middle with dominant medium severity

vulnerabilities.

Keywords: Application Security, Static Analysis, MobSF, Marketplace, Data

Privacy.
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