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PENUTUF

5.1 Kesimpulan

Berdasarkan hasil analisis dan pembahasan yang telah dilakukan, dapat
disimpulkan bahwa penerapan analisis keamanan statis dan dinamis menggenakan
Mobile Secunty Framework {(MobSF) mampu memberikan gombaran mengenai
tingkal keamanan serfa karaktenstik keremtanan pada aplikasi media sosial
berbasis Android, yaitu Instagram, Fagebook, dan TikTok. Analisis statis berhasil
mengidentifikasi patensi kelemahan pada struktur dan konfigurasi aplikasi, seperti
penggunaan permission hdﬁhﬂ,m SSLTLSjmgkunng optimal, serta
penerapan  kriptografi  yang Jemah. sedangkon  analisis, dinamis mampu
mengungkap perilaky/ aplikasi saat runtime, meliputi sktivitas jaringan,
pwn APl sensifif. pengpunasan ixin secars aktual, dan’aktivitas latar
belakang aplikasi yang tidak dapat sepenuhnya terdeteksi melalui snalisis statis.
Hasil Mgun menunjukkan bahwa kedus metode analisis ﬂlwam
dan memberikan evaluasi kesmanan yang lebih komprehensif Mﬂ&kﬂn
pengounaan satu metode saja. dengan tingkat risiko keamanan aplikasi berada
plil kﬂﬂ:&mb hingga menengah berdasarkan hasil. pemindaian MobSF.
Namun demikian, hasil analisis menggunakan Mobile Security Framework
{MobSF) tidak dapat dijadikan sebagai tolok ukur mutlak bahwa smstu aplikasi
benar-benar herbahaya afau tidak; Karcna MobSF melakukan penilaian keamanan
berdasurkan parameter dan vanabel yang telah ditetapkan oleh framework
mm&huﬁ . i fopedlibasia
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Berdasarkan hasil penelitian vang telah difakukan. terdapat beberapa saran
yang dapat dipertimbangkan untuk penelitian selanjutnya. Pertama. penelitian
lanjutan disarankan untuk mengounakan atau mengombinasikan Mobile Security
Framework (MobSF) dengan alat pengujian keamanan aplikast Android lainnya,
baik untuk analisis statis moupun dinamis, seperti pengounaan framework atau
tools keamanan yang memiliki pendekatan dan mekanisme pendeteksian berboeda,
sehingga hasil evaluasi keamanan dapat menjadi lebih beragam dan komprehensif,
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Kedua, pada pengujian dinamis, penelitian selanjutnya dapat memperluas cakupan
detail, seperti pola komunikasi jaringan, interaksi APl lanjutan, serta aktivitas
latar belakang aplikasi dalam berbagai skenario penggunasn, tanpa harus
bergantung pada penggunaan perangkat fisik. Ketiga, hasil penelitian ini dapat
dijadikan sebagai hahan pertimbangan bagi pengembang aplikasi media sosial
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