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1.1 Latar Belakang

Pertumbuhan pesat aplikasi mohile, terutama media sosial, terus
meningkat pesat dan menjodi elemen penting dalam aktivitas digital masyarakat
masa kini. Banyaknya pengguna serfs tmgginya intensitas pertukaran data
menjadikan aplikasi mobife Tentan Mhﬁblgm ancaman keamanan.
Beberapa studi menunjukan’ bahwa aplikasi android sering memiliki kekurangan
keamanan seperti 1zin yang tidak tepat. kebocoran data dan kemunikasi yang tidak
aman [1]. |

Dalam konteks yang lebih khusus splikasi media sosial adalah jenis
aplikasi dengan aliran data fertinggi yang dapat menyimpan hmnmpmm
informasi sensitif pengguna. Hal ini meningkatkan kemungkinan terjadinya
pencurian data, penyalahgunaan privasi, serin eksploitasi fimgsi aplikasi.
w dan Partyka [9] menyatakan bahwa analitik aplikasi sbile sering
kali mengumpulkan dota pengguna dalam jumlah besar yang menyebabkan
tantangan privasi dan keamanan yang signifikan dﬂlﬂmmﬂ saat ini,

Masalah utama yang dihadapi adalah hmqﬂhgm;p&lkﬂgi mphile yang
msmwmwmwmmm
Alviansyah dan Ramadhani [6] menyatakan hahwa dalam pengujian dinamis
banvak aplikasi android fidnk berhasil menangani kelemahan seperti autentikasi
yang tidak aman dan Lm yang berbasis w Hal serupa terungkap
dalam pengujian statis di mang npﬁ-hﬁ ming, kali memiliki celah pada
konfigurasi manifest, penggunaan izin yang berlebihan serta praktik penyimpanan
data yang tidak aman [7).

Data empiris dari studi sebelumnyn menegaskan betapa mendesoknyn
masalah ini. Abdillah, Trinoto dan himawan [3] mengidentifikasikan lebih dari 30
celah keamanan pada perangkat smart home yang berbasisi android dengan
menggunakan Mobile Securitv Framework (MobSF). Dalam aplikasi e-commerce



(]

Hanifurohman dan Hutagalung [8] juga mengmdentifikasi berbagai risike privasi
dan konfigurasi yang berbahaya melalui analisis siatis MohSE. Rejeka [4]
menemukan kelemshan penting dalam aplikasi Keschatan SatuSehat melalu
analisis stafis dan dinamis yang menunjukan risiko kebocoran data pengguna.

Secara teon evaluasi keamanan aplikasi android dapat dilakukan dengan
dua pendekatan utama. analisis statis dan nnalisis dinamis. Anahsis stafis
memusatkan perhatian. pada wa!uﬁ'm-jwljknsi_ izin Pustaka dan kode
tanpa perlu meujm npilkpﬂmsm:m]ﬁil dinamis menilai perilaku
aplikasi selama eksckusi untuk mendeteksi internksi yang mencurigakan,
kebocoran datz dan kemunikasi yang tidak aman [6] Keduanya menjadi elemen
krusial dalum menilai Tingkat kenmanan splikasi media sosial.

Walaupun telah dilskukan banyak studi mengenai analisis kemanan
npmwc dengan MebSF, mayoritas penelitian hmylm pada
apihh;%mm seperti e-commerce dan lebih sering menggm:mmhde
analisis, baik hanya statis atau dinamis. Studi komparatif mengenal analisis statis
dan dinamsic dalsin kategori alikast medio sosial masih sedikit. Nuﬁnlﬁ.ﬁi dan
Zen (2] hanya menckankan analisis statis poda aplikasi streaming video,
sedangkan Himawan, Septianzsh dan Setiadi [5] berfokus pada unalisis malware
yang bersifat statis analisis tanpa membandingkan kedua metode tqmbuL Inilah
ruang lingkup penelitian yang masih sedikit diteliti.

Seiring meningkatnyn kompleksitas aplikasi media sosial berbasis
Android, metode pengujian keamanan konvensional menjadi kurang efektif dalam
mengidentifikasi kerentanan secarg mgﬂntuh. Mut { Privacy and online
social network. 2023) Aplikasi media sosial tidak hanya mengandung struktur
kode vang kompleks. tetapi juga melibatkan komunikasi jarngan vang intens.
penggunaan APl eksternal, serta pemrosesan data pribadi secara real time.
Kondisi ini menimbulkan tantangan dalam mendeteksi kerentonan keamanan,
khususnya vang berkaitan dengan kelemahan kriptografi, penyalahgunann
permission, dan potensi kebocoran data yang tdak selalo terlithat melalu

pengujian manual atau satu pendekstan analisis saja.



Dalam konteks permasalahan tersebut, penggunaan Mobile Security
Framework (MobSF) menjadi sangst mendesak karena mampu menyediakan
mekanisme pengujion keamanan vang komprehensif melalui analisis statis dan
dinamis  secara  terintegrasi.  MobSF memungkmkan  peneliti  untuk
mengidentifikasi kerentanan pada level kode, konfigurasi, serta penlaku aplikasi
saal dijalankan, sehingga dapat memberikan gambaran tingkat keamanan aplikasi
secara lebih akurat dan objektif [27]. th!m itu. pemanfaatan MobSF dalam
penelitian ini menjadi solusi . yang relevan dan strategis untuk  menjawab
permasalahan: keamanan QM !ﬁaﬂ. sosial, sekaligis mendukung upaya
penmg}mqnﬂmdumdmp&uﬁpmggm

‘Berdusarkan pe an fersebut, penelition h]' l‘.lﬂ:ny'r.ml menganalisis
serin mnﬁaru:!mgka.n h-mlmnn aplikasi media sosial m u'benggunaknﬂ
nﬁh&m&u statis dan dinamis pada Mobile Secmrity Fr ]
Menurut {We Are Social & Meltwater. 2024) splikasi ]nsll:q_n'm:l:l. Wdan
TikTok sebagai objek penelition didasarkan pada tingkat popularitas dan jumlah
Pengouna yang sangat tinggi secara global maupun nasional. Berdasarkan laporan
kﬂﬁgﬂ q[ﬁ;ﬂ g.;uehul secara konsisten menempali pesingkal tem ;ebagni
aplikasi media sosial yang paling banyak digunakan, khususnya pada platform
Andmoid. Tmgginya jumlsh pengguna mmun]ukkﬂnhnﬂmyi wolume data vang
dlprmdlnwﬁmm aplikasi, sehingga meningkatk ﬁetensl risiko
kmhmﬂum Studi mhﬂu;phn dopat memberikan
iﬂlﬂﬂhm ‘unfuk memperkunt pemahaman tentang keefektifan kedua
pendekatan dalan mengidentikfikasi kerentanan pada aplikasi media sosial yang
memiliki risiko kemananSURRI I

1.2 Rumusan Masalah

Berdasarkan latar belakang masalah yang telah dijelaskan sebelumnya, moka
rumusan masalah dalam penalition ini ialah sebagai berikut:

|. Bapgimana Tingkat keamanan aplikasi media sosial Instagram, Facebook
dan Tiktok berdasarkan hasil analisis statis dan dinamis menggunakan
Maohile Security Framework (MohSE)?



2. lenis-jenis kerentanan apa saja yang terdeteksi melalui analisis statis dan
dinamis pada ketiga nplikasi media sosial tersebut?
3. Bapaimana perbandingan keamanan antara analisis statis dan dinamis pada
aplikasi media sosial tersebut?
13 Batasan Masalah
Batasan masalah yang digunaksn untuk mempersempit permasalahan yang
diangkat pada mmmm&mm
. MEIW:LH &mm an.um& l_al-ﬁﬁﬁj labﬂgﬂl Framework
pendeteksi immmqﬁui android yang digunakan.
2. Penilsian tingkat Kerentanan hanya menggunokan indikator dan metrik
yang disediakan oleh MahSF,
1.4 Tujusn Penelitian
Tujuan dari penelitian ini adalah:
|, Untuk kemojuan dan pengembangan ilmu pengetshuan.
2 Mengetohui celah kemanan dari aplikasi android Instagrm, Facebook dan
TikTok yang didapatkan dari Mabite Securit: Eramework (MobSF).
1.5 Manfuat Penelitlan
Penclitian ini dibarapkan  mampu  memberikan  pemahaman - dan
meningkatksn kesadaran pengguna smartphone fentang kemungkinan risiko
kemanan dari aplikasi media sosial yang merekin gunakan setiap hari. Pengguna
dapat mengenali bagaimana kerentanan seperti permesion berbahaya, kebocoran
dato atau komunikasi yang tidak aman dapat memengaruhi kexmanan data pribadi

mereka.
1.0 Sistematika Penullsan

Sistematika penulisan sknpsi ini disusun untuk memberikan gambaran
yang terstruktur mengenai alur pembahasan penelition dari awal hingga akhir.
Adapun sistematika penulisan dalam skripsi ini adalah sebagai berikut:



BARE I Fendahuluan

Bab ini berisi latar belakang penelitian yang menguraikan alasan pemilihan topik
keamanan aplikasi media sosial. rumusan masalah, batasan masalsh, tujuan
penelitian, manfaat penelitian, serta sistematika penulisan skripsi

BAB Il Tinjanan Pustaka dan Dasar Teorl

Bab ini membahas kajian pustaka yang berkaiton dengan penelitian, meliputi
penelitian-penelitian terdohulu, dosar teon mpua.: keamanan aplikasi mobile,
Mobile Security Framework (MobSF), analisis statis dan analisis dinamis,
karakteristik aplikasi modia sosial sebagai objek penelitian, serta gap penelitian
dan kerangka pemikiran yang digunakon sebagai landasan teoritis penelitian.
BAB I Metode Penelltlan

Bab ini menjelaskan metode penelitian vang digunakan, meliputi objek penelitian,
alur penelitinn, alat dan bahan, metode pengumpulan data, serta tahapan analisis
statls dan ﬂi:_u,u:tis menggunakan Mobile Security Framework Mﬂﬂhm
mnwm aplikasi media sosial.

‘BAB ﬁ" lhll dan Pembahasan

‘Bih ini menvaiikan hasil analisis statis dan analisis ﬂlmi‘hrhnﬁip oplikasi
]mhg'.u:n. Facebook. don TikTok. Selan i, :ﬁ]ﬂhﬂmpcnﬁnbunn rta
perhﬂmgan hasil pengigian dari kedua metode uﬂnﬂﬂl&l i‘mﬂﬁ keamanan
dan M-ﬁm_plﬁmﬁng-msing aplikasi.

Bab ini heris kesimpulan yang diperolely berdasatkan hasil analisis dan
pembahasan penelitian, seria saran yang dapat dijadikan acuan untuk penelitian
selanjuinya maupun pengembangan keamnonan aplikasi medin sosial di masa

mendatang.
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