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INTISARI

Aplikasi media sosial berbasis Android memiliki tingkat risiko keamanan
yang tinggi karena intensitas pertukaran data dan penggunaan izin akses yang
luas. Penelitian ini bertujuan untuk menganalisis dan membandingkan tingkat
keamanan aplikasi media sosial menggunakan metode analisis statis dan analisis
dinamis dengan Mobile Security Framework (MobSF). Objek penelitian meliputi
aplikasi Instagram, Facebook, dan TikTok. Analisis statis dilakukan untuk
mengidentifikasi kerentanan pada struktur kode, konfigurasi, dan izin aplikasi,
sedangkan analisis dinamis dilakukan untuk mengamati perilaku aplikasi saat
runtime, termasuk aktivitas jaringan dan potensi kebocoran data. Hasil penelitian
menunjukkan bahwa analisis statis dan dinamis menghasilkan temuan kerentanan
yang berbeda dan saling melengkapi. Analisis statis lebih efektif dalam
mendeteksi kelemahan konfigurasi aplikasi, sementara analisis dinamis lebih
unggul dalam mengungkap risiko keamanan yang muncul saat aplikasi dijalankan.
Oleh karena itu, kombinasi kedua metode diperlukan untuk memperoleh evaluasi
keamanan aplikasi media sosial yang lebih komprehensif.

Kata kunci: keamanan aplikasi Android, analisis statis, analisis dinamis, Mobile
Security Framework, media sosial
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ABSTRACT

Android-based social media applications have a high level of security risk
due to intensive data exchange and extensive permission usage. This study aims to
analyze and compare the security level of social media applications using static
and dynamic analysis methods with the Mobile Security Framework (MobSF).
The research objects include Instagram, Facebook, and TikTok applications.
Static analysis is used to identify vulnerabilities in application code structure,
configuration, and permissions, while dynamic analysis observes application
behavior during runtime, including network activity and potential data leakage.
The results indicate that static and dynamic analyses reveal different but
complementary vulnerabilities. Static analysis is more effective in identifying
configuration weaknesses, whereas dynamic analysis is superior in detecting
security risks that appear during application execution. Therefore, combining
both methods is recommended to obtain a more comprehensive security
evaluation of social media applications.

Keyword: Android application security, static analysis, dynamic analysis, Mobile
Security Framework, social media
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