BAB I
PENDAHULUAN

1.1 Latar Belakang

Perkembangan loyanan digital di Indonesia dalam beberapa tahun terakhir
meningkat secara signifikan, ditandal dengan pengounaan sistem digital dalam hampir
seluruh aktivitas masyarakat, mulai dari registrasi akun, transaksi keusngan, liyanan
kesehatan. hingga verifikasi identitas berbasis biometrik. Setiap interaksi tersebut
menghasilkan beragam datnpribadi, termasuk dota sensitif seperti biometrik. lokasi dan
nwayat perilaku_penggumna. Lmﬂahn volume dan keragaman data ini menjadikan
pengelolaan data pribadi sebagal kebutuban yang semakin penting dalam ekosistem
digita miodern. 3

Namun. pertumbubian digitalisasi tersebut tidek ditmbangi dengan kesiapan
keamanan dan fata kelola data yang memadai. Laporan tesmi BSSN métnjukkan balwa
sepanjangg 2024 terdapat 241 dugasn insiden kebocoran datu di Indonesia, sertu lebih dari
56 jmu]ilﬂ:-m di darkweh [1]. Temuan tersehut me:nginm Mﬂl:i!an)'ak
urﬂnuﬂinﬂmgmd:h kelemahan fundamental dalam mel.t:uiuhgiqﬁu pribadi.
Kebocoran informasi seperti identits pengguna, data biometrik, hingga riwayat aktivitas
aplikasi menimbulkan risiko signifikan terhadap keamanan idividu serta menurunkan
tingkat kepercaynnn masyarakat terhadap Inyanan digital.

" Meskipun risiko privasi semakin tinggi, sebagian besar platform digital belum
memiliki mekanisme penilsian risiko yang terstruktur mmnpﬁ.ﬂnnyak metode
penilaian risiko saat ini masih bersifat manual yang subjektif. atau hanya berfokus pada
aspek kesmanan infrastrukiur (security) tanpa mempertimbangkan dimensi privasi
(privacy) secara khusus. Pendekaton tersebut menghasilkan evaluasi yang tidak konsisten,
sulit direplikasi dan tidak mampu mrngﬁ:uﬁ dinamika pemrosesan data yang sangat cepat
dalam lingkumgan digital. Hal ini menciptakan kesenjangan antara kebutuhan penilamn
risiko privasi dan alat bantu yang tersedia.

Indonesia telah memiliki Undang-Undang Nomor 27 Tahun 3022 tentang
Perlindungan Data Pribadi (UU PDP 2022) sebagai landasan hukum wtama, serta standar
internasional seperti kerangka kerja NIST Cybersecunity Framewerk 2.0 yang
memberikan pandvan tatn kelola nsiko. MNamun, terdopal kesenjangan teknis dan
operasiontl karena regulasi tersebut masih bersifat kompleks dan belum menyediakan



instrumen penilaian mandiri (self~assessment) yang bersifal kuantitatif, otomatis dan
berbiaya rendah bagi organisasi. Ketiadaan alat bantu yang dapat menerjemahkan standar
kepatuhan ke dalam metrik risiko yang ferukur secara objektif menciptakan celah dalam
tata kelola keamanan informasi pada platform digital. Berdasarkan celoh dan urgensi
tersebut, maka diperlukan perunmesan masalah yang spesifik untuk membedah bagaimana
pendekatan kuantitatif dan aturan hukum dapat diintegrasikan guna menghasilkan sistem

analisis risiko privasi yang komprehensif.

1.2 Rumusan Masalah
Berdasarkan lstar belakang di atas, maka nmvusan masalah penelitian ini adalah
sébagai berijatll =
|. Bagaimana merancang framewrt analisis risiko privasi yang mengintegrasikan
mﬂhli.;.h-mraad'—m dengan UU PDP m MHHP{ZS'F 217
2. Bagaimana nmugjmplﬁmmtﬂxlkﬂnjmm:uwfﬁﬂiﬂﬂﬂ:ﬁﬂ;tﬂm web statis
untuk penilaian risiko otomatis berbasis parameter feknis?
3. Bagaimana sistem menghusilken peniluan risiko, staws kepatuhan dan
rekomendasi mitigasi yang konsisten dan ferstandarisasi? '

1.3 Batasan Masalah
Pada penelitian ini terdapat batasan-batasan maesalsh ynng bertujuan agar

pfmhlhﬂn terfokus dan terarah. Batasan-batasan Iersdlﬂmhmhin aﬂ:.agai berkut:

| Analisis risiko menggunakan model Like/ihogd-tmpac: di mana penilaian
pnuwnmmmhn skala input 1-5 untuk mmgllﬂnil::m matriks risiko.
Evaluasi kepatuhan dibatasi pada requlasi UL PDP 2022 dan kerangka kerja NIST
Cybersecurity Framewark 2.0, tanpamembahas regulasi spesifik sektor lain.
3. Sistem mengevaluasi nisiko hﬂdusmkmpamnm teknis pemrosesan data dan

logika privasi, bukan melakukan pengujian keamanan infrastruktur secarn aktif.
4. Aplikasi dibangun berbasis web statis vang pengolohan datanva berjalan
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sepenuhnya di sisi klien (client-side) demi menjaga privasi data input, di mana
validasi lepalitas menggunakan basis data internal (statis‘whiteliss) dan belum
terhubung secara real-fime dengan API regulator eksternal,

5. Pencliian fokes pada perancangan logika dan akurasi rele-emgine, tdak
mengevaluasi performa beban aplikasi (/load testing) dolam skala besar.



6. Rekomendasi mitigasi yang dibasilkan bersifat umum (hest practice) berdasarkan
aturan yang ditanamkan, bukan rekomendasi spesifik yang disesuaikan dengan
konteks bisnis unik setiap organisasi.

1.4 Tujuan Penelitian
Tujuan dari penelitian ini adalah untuk:
|. Menghasilkan framework analisis risiko privasi yang mengintegrasikan model
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1.6

Manfiat Praktis

a. Menyediakan alat bantu ofomatis yang mengurangi subjektivitas dan
waktu yang dibutuhkon dalam penilaian nisiko privasi, mengatasi
kelemahan metode manual yang ada saat ini.

b, Memberikan solusi penilaian nsiko yang aman bag organisasi, di mana
proses kalkulasi berjulan sepenubnya di sisi pengguna (elient-side)
sehingga datz sensitif terkait sistem yang dinilai tidak terekspos ke pihak
ketign.

c.  Membantu masyarakat; organisasi. pengembang dan auditor internal
uniuk mengukur tingkat kepatuhan ﬁ@l.@m.—;dap UU PDP 2022 dan
ﬂﬂ' .CSF Iﬂ.'m mandiri { self~axrevement) dengan blaya yang
terjungkau (fow-cast).

d Munpﬂ'nmﬂl‘h pemangku kepentmsm dalam mguientll'knsl celah
privasi spesifik dan mendapatkan tekomendasi Iqhus yang dapat
kangsung ditindaklanjuli (actiomable insights),

Sistematika Penulisan
Pmﬂﬁ.mn sknipsi imi disusun secara sistematis agar memudahkan dalam

penyampaian Ml dan mempermudah pembaca dalam memahami alur penelitian.
Adupun susunan bab dalam laporan ini adalah sebagai berikut:
| BAB | PENDAHULUAN

b

Berisi gambaran umum mengenai penelitian, melipufi latar belakang,
rumusan masalah, tujusn penelition, batasan masalah, manfaal penelitian. serta
slm'pnm‘lhﬂ.ﬂuhﬂm_:am dasar dalsm memahami urgensi dan arah
penelitian yang dilakukan.

BAB Il TINJAUAN PUSTAKA

Bab ini memuat studi literatur yang relevan dengan lopik penelitian, vang
disusun dari konsep umum hingga konsep khusus. Pembahasan meliputi teori
dasar mengenai privasi data, risiko privasi, model Likelihood -fmpact, rule-based
svsterm, serta kerangka regulasi don standar keamanan informasi seperti Undang-
Undang Perlindungan Data Pribadi (UL PDP 2022) 2022 dan N3T Cybersecurity
Framework 2.0, Bab ini juga menyajikan penelitian terdahulu sebagai dasar
penyusunan framewerk analisis nsiko yang dikembangkan.



3. BAB Il METODE PENELITIAN
Bah ini menjelaskan metode dan pendekatan penelitian yang digunakan.
termasuk objek penelitian, alur penelitian, metode pengembangan sistem,
perancangan framework analisis  risiko, serta rancangan oplikasi  yang
diimplementasikan. Bab ini juga memuat alur penelitian, perancangan arsitektur,
perancangan rule-engine dan instrumen yang digunakan dalam pengembangan
sistem analisis risiko privasi berbasis web statis. Penelitian ini berfokus pada
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