BAB 1
PENDAHULUAN

1.1 Latar Belakang

Pertumbuhan e-commerce di Indonesia mengalami peningkatan yang pesal
dan menjadi bagien penting dan ekonomi digital. Nilai transsksi yang terus
bertambal menunjukkin sdanya pﬁﬂ'ﬂlll!ll.li perilaku konsumen dan pola pasar,
Nanmun, peningkita jurmlab.séiiisakss bl Juga dilkakl Blch meningkatnya risiko
keamanan’ siber don kerentinan data intemal| 1], Dalam konteks operasional e-
mmm]‘trrrm.ﬂhhmutlmnm dihadapi tidak lagi terbatas pads ketersedisan
layanan, tetap relah bergeser pada bagaimana menjiga integritas dan transparansi
nﬁu transaksi, khususnye pada proses arder dan wpwmp].

Daksm konteks operasionsl e-commerce, isu utamn yang dibadapi tidak lagi
tethatas pada ketersedison layanan, tetapi telah bergeser pada urgensi menjaga
inﬁ:grihg data transaksi. Dalom kerangka keamanen informasi CIA Triad
(Confidentiality, Integrity, Availability), aspek Integritas didefinisikan sebagai
jﬁminm hlhwi daty tidak dimodifikesi olch pihak yang fdak berwenang (Chai &

~Zolkipli, 2021} Lebih mendalam, Warkentin dan Orgeron (2020) menegaskan
bahw tantangan terbesar dalam sistemn darabase konvensional adalah kurangnya
jaminan non-repudiation (ketidaksangkalan), yang menciptakan celah bagi pihak
imternal untuk memanipulasi fwayst data tanpa terdeteksi. Oleh karena itu,
kebutuban akan transparansi data yang dapat dioudit, khusesnya pada proses
pesanan dan status pengiriman, menjadi sangnot kruesial[3]{4].

Kerentanan ini diperkuat aleh temuan dalany manajemen rantai pasok, yang
mengidentifikasi bahwa proses pelacokon pesanan masih sangat rentan akibat
penggunaan sistem informasi yang beragam, input manual, dan praktik operasional
yung tidak Konsisten. Sistem lerpusat kenvensional tidak hanya menderita mazalab
data manipulasi dan kegagalan titik munggal, tetapi juga menghalangi transparansi
sejati dalam operasi e-commerce{5]. Dalam konteks mi, teknolog blockchain
dengan mekanisme hash chaining dan algoritma SHA-236 terbukti mampu



mengatasi kerentanan tersehut dengan menjamin dreesahiline dan reaceabilin: data
penginman melalui penciptanh audil trail vang transpasan dan tidak dapat diubab.
Penelittan Yeronica Martinez, Michael Zhao, Ciprian Blujdea, Xia Han,
Andy Meely, dan Pavel Albores menunjukkan bahwa pengelofaan stams pesanan
dalam rantai pasok modemn masih rentan akibat penggunasan berbagai sistem
informasi, input manwal, dan rendalinga  fraceabiliny, sehingga  diperlukan
mekanisme kriptografi berbasis blockehain untuk menjamin immwiability dan
rraceability data peagirimanf6). Sejalan déngan ity membuktikan bahwa adopsi
teknologi blockehoin memberikan dampak. signifiken terhadap  kepercayaan
konsumen dan perlindungan privasi, di mana penerapannya teritama ketika biaya
operasional rendah atan kekhawntican privasi tinggs mampo menghasilkan win win
outeome bagi supplier, platform, dan konsumen, sekaligus memperkuat nilai dan
keamanan daluom ckosistem e-commerce| 7). E

Solusi yvang divsulkan adalah penerapan hash chaming pads lngkongsn
dumbage terpusat, di mana setiap perubaban status pengiriman direpresentasikan
schagal blok yang memuat fash kriptografis dan status schelumnya, Jiks ads upaya
manipulisi stotus historis, avalanche effect dari SHA-2S6 akan menyebabkan
mismaich  hash, schingga  sistern  secarm  otomatis  mengindikasikan
ketidokkonsistenan don membatalkan validitas rantailE]. Dengan mekanisme
ini, audit trail yang transparan dan fnmhle dapat__mja.miﬁ tanpa ketergantungan
pada Mlockehain publik yang kompleks.,

Penelition ind bertujusn untuk meningkatkan keamanan pada proses
perubahan status pengiriman dalam sistem e-commerce. Algoritma SHA-256 dan
konsep hash chaining digunokan untuk mencatat setisp pembanim status sebagai
jejak andit yang sulit diubah. Pendekatan ini dipilih karena lebih sederhana dan
efisien dibandinghkan penerapan blockehamn secara penoh yvang membutuhkan
infrastnikiur terdesentralisasi dan pengelolaan vang kompleks. Dengan pendekatan
tersebut, prinsip imendtability dan traceabiity dapat diterapkan secara lebih ringan
dan mudah diintegrasikan pada sistem e-commerce skals menengah.



1.2

Rumusan Masalah

Cralam upayva memastikan integritas data dan mendeteksi manipulasi status

penginiman  pada  platform  e-commerce  BelanjaTech  yang  dikembangkan,

penelitian ini berfokus pada dua permasalahan utama sehagai berikut:

13

L.

Bagaimana mengimplementasikan mekanizme blockchain melalui struktur
data hash chain berhasis SHA_—!ﬁ'wnw_n_jmin sifat immutability padsa
riwayat stafus pengiriman BelanjaTech?

Bagaimana merancang mekanisme audit il yung mampu mendeteksi
anipulasi datd socara real-time melalui validasi hash padisetiap tahapan
perubahan status pengirimim?

Batasan Mlﬂﬂ.l:.

Dalum penelitian ini, beberapa batasan ditetoplan untuk mﬁﬁpﬂquﬂs ruang

lingkup dan memastikan fokus kajlan tetap terarah:

I Peielitian berfokus berfokus pada perancangan dan implementasi logika
m data berbasis mekanisme haxh chaining di sisi ﬁﬂrkmﬁ"'lgv:r.

Platform é-contmerce BelanjaTech yang dibangun menggunakan Mext js
hanys berfungsi schagal lingkungan uji untuk memvalidasi algoritma yang
diterapkan, bukan sebagai produk akhir komersial. .

Penelition ini mengadopsi konsen strakiue dﬂ-bmmiﬁaim linghkungan
basis dat terpusat menggunakan PostgreSQOL dan Prisma ORM. Sistem
mkmmmmhﬁﬂm&m mg d{i_:ng:ﬂa]il:nn oleh samu pihak

“alan saw server pusal yang melibatkaun jaringan terpisab, melainkan

menjamin integritas date seoara intemol pada server tunggal,

Sistem dimencang untuk inlmhi antara dua entigs utama, vaitu Admin
Toko sebagai pemicu update status pesanan dan Sistem’Superadmin sebagai
pihak yang melakukan validesi serta penyimpan hash.

Pengamaran dets menggunakan algoritma SHA-256 untuk proses hashing
data tranzaksi yang mencakup status pesanan, Mmestamp, dan gpreviows hiash,
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dengan mekanisme hash choining di mana setiap hash baru dihitung
berdasarkan kosnbingsi data saat ini dan hash scbelummisya.

Data yang diteliti berfokus pada status pessnan den sodit trml, tdak
mencakup aspek keamanan paywent gateway eksternal atau logistik fisik
barang secarn mendalam,

Sistem difokuskan sccarn mcyﬂ:pﬁ i:_.:;unam]wan mendeteks perubahan

dats manipulisi poda duelabese melaloi verfikasi integrites raptai hash.
Kctikis seorang pm;)ww atw fgider artack mencoba mengubah data

Silus pengieiian, m nknn otomotis tesdetelsi perubahun atay data

AR,

Penclition ini menerapkan konsep blorkehain secam h,':ri:l.ltcgrarri pada
website  ecommerce  BelagjoTech,  bukan thgﬂi ﬁhr,‘kchmn
terdesentralisasi vanp berjalan padn jaringan sode tn'pﬂih. Pencatatan
hlock dilakukan pads database terpusat, dimana setiop pendbahan statis

paug[rim.u disusun secar berurutan dan saling terhubung melalul milai
“Penclitian ini tidak membahas aspek User lnterface/User Experience

(UNUX) secara mendalam. Tampilan wehsite dﬁmbunﬂ:ﬂ ‘sehatas
purwarupa Mﬁlm un“pk_ m:mﬁsuﬂi%‘_m el r:rui'.f dan
mempermudah proses pengujian hackend.

Tujusn Penelitisn

Penelitian i I:Il:l:‘ll:ljll.l:l.li itk rtkem:apm h‘ebﬁ:ﬂp tujuan itama teckait

implementasi Alockchal sebagai wdl‘t il status pengiriman pada sistem c-

oammerce!”

l.

Merancang dan membangun logika backend pads platform BelanjaTech
menggunakan arsitekfur server  terpusat menggunakan Mextjs  dan
PostgreS0L yang menerapkan algoritma kriptoprafi SHA-256 dengan
metode bl chainlng untuk mengamankan riwayal status pesanan.



2. Mewujudkan sistem pencatatan data states pengiriman vang memiliki sifat
mudah didetckan jika dwbah, sehingea setiap perubdhan status pada
pengiriman terekam secara urat, terhubung, dan tidak dapat dimanipulasi
tanpa merusak rantai hash validasi.

1. Mengembangkan fitur venfikasi otomatis pada system BelanjaTech vang
mampu mendeteksi kegagalan mw,qutﬂ, data dan gt mismarch apabila
terjadi upays pengubahan date secarn ilegal kingsung melabui database
termasuk seran gan oleh nsider, |

4. Mendemonsirasikan bahwa prinsip keamanan immutable fedger milik
blockehain dapat diadopsi ke dalem sistem database refasional konvensional
m:'nggtmakaﬁ PuﬂytSQL dan  Prisma unnll kasus pengpunaan e-
comimerce tanps memerlukan infrastrukr desentrahizas yang kompleks.
1.5 Manfaat Penelitian

Penelitian ini diharapkan dapal memberikan koniribusi signifikan baik
secara teoritis muupun prakts dalam bidong keamanan sistem infﬂrl'rwﬁ dan e-
Cotmmerie:

I. Manfaat Teoritis

n. Memperkaya literatur mengenai implementasi mekanisme fash chaining
menppunakan prinsip dasar blockehain dalam meditekiur bazis data
terpusat, sebagai altematif solusi intcgritss dats yang cfisien tanpa
‘memeriikan kompleksites infrasir koo Moekohain terdesentrafisasi.

b. Menjadi  rujukan  akudemis biagi ¢ pencliti  selanjuinya  dalam
mengembanpksn model deteksi manipulasi data mengeunakan algoritma
kriptografi SHA-256 pada sistem informasi berbasis web modem,

2. Manfaat Praktis
a, Menyediakan  mekanisme  kcamanan  tambahan  vang  mampu

menceph imsider atfack dan manipulasi data oleh pibok intérnal, serta

menyediakan fitur audit frail ofomatis yvang tidak dapat diuhah, sehingga



mencegah  manipulasi  status  pesanan secars  diam-diam  oleh
administrator basis data.

b. Memberikan bukti digital vang sah dan dapat diverifikasi melalui fitur
lencans keamanan {"Verified"), yang berfungsi sebagai instrumen
validasi bagl pengguna uniuk memastikan bahwa riwayat transaksi
mereka adalah odentik dan belum dimodifikasi

¢.  Meningkatkin Lepem&ymmﬁdappfag@ﬂ e=commerce BelanjaTech
karena adanya jumingn ransparins jejak pesanan yang dapat diverifikasi
integritasnya sehinggn dapat meminimalisir polensi sengketa transaksi di
kemudian han,

L6 Sistematika Penulisan

Untuk mempermuodah  pemahaman dalam pdi}rumm skripsi ini,
sistemnatika penulisan disusun sebagal berikut:

I. BABIFENDAHULUAN
Bab ini mengumsikan latar belaksng masalah mengenai  kerentanan
manipulasi data transaksi ofeh pihak internal (insider threar) peda sistem e-
commerce. Bab ini juga memapgrkan rumusan masalah, betasan masalah
yung berfokus pada implementasi fhash chaining di sis backend, wjuan
penclitian, manfaat penelitian, serta sistematika penulisan laporsn.

2. BAB I TINJAUAN PUSTAKA
Bab ini memut kajian liferaiur mengensi konsep keamanan data, ancanzan
insider attack, dan teknologi blockchain, Bab ini juga membahas landasan
teori pendukung seperti algoritma knpﬁagnﬂﬁl:ﬁ—lﬁﬁ mckanisme fHash
Chaining, arsitecktur REST APL kerangka keérja Nexvjs, serta metode
pengujian Black Box Testing yang digunakan scbagai dasar pengembangan
sistem.

3, BAB I METODOLOGI PENELITIAN
Bab ini menjelaskon tahapan penelition secara sistematis, dimulai dan
analisis kebutuhan sistem, perancangan arsitckiur hackend BelangaTech,
hingga desain basis data PostpreS0OL vang menerapkan skema tabel fedger
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(ChvderBlock). Bab ind juga menjabarkan alur fogika algoritma penguncian
data, spesifikasi perangkat keraalunak, seita shenaro pengujian keamanan
yang akan dilakukam.

BARB IV HASIL DAN PEMBAHASAN

Bab ini merupakan inti penelinan vang memaparkan hasil implementasi
sistern, mulai dan stukiur basiss data, antarmuoka pengpuna (Store
Dashboard, My Orders) dan antarmka pengawasan website e-commerce
wntuk Syifadmin/Siskilh, inges duglks hashitpeda APL Bab ini juga
menyajikan hasil pengujian sistem menggunikan metode Black Box Testing
ﬁh& ml:mbum._nn WHH fitur detckst mampulasi data | Famper
Dietection) dalam skenario seeangan basis data langsung

BAB V PENUTUP

Bab ini berisi kesimpulan dar seluruh ronpkiian penelitian, yang
menegaskan cfektivites algoritma SHA-256 dalam menjamin iul@'m
it trovif. Bab ini digkhin dengan saran untuk pengembangan sistem labih
lnnjut, seperti pencrapan desentralisasi server dan mekanisme notifikasi
w OLomaRis.
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