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INTISARI

Deteksi malware merupakan tantangan signifikan dalam keamanan siber
karena sifat ancaman yang kompleks dan terus berkembang, Studi ini mengevaluasi
efektivitas algoritma pembelajaran mesin, khosusnya XGBoost dan LightGBM,
dalam mendeteksi malware. Pendekatan ini mencakup pembersihan data, normalisasi,
pemilihan fitur, dan penggunaan lzwmm]e Range (IQR) untuk memilih
fitur vang relevan. Set data awal berisi 21.752 berkas; yang terbagi rata antara berkas
berbahaya dam tidek berbahaya, dengan banyak fitur yang berkuring setelah
nmnerw IOR. Hﬂ__ enunjikkan bahwa XGBoost rlﬂ!muh algoritma lain,
mencapal. akurasi ﬂﬁmﬂhﬂ: peningkatan Mmp akurasi 98.99% tanpa
10R. Tﬂ;ﬂk QR menmingkatkan kualitas data ﬁﬂ’m memfilier fitur-fitur yang
mﬁﬂiyhﬂlmn signifikan antara malware dan berkos tidak Iﬁdﬂq}r& sehingga
meningkatkan kineria model. Selain itu, pengurangan set fitur membanty mencegah

overfitting dan memperkust kemampuan generalisasi model. Studi inf meny
-hhwn: pembelajarn mesin. khususnya dengan algoritma sepert: ﬁﬂﬂnml dan
3[#t[¥m], qlml secars efektif meningkatkan deteksi malware  Dengan
Wuuﬁm TQR dalam pemilihan fitur. kinerja model ditingkatkan. sehingga
nﬂﬂnng‘l positif palsu dan meningkatkan efsmm_?uwﬂﬁmm menyoroti
pentingnya ieknik pemuliban fitur seperti IQR dalam meningkatkan daya prediktf
model mm m lebih efisien dalam mmgldenhﬁkas: malware.
Penelitian selamjutuy mmhm metode pemilihan fitur tambahan untuk
lebih menmnkmkﬂn akurasi deteksi malware,
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ABSTRACT

Malware detection 5 a significant challenge in ovbersecurity due 1o the
complex and evolving nature of threats. This study evaluates the effectiveness of
machine learning algorithms, specifically XGBooxt and LightGBM, in derecting
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