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57 Keslmpulan

Berdasarkan hasil penelitian mengenai analisis kerentanan form registrasi
wnhtelhldwa-ﬂmgmhutmmah i ASP Juice Shop dan id. hm.com

3. Form registrasi id.hm.com terbukti tidak memiliki konirol adaptif. seperti
CAPTCHA, reputasi email, pemblokiran domain disposable, autentikasi
APL, maupun rate limiting. Hal ini memungkinkan terbentuknya akun palsu
yang dapat berdampak pada operasional sistem, seperti penyalahgunaan
program loyalti, analitik pelanggan, maupun beban server akibat request
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olomatis,

4. Evaluasi nsiko melalui OWASP Risk Rating memberikan gambaran
objektif mengenai tingkat ancaman pada kedua sistem. Dengan seluruh
parameter berada pada kategori risiko tinggi, maka penelitian memastikan
bahwa serangan otomatisasi dapat dilakukan dengan tingkat keberhasilan

2. Memperkuat validasi email
Sistem sebaiknva menerapkan filter domain disposable email,
pemeriksasn MX record, serta verifikasi email melalui tautan (emal
verification). Pendekatan  berbasis  machine leaming  juga  dapat
dipertimbangkan untuk membedakan email asli dan sementara.



Lik]

3. Penerapan autentikasi APl dan pembatasan akses
authentication (misalnya JWT atau OAuth2) serta input sanitization pada
sisi server. Hal ini mencegah bot melokukan panggilan langsung ke

7. Implementasi mitigasi secara bertahap
Mengingat beberapa kontrol memerlukan integrasi teknis yang
kompleks, pengembang dapat memulai dari mekanisme dasar seperti
validasi email dan rate limiting, sebelum menerapkan sistem autentikasi
API dan CAPTCHA adaptif.
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