BAB I
PENDAHULUAN

1.1 Latar Belakang

Perkembangan layanan berbasis web menjadikan formulir registras:
sehagai gerbang utama pembentulan ﬂmt:lai digital pengguna. Namun,
kemajuan leknuln_giﬂnmuhmdtﬂﬂt melahirkan bot pendaftaran akun yang
mampu melakukan perbuntan akun massal, penyalahgunsan  layanan,
mznq.lﬂ#i data, m;ﬁlﬂw kebijakan iﬁlﬂh‘_mﬂ] skala besar.
Penelitinn [1] mentnjukkan bahwa serangan bot ﬁn spam secara langsung
.mrl.ﬂ'k mtagrmis thn melemahkan pmﬁ. _hrenﬂ mekanisme
yang 8ds belum mampu membedakan aktivitas manusia dan bot secara
kansisten. Setanjutnya, [2] mengungkap bahwa ckosistem bot pendafiatin akun
tﬂﬂl berkembang menjadi sistem lerorganisasi yang nw w'bus
bﬂhgﬁ mekanisme pengamanan seperti CAPTCHA, verifikasi SMS, dan
pembatasan alamat IP. .

Dari sisi mekanisme pertabanan, pﬂmlilhu'm'_m}rnm bahwa
ﬂh;n_:_r,mu besar skema CAPTCHA kum'nnsiunql.' hﬁﬁ.hﬂra_ul dilewati oleh
teknik kecerdasan bustan don kelemahan desain. Penelitian [.'ij{m'emhuktikan
balwa sistem hCapicha dapat dibypass dengan tingkat keberhasilan tinggi
4 WMWM}MEMM Pada aspek identitas
pe:nggl.um. [?] menunjukkn.u balwa emul sementarn banyak dimanfastkan
dalam pembuatan akun palsu dan sulit dideteksi apabils sistem hanya
mengandalkan x'aiida.;vfi fu.r.u.lat..-ﬂ.ememam uu. pndu lapisan layanan, penelitian
[9] dan [10] menegaskan bahwa APl tanpa autentikasi kuat dan tanpa
mekanisme rate limiting sangal rentan terhadap penyalahgunaan otomaotis
dalam skala besar,

Meskipun berbagal penelitisn  tersebut telah membahas bypass
CAPTCHA, penyalahgunaon email sementara, serta kelemahan APl dan rate
limiting, belum terdapat penelitian yang secara khusus menganalisis kerentanan



I3

form registrasi akun secars komprehensif dan membandingkannya antara
sistemn sumitlatif dan sistem produksi dalam satu kerangka evaluoasi risiko yang
terstruktur. Sebagian besar studi terdabulu masih bersifat parsial, berfokus pada
satu mekanisme keamanan, serta menggunakan pendekatan deskripnf atau

persentase keberhasilan serangan [4], [5]. [7]. tanpa melakukan pemetaan
tingkat ristko yang mempertimbangkan keterkaitan anfara kemungkinan
eksploitasi dan da.mpﬂim}r:l l.erhadap'.w;, Kondisi ini menunjukkan adanya
research gap berupa- I:E:{La.dm m mﬂn mmtegmﬂ Yang mampu

m.du.u mnnﬂasa.r ﬂibanﬂmgkxn studi tm:lhﬂnhm nﬂmm'a berfokus
pada deteksi multi-vulnerability uplikasi web, seperh.ﬁﬂﬂbﬁm. LS, RCE,
dan fingerprinting backend. [8] maupun penelitian vang menelaah dsmpak
AR Dot pada. survel daring fanline survey) [1] tinps Peelm #<ika
keamanan form registrasi secarn spesifik. Berbada dengan pendekatan tersebut,
mﬁsm khusus memusatkan perhotiin. pada kereptanan form
registrasi web terhadap serangan bot olomatisasi serta melakukan komparasi
tingkat risiko pada dua lingkungan berbeda menggunakan metode OWASP Risk
n.m Pendekatan ini wm knnwﬁﬁ- s pﬁmm yaitu
Dtmhmpﬁh hm mmbuknn s-ekahrpmln'mn kerentanan aplikasi
web secara umum nlm;_qun]isu_;u{lgﬂqm bql‘.mmm danng.

Urgensi penclitian ini muncul dari meningkatnya intensitas dan
kecanggihan serangan bol olomatisasi pada sistem registrasi web, sementara
pengelola sistem belum memiliki dasar evaluatif yang sistematis untuk
menentikin mekanisme keamanan mana yang paling lemah dan paling prioritas
untuk diperkuat [3]. Tonpa pemetsan kerentanan berbasis nsiko. strateg
pengamanan cenderung bersifat parsial, reaktif, dan tidok berorientasi pada
prioritas mitigasi, sehingga kurang efektif dalam menghadapi pola serangan



otomatis yang semakin terorganisasi.

Untuk menjawab celah tersebut. penelitian ini menggunakan metode
QWASP Risk Rating sebagai kerangka evaluasi kualitatif dengan menentukan
parameter likelihood don impact guna menghitung tingkat risiko setiap
kerentanan. Pendekatan ini memungkinkan pemetaan kerenfanan secara
sistematis serts penentuan priorilas .mi;igusi yang objekiif. Dibandingkan
pendekatn dnsl;npuﬂ OW4sP R;.:I:Mugﬂih unggul karena konsisten antar-
parameter dan’ mu g '_j ! 'kﬁ'mmn menjadi skor risiko
numerik yang. Iewkur,ﬂnmmg pengambilan keputusan berbasis
tingkat keparahan dan potensi dampak.

Novelty (kebaruan) penelitian ini tefdetak pada pencrapan kerangka
OWASP Risk Rating sebagai alat analisis kualitatif wntuk membandingkan
kerentanan form registrasi pada dus lingkungan berbeda, yaitu sistem simulatif
dan sistem produksi, dengan fokus pada empat parameter infi: m
validasi email, keamanan APl endpoint, dan rate limiting. Berbeda dari
penelitian terdahulu yong menelsah mekanisme keamanan secora terpisah,
penelitian ini menyajikan pemetaan risiko terslmkhbethﬁu likelihood dan
mpact yang menghasilkan klasifikasi tingkat risiko serfa priontas mitigasi
‘secara komparatif dan terintograsi dalam satu kerangka evaluasi yang konsisten.
1.2 Rumusan Masalah

at risiko kerentanan form registrasi web terhadap serangan
I.'rul olomatisasi berdasrkan OWASP mﬁw

2. Bagaimana hasil perbandingan risiko antara OWASP Juice Shop dan
id.hm_com serta rekomendasi mitigasi yong dapat diusulkan?
1.3 Batasan Masalah

. Penelitian hanya difokuskan pada form regisirast akun pada dua objek.
vaitu OWASP Juice Shop dan id hm.com.

2. Pengumpulan data dilakukan secara observasi non-imvasif melalui Inspect
Element dan tab Network tanpa eksploitasi aktif.



3. Fokus hanya pada elemen form registrasi, tidak termasuk fitur lain seperti

4. Evaluasi msike menggunakan metode OWASF Risk Rating dan
langsung.

1.4 Tujuan Penelitian

Mﬂmm

BAB | PENDAHULI
Berisi latar bela san, manfaat, batasan masalah,
dan sistematika penulisan.
2. BAB I TINJAUAN PUSTAKA
Berisi studi literatur, tabel keaslian penelitian, dan dasar teori.
3. BAB Il METODE PENELITIAN
Menjelaskan mefode penelitian. objek penelitian, alur penelitian, teknik
pengumpulan data, serta alat dan bahan yang digunakan.
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4. BAB IV HASIL DAN PEMBAHASAN
Menampilkan hasil observasi dan analisis kerentanan formulir registrasi,
serta pembahasan mengenai strategi mitigasi.

5. BABVPENUTUP
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