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INTISARI

Skripsi ini berawal dari kegelisahan soal banyaknya aplikasi gratis di Play
Store khususnya di kategori game dan produktivitas yang sering kali minta izin
akses aneh-aneh ke perangkat orang-orang, seperti lokasi, kamera, atau data
telepon. Padahal, kalau dipikir-pikir, banyak dari izin tersebut yang sebenarnya
nggak nyambung sama fungsi utama aplikasinya. Hal ini tentu jadi ancaman buat
privasi data yang mungkin saja disalahgunakan tanpa disadari.

Untuk mendapatkan hasil yang benar-benar akurat, peneliti nggak cuma
mengandalkan satu cara saja. Peneliti menggabungkan dua metode, yaitu MobSF
dan JADX-GUI. MobSF akan dipakai untuk pemindaian otomatis agar lebih cepat
melihat skor keamanan dan deteksi pelacaknya. Tapi, karena hasil otomatis itu
sering kali cuma menyentuh bagian "kulit luar" saja atau bahkan salah tebak (false
positive), peneliti pun melakukan validasi manual pakai JADX-GUI Dengan alat
ini, peneliti membongkar langsung kode sumber aplikasinya untuk memastikan
apakah izin berbahaya yang terdeteksi itu memang benar-benar dijalankan dalam
sistemnya atau cuma sekadar akses yang nggak perlu.

Hasilnya cukup menarik. Ternyata masih banyak aplikasi populer yang
meminta izin sensitif yang sebenarnya sangat berisiko bagi privasi pengguna.
Namun, ada juga contoh yang sangat bagus seperti Google Gemini yang tercatat
nggak minta izin berbahaya sama sekali, serta aplikasi Identitas Kependudukan
Digital (IKD) yang punya tingkat kerentanan sangat rendah. Dari sini, skripsi ini
menyimpulkan bahwa mengecek keamanan aplikasi itu nggak cukup kalau cuma
pakai cara otomatis, peneliti perlu memvalidasinya secara manual lewat kode
sumbernya agar hasilnya lebih jujur. Intinya, sebagai pengguna harus lebih teliti
soal izin aplikasi, dan pengembang pun harus lebih bijak dalam meminta akses

data demi menjaga keamanan privasi.

Kata Kunci : Keamanan Android, MobSF, JADX-GUI, Izin Berbahaya, Analisis

Kerentanan.
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ABSTRACT

This thesis stemmed from concerns about the large number of free apps on
the Play Store, particularly in the games and productivity categories, that
frequently request unusual access permissions to users' devices, such as location,
camera, or phone data. However, upon closer inspection, many of these
permissions are actually irrelevant to the app's primary function. This poses a
threat to data privacy and could be misused without their knowledge.

To obtain truly accurate results, researchers didn't rely on a single
method. They combined two methods: MobSF and JADX-GUIL MobSF will be
used for automated scanning to more quickly assess security scores and tracker
detection. However, because automated results often only scratch the surface or
even produce false positives, researchers conducted manual validation using
JADX-GUIL Using this tool, researchers directly disassembled the app's source
code to verify whether the detected dangerous permissions were actually executed
on the system or simply unnecessary access.

The results were quite interesting. It turns out that many popular apps still
request sensitive permissions that actually pose a significant risk to user privacy.
However, there are also excellent examples, such as Google Gemini, which
reportedly doesn't request any dangerous permissions at all, and the Digital
Population Identity (IKD) application, which has a very low vulnerability rate.
From this, this thesis concludes that checking application security is not sufficient
using only automated methods, researchers need to manually validate it through
the source code for more honest results. Essentially, users must be more careful
about application permissions, and developers must also be more judicious in

requesting data access to maintain privacy.

Keyword : Android Security, MobSF, JADX-GUI, Dangerous Permissions,
Vulnerability Analysis.
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