BAB I
PENDAHULUAN

1.1 Latar Belakang

Era keuangan digital telah membawa kemajuan signifikan dalam transaks
elektronik, namun juga memunculkan ancaman serius berupa penipusn keuangan
(financial fraud) yang semakin canggih don merugikan. Kecurangan keuangan,
khususnya pada t[mhmkarm_kndit. m-kmgm global mencapa
miliaran duh:ﬁim&hmuja,ﬂmhmﬁnm kasus di Indonesia sebesar 18%
pada tabun 2022 menurut faporan Bank Indonesia [Eﬂl]j.'.'i'm utama dalam
deteksi fraud terletak pﬁhﬁﬂ-ﬁ'ﬂ yang tidok seimbang {imbalanced), di mana
kasus fraud hanya merupaknn proporsi kecil dari total Mﬂhmgga model
kmﬂ'ﬁiﬂll sering kali gagal mengidentifikasi pola mencurigakan secars akurat.
Hal ini tidak hanya mengakibatknn kemugian finansial bagi individu dan lembaga
keuangan, tetaps juga mengerosi kepercayaan publik terhadap 51M:Wmu
digital 2]

m;mﬂnsi isu tersebut, penerapan kecerdasan buatan, khususnya

machine learning, menjadi solusi yang menjanjikan. Fn!tﬂﬂhm ini bertujuan
mmm froud dengan teknik ensemble machme’lﬂlhng, H:usulnjm Random
Forest (RF) dan Extreme Gradient Boosting (XGBoost), ﬁiﬂhphﬁl pada dataset
Credit Card Fraud Detection Kaggle yang terdini dari 284.807 sampel dengan hanya
i, 1'?5“4'; km ﬁ;nul!.. -'w:ﬁ.amhle uu dipi]ilr_ Jarena kemampusnnya
mengintegrasikan multiple algontma untuk m'l robustitas model. RF
efektifl mencegsh overfitting lewat teknik m sementara XGBoost ungpul
dalam optimasi gradient untuk data skala besar (Li & Chen, 2021} Proses
metodelogi mencakup preprocessing melalui normalisasi dan Synthetic Minority
Owver-sempling Technigue (SMOTE) untuk menangani ketidakseimbangan, diikuti
pelatthan model mengpunakan Scikil-learn serta XGBoost di Python. Evaluasi
dilakukan dengan metrik Area Under the Curve {AUC-ROC), precision, recall, dan
Fl-score melalui cross-validation, yang memungkinkan penilaian komprehensif
terhadap performa model.



Hasil penelitian Al-Hashedi dan Magalingam (2021}, menunjukkan bahwa
pendekatan XGBoost lebih superior dibanding RF dalam hal akurasi, berkat
ketangguhannya terhodap noise. Penelitian menyimpulkan XGBoost sebagai
metode optimal untuk dats imbalanced. dengan saran mtegrasi SMOTE guna
tingkatkan recall hingga 15%. Kontribusi teoritis memperkaya literatur machine
leaming di keamanan siber (Al-Hashedi & Magalingam, 2021)[1]. sementara
manfaat praktisnya mengurangi kerugian bags bank don fintech, serta mendukung
pengembangan mnd'n!_:_:-wi—timg. Mﬂ. lkmnkm penelitian ini relevan untuk
memperkuat keamisnan siber di seklor keuangan Indonesia.

‘Sehingon berdosarkan permasalahan vang telah dijnharkan di atas, maka

skiipsi ini mengambi fudul DETEKSI KECURANGAN KEUANGAN DENGAN
MENGGUNAKAN METODE RANDOM FOREST DAN XGBOOST PADA

DATA YANG TIDAKSEIMBANG. Diharapakan pendekatan yang digunakan
dalam memperoleh hasil akurasi yang lebib baik dalam mendeteksi kecurung
kenangan pada kartu kredit.
1.2 Rumusan Masalah

Berdasarkan lutar belakong masalah i atas, pqﬁ!ﬂhn ini memumuskan
bi:l:ﬁ:pu wsu wiama terkait deteks: kecurangan p:!d: hth: h:uﬂlt mgunakm

M _ i Tiuiﬂ:l:-qm (SMOTE), untuk meningkat kinerja
akurasi pad:l. mude! da]nm mnm:lLtcksl hm:l‘lnﬂlnpadn kartu kredit 7

deteksi kecu.mngnn pm:h:l d:!l.u n'ansaksj keuangan, dengan
mempertimbangkan aspek waktu komputasi dan ketabanan terhadap noise,
dilihat dari metrik akurasi, precision, recall, Fl-score, dan AUC-ROC ?

1.3 Batasan Masalah

Dalam penelitian ini, terdapat beberapa batasan vang perlu diperhatikan
agar ruang lingkup dan fokus penelitian menjadi jelas serta hasil yang diperoleh



dapat dipertanggungjawabkan. Batasan-batasan tersebut adalah sebagai berikut:

1.4

i

(B
H

Dataset vang digunakan adalah dotaset historis statis dari Kaggle, yaitu
dataset Credit Card Fraud Detection yang berisi data transaksi kartu kredit
dengan label frand dan non-fraud. Datoset ini bersifal anonim dan tidak
mencakup data real-time ataw data streaming yang dinamis, sehingga hasil
penelitian i tidak dapat langsung diaplikasikan pada sistem deteksi fraud
secara real-times

Metode yang digunakan lerbatas pada dus algoritma ensemble machine
learning, yaitu Random Forest (RF) dan Fxtreme Gradient Boosting
{xﬂﬂnﬂslj Penelitian ini tidak mengeksplorisi metode lain seperti deep
learning. hybnd ensemble, atau teknik lain yang mungkin memiliki
performa berbeds dalam mendeteksi fruidh.

Hasil penelitian sangat bergantung pada kualitas dan karakteristik dataset
Kw yang digunakan, yang mungkin tidak sepenuhnys mencerminkan
variasi pola fraud di wilayah Indonesia atsu skenario fraud terbary sefelah
tahun 2023. Oleh karena itu, validasi lebih lanjut dengan data lokal atau data
whiﬂml:mg:l keuangan sangat disarankan untuk penetitian lanjutan.
Preprocessing data yang dilakukan, seperii uﬁmﬂﬁnﬁ dmpnwmpan
Synthetic Mmunt‘_'.r Crver-sampling Technigue {SME“E]. difokuskan untuk
f : angan data pada dafaset ini. Namun, efektivitss
'ﬂﬁk mi ﬂﬂlﬂ Ewhﬂjh dltcmpLa.n mw dengan karakteristik
Tujuan Penelitlan

Adapun tujuan dilaksansnakannva penelitian ini adalah sebagai berikut -
Untuk mengetshui bagaimana pengaruh penerapan teknik preprocessing.
khususnya Synthetic Minority Over-sampling Technique (SMOTE), terhadap
peningkaton performa model dalam mendeteksi kecurangon pada kartu kredit,

terutama pada metrik recall.
Untuk mengetahin metode mana yang lebih optimal antara Random Forest
dan XGBoost untuk deteksi fraud pada data tronsaksi keuangan, dengan



mempertimbangkan aspek waktu komputasi dan ketahanan terhadap noise,
dilihat dari metrik AUC-ROC, precision, recall. dan F|-score melalui cross-
validation.
1.6 Manfaat Penelltian
|. Manfaat Teknis

percaya terhadap sistem pembayaran elekironik di Indonesia.

b. Bagi Organisasi
Membuat pengalaman pengguna lebih baik dan mengurangi rasa
cemas karena ancaman keamanan siber.



¢. Bagi Peneliti Selanjutnya
Menjadikan referensi dalam penelitian menggunakan dataset lokal
keamanan siber.
1.5 Slstematika Penulisan

Dalam penelitian ini, penulisamembagi sistematika penulis menjadi

1041} dengan perma! TN
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