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INTISARI

Penelitian ini berjudul “Evaluasi Kinerja DeepFaceLab dan DeepFaceLive
dalam Pembustan Video Musik Deepfake Berdasorkan Jumlah [terasi dan
Kompleksitas Dataset”™. Penelition ini bertujuan untuk menganalisis pengaruh
jumlah iterasi pelatihan terhadap kualitas model deepfake yvang dihasilkan oleh
DeepFacelab serta mengevaluasi performamodel tersebut saat diimplementasikan
pada DeepFaceLive dalam kondisi realtime. Variabel yang dikaji meliputi jumlah
iterosi pelatihon dang WIEkmta; datnset sebagni variabel bebas, serta kualitas
visual video deepfigke seha gai mllﬂl terikat. Metode penelitian yang digunakan
adalah cksperimen dengan iahapan ekstraksi wajah, pelatihan mode! menggunakan
DeepFacelab, implementasi model DFM pada DecpFaceLive, serta evaluasi
kualitas visual makan parameter PSNR. SSIM, dan VMAF,

Hasil peneli an menunjukkan bahwa pe i lah iterasi pelatihan
berpengaruh signifikan terhadap peningkatan kualitas visual video deepfake hingga
mencapat fitik optimal tertontu. Model dengan Hﬂﬂtﬂlﬂi ssilkan wajah
M}ﬂlﬂu& detail, dan minim anefak visual, mrnwma E dui.nsel

ympleksitas tinggi vang mencakup variasi sudul wajah, pencal haya
Eksw.ﬂm ninghkatan ierasi berlehihan tanpa keseimbangan |
dﬂp#.mmf: WﬂEgMI}EIFEWMSI mnp:;:hulhnwaﬁtﬁng:
Berdasarkan hasil penelitian dapat disimpulkan bahwa kurm'hw\ﬁrnlnh
iternsi pelatih EIE optimal dan kompleksitas datasel yang memadai sangat
menentukan s dan performa video deepfake. DecpFacelab efektif
model berkunlitas finggi, sedangkan DeepFacelive mampu
mehh:mtas:km mode] tersebut secara real- IIII“WMDIMWE bk
pﬂtﬁ video musik.

ab, DeepFaceLive, lerasl, dataset

ANV



ABSTRACT

This thesis entitled “Performance Evalwation of DeepFacelab and
DeepFacelive in Decpfake Muxic Video Creation Based on Neration Count and
Dataxet Complexity” aims to analyze the effect of traiming iteration count on the
quality af deepfoke models generated by DeepFacelab and o evaluaie the.
pn:'ﬁ:rmm_qfrﬁm muoidels wﬂlm il d in real-time using DeepFacelive.




BAB I

PENDAHULUAN

(DFDC) yang diluncurkan oleh Facebook pada tahun 2019 menjadi salsh satu

inisiatif penting dalam memperkuat upaya komunitas riset untuk mengembangkan
algoritma deteksi vang lebih efekiif (Korshunov & Marcel, 2020). DFDC

menyediakan dataset besar yang dirancang untuk melatih dan menguji model



deteksi decpfake, dengan menjaga keseimbangan distribusi jenis kelamin dan
tampilan visual pada setiap klip video (Ramadhani & Mumir. 2020). MNamun,
meskipun DFDC dan berbagai herchimark seperti DeepfakeBench dan CDDB telah
memberikan kontribusi besar dalam memperkaya sumber data, sebagian besar
penelitian masth berfokus pada peningkatan akurasi tanpa mempertimbangkan
fakior penting lain seperi wakiu proses atm faterey. model dalam setiap iterasi
pelatihan maupun inferensi. Padahal, dalam konteks aplikasi nyata seperti media
sosial afau sisterm keamanan digital, kecepatan detekst menjadi aspek krusial untuk
m penyebaran konten palsu secara magi[ﬁ-.q etal, 2021).

Beberapa penelitian terkini menyoroti peniium_n dataset
yang bessifut dinomis dan adaptif terhadap variasi decpfike bari. Misalnya,
&anrw hﬁmfu.kc Detection Benchmark (CDDB) nmmpﬂtrﬂﬂhn‘. hnsep
pembelajaran bertahap (incremental learning) untuk menghadapi evolusi teknik
rﬁiﬁf_ulﬂ"tiﬂen seiring waktt (Zhang e al., 2022), E&Hn#h datasel DeePhy
menunjukkan bahwa video palsu dapat mengalami proses penyimiingan berulang.
schinges menuntsl model detkai yong mampu berodapas terhadap s
maulplﬂuihmhm.ﬁhm, hingea kini belum ferdapat penelitian yang secara
spesifik mengukur waktu proses pada setiap ilerasi pembentukan atau deteksi
deepfake, padahal metrik tersebut penting untuk memahami efisiensi dan stabilitas
model datam skenario nyata (Ramadhani & Munir, 2020: Korshunov & Marcel,
2020). Oleh karena itu, penelitian ini berupayva untuk mengisi celah tersebut dengan
menitikberatkan pada analisis davaser dan pengukuran waktu iterasi dalam proses

pelatihan maupun inferensi model. Pendekatan ini diharapkan dapat memberikan

(£~]



kontribusi signifikan terhadap pengembangan sistem deteksi deepfake yang tidak
hanya akurat, tetapi juga efisien dan aplikatif dalam menghadapi ancaman nyata di
dunia digital.

Berdasarkan latar  belakang ini, peneliian  ini  bertujuan  untuk
mengembangkan pendekatan deteksi deepfake yang lebih efektif dan real deepfake
mengintegrasikan metode aduptif baru, seperfi memperbanyak iterasi gambar agar
despke yangdibashan iyt Komuibss prcla i dibarpkan mamp
mendukung upaya praktis dalam menjogn integritas konten  digital serta
memperkuat Jundasan teoretis dalam studi kecerdasan buatan.

Menurut penelition yang dilakukan oleh Liu et al (2023) yang menyatzkan
bahwa proses pembuatan deepfake menggunakan DeepFacelab terdiri dari tiga
fase utama: ekstraksi, pelatihan, dan penggabungan. Pada fase ekstraksi, wajah dari
data sumber (sre) dan tujunn (dst) dideteksi, disejajarkan menggunakan algoritma
hasilkan dafa wajah yang
rapi. Selanjutnya, fase pelatihan menggunakan mtlddmfli'ﬂi: Structure atau
LIAE Structure unt. mber din tujuan, dengan
memanfaatkan Mm dan MSE, serta GAN-hased training untuk
menangkap detail seperti tekstur kulit dun pencahaya

seperti 2DFAN atau PRNet, dan disegmentasi untuk mengha

Terakhir, pada fase
penggabungan, wajah sintetis dlmlep_;msllcan ke video tujuan menggunakan
nlgoritma transformasi dan blending seperti Poisson Blending, diakhini dengan
proses sharpening untuk hasil yang realistis. Dengan dukungan data besar hingga
100.000 gambar, DeepFacelab mampue menghasilkan video wajah lertukar vang

setara dengan tingkat sinema. Namun, urgensi pengawasan dan pemahaman publik



tentang teknologi inl sangat penting, karena meskipun menawarkan potensi fuar
biasa di bidang hiburan dan viseal efek. penggunaan yang tidak bertanggung jawab
dapat berdampak negatif, seperti penvebaran mformasi palsu atau pelanggaran hak
privasi, sehingga regulasi dan edukasi terkait deepfake harus menjadi prioritas.

Penelitian yang dilakukan oleh Faiyaz (2024) yang menyatakan bahwa
Faktor-faktor yang memengaruhi kualitas hasil deepfake meliputi resolusi video,
jumlah data pelatihan. algoritma yang digunakan, serta pemrosesan pasca-produksi.
Resolusi video menentukan tingkat detail yang dapat ditangkap oleh model,
sementara jumish dota latth, seperti pasangan wvideo sumber dan tujuan,
berkentribusi pada keakuratan dan generalisasi hasil. Algoritma seperti CNNs dan
RNNs yang digunakan pada DeepFacelab atou Deep Face Live berperan penting
dalam mengekstraksi fitur wajah dan menangkap perubahan temporal pada
ekspresi. Proses pasca-produksi, seperti blending dan_penggunaan algoritma
transfer warna, memastikan hasil yang lebih mulus dan realistis. Urgensi
memahami faktor-faktor in terletak pada perlunys muutahmﬂcanpuunsi kreanf
penyebaran informasy pnimdm.p&hngguan privasi, yang dapat berdampak luas
secara sosial dan hukum,

Penelitian yang dilakukan oleh Li et al {2022} yang menyatakan bahwa
Tingkat akurasi model deep leaming dalam menghasilkan deepfake yang realistis
sangat bergantung pada faktor seperti kondisi pencahayaan, sudut kamera, kualitas
data latih, dan algoritma yang digunakan. Berdasarkan jurnal terkait, model seperti

FaceShifter dan FOMM mampu menghasilkan tingkat evasi hingga 93% pada



sistem deteksi, menunjukkan kemampuan yang tinggi dalam menghasilkan konten
vang sulit dibedakan dari asli, bahkan dalam kondisi pencahayaan atau sudut yang
kompleks. Namun, kelemahan deteksi pada sistem verifikasi ini menciptakan risiko
signifikan bagi pengguna aplikasi berbasis pengenalan wajoh. Urgensi untuk
meningkatkan metode deteksi anti-deeplake menjadi sangal penfing untuk

mencegah potensi peqdaiggunanuww !Jen}rehu:rm informasi palsu
atal pe]nnggmiﬁﬂmmw

Penelitian Mﬁhhm*h Mohmud et al (2023) yang menyatakan
balnya Datuset memainkan peran penting dalam keberhasilan pembuatan deepfike,
terutama dalam hal kualitas dan keseimbangan data. Jurnal ini men:
dataset seperti FaceForensics++ dan Celeb-DF digunakan untuk melatih model
deep leamning dalam mendeteksi atau menghasilkin deepfake dengan skurasi tinggi,
hingga 98% pada XceptionNet dengan Celeb-DF. Namaun, keberhasilan ini sangat
:ﬁpmgnmhf oleh ketersediaan datoset berkualitas tinggh yang mencakup variasi
kondisi seperti  pencahayaan, sudut  kamera) dam  ekspresi  wajah.
Ketidakseimbangan data, seperti jumlah video palsu yang jauh lebih banyak
daripada video ashi, dapat memengaruhi performa model, sehingga metode seperts
cost-sensitive trining diterapkan untuk mengatasi masalah ini. Urgensinya terletak
pada kebutuhan untuk memastikan mndeldnpﬂt fﬁen:inguni berbagai kondisi dunia

nynts, sekaligus mencegah potensi penyalahgunaan teknologi deepfake dengan
meningkatkan deteksi dan kualitas hasil deepfake untuk oplikasi yang lebih aman

dan bertanggung jawab

an



Penggunaan teknologi deepfake memiliki potensi besar untuk memberikan
dampak positif dalam industn kreatif dan hiburan. Berdasarkan referensi jurnal.
teknologi ini memungkinkan rekreasi wajah aktor yang telah meninggal untuk
melanjutkan peran dalam film, meningkatkon visual efek dengan bisya yang lebih
rendah. dan memungkinkan produksi konten dengan tingkat realisme tinggi tanpa
batasan waktu ataulokasi fisiki Selain itu, kemampuan deepfake wntuk
mensimulasikan ekspresi atsn dinlog dapat mempercepat proses produksi. seperti
dubbing otomatis dalam berbagai bahasa. Namun, wrgensinya ferletak pada
pengembancan regulasi dan etika penggunaan teknologi ini, untuk memastikan
bahwa penerapan di industri kreatif tetap hertanggung jawab, melindungi hak cipta,
serts w penyalahgunaan yang dapst merusak reputasi atan WM
pelnkﬂm Dengan pendekatan yang tepat, deepfake dapa muﬁ#ﬁ alat
wnovatifumtuk menciptakan konten yang lebibh menarik dan mendolom.

Penggunaan teknolog deepfake memiliki pu-tenﬂhunmk}:n’gmhenkm
dampak positif yang inovatif dalam industri kreatif’ dan hiburan. Berdosarkan
mfemﬁ_mw jnimgkmknu rw wﬂuh aktor vang telah
mm@uﬂkm&hﬂuﬁumﬁm filni. menciptakan visual efek dengan
biaya lebih rendah, dan menghasilkan konten realistis tanpa batasan waktu atau
lokasi fistk. Novelty dari teknologi ini terletak pada kemampuannya menghadirkan
pengalaman baru, seperti menciptakan karakter virtual yang interaktif atau
menghadirkan pengalaman hiburan yang personal melalui sinvulasi wajah atau
suara penonton dalam konten tertentu. Selain itu. teknologi deepfake dapat

mempercepat proses produksi melalui dubbing otomatis lintas bahasa atasu sinmlasi



ekspresi dan dialog secara real-time. Urgensinya adalah memastikan penggunaan
yang bertanggung jawab dengan dukungan regulasi dan kerangka etika yang kuat,
sehingga dampak inovatif ini dapat dimaksimalkan tanpa menimbulkan risiko
penyalahgunaan yang dapat merusak reputasi industri kreatif.




Maka berdasarkan penjelasan tersebut maka dapat disimpulkan rumusan
masalah sebagai berikut :
1.2, Rumusan Masalah

Bagian ini memust penjelasan tentang permasalahan sehingga memerlukan

enggunaan  algoritma
2. Jenls Medla yang Digunakan :
Fokus penelitian ini terbatas pada pembuatan deepfake video menggunakan
data gambar dan video yang diambil dari individu yang memiliki izin atau
hak untuk digunakan dalam penelitian.



3. Kuoalitas dan Realisme :

dari deepfake video, yang mencakup sinkronisasi bibir (lip sync)
pencocokan ekspresi wajah, serta pengurangan artefak visual yang mungkin
timbul selama proses pembuatan.

3. Fokus pada

Asumsi dasar penelitian ini adalah bahwa pembuatan deepfake video akan
memperhatikan prinsip-prinsip perlindungan privasi dan tidak digunakan



¢. Batasan Solust yang Diberlkan dalam Penelitian :
l. keterbatasan pada Kualltas Sumber Data :
Proses pembuatan dan deteksi deepfake menggunakan DeepFacelab dan

DeepFacelive sangat bergantung pada kualitas dan kuantitas data input. Data yang
digunakan untuk melatih model deepfake (seperti video atau gambar wajah} harus
berkualitas tinggi untuk menghasilkan hasil yang realistis, Keterbatasan pada
resolusi video atau kualitos gambar dopat mempengarubi tingkat Keberhasilan
dalam menghasilkan deepfike yang tampak alami atsu dalsm mendeteksi deepfake
yang lebih halus.

2. Keterbatasan dalam Mendeteksl Deepfake vang Sangnt Realistis :
Deepfake yang sangat realistis, ferulama yang menggunakan teknologi
'Iﬂtmruﬁﬁﬂtqﬂ:mlnb atou DeepFacelive, bisa sangat sulit untuk dii_h____l_ghi oleh
sistem vang ada, termasuk dalam penelition ini. Walaupun teknologi pengenalan
gambar dan deteksi deepfake terus berkembang, dl:#ﬁlh_dn{;l.'gnn ku!]ms tinggi
masih dapat mengelabui banyuk algoritma deteksi. Oleh karena itu, sistem deteksi
deepfuke dalam penelitian ini mungkin hanya cfekiif untuk deteksi pada kualitas

tertentu, dan tidak dapat menjamin deteksi pada deepfitke vang sangat realistis.

3. Ketergantungan pada Kecepatan dan Keknatan Perangkat Keras :

Proses pembuatan deepfake menggunokan DeepFacelab atau DeepFacelive
membutuhkan perangkal keras yang cukup kuat, seperti GPU vang memiliki
kapasitas pemrosesan tinggi. Penelitian ini terbatas oleh kemampuan perangkat

keras yang digunakan. Proses pelatihan model dan render video yang memerfukan
10



waktu komputasi yang panjang dapat memperlambat kecepatan eksperimen, serta
membatasi skala eksperimen yang dapat dilakukan dalam waktu terbatas

deepfake secara otomatis dan akurat,

2. Pembuatan Deepfake menggunakan DeepFacelab sebagal alat untuk
membuat file terasi muka. yang akan digunakan untuk melatih dan menguji

11



model agar mampu membuat sudut sudut muka yang kemudian bisa

mencapai | juta iterasi gambar.

b. Hal-hal vang Ingin Dicapal Melalul Keglatan Penelitian

i

Pengembangan Model Detelis] Deepfake vang Efektil dan Real-Time
Penelitian in1 bertujuan unh:kmﬂ:g:mhmg]mn sistem deteksi model iterasi
vang akurat dan  dapat buﬁmgm secarn  real-time, menggunakan
DegpFacel.ive. Sistem ini akan dimncang untuk membuatmanipulasi visual
video yong real.

Meningkatkan  Kemampuan  Pembuatan  Deepfake  dengan

DeepFaceLab
Penelitian ini bertujuan untuk menpembangkan teknik pembuatan video

‘deepfiake yang lebih realistis dengan menggunakan DeepFaceLab. sebagai

alst untuk menghasilkan model video deepfake berkualitas tinggi. Video
deepfake ini akan digunakan untuk menguji danmelatih model deteksi, serta
memastikan bahwa deteksi dopat membuat video dﬂ:ﬁfﬂkﬂ yang lebih real

¢. Tujuan Terkalt dengan Judul dan l,l_tlr_mlgﬂnsalnh

Penelitian imi bertujuan untuk mengembangkan solusi deteksi deepfake

yang lebih efektif pada video musik menggunakan pengenalan gambar, dengan

memanfastkan perkembangan terbaru dolam teknologi deepfake dan dataset yang

ada, seperti Deepfakes Detection Challenge (DFDC). Berdasarkan latar belakang



masalah yang telah dijelaskan, tujuan penelitian ini akan difokuskan pada beberapa

aspek penting sebagai berkut:

1.

Pengembangan Slstem Deteksl Decpiake vang Efektil untok Video

Musik Menggunakan DeepFacellve

Berdasarkan perkembangan pesat dalam, teknologi deepfake, lerutama
dalam aplikasi video mmil‘,;:ﬂniﬂhn ini bertujuan untuk mengembangkan
madel dﬂa{s.m yang lebih cfektif.dm.'gﬁ:qg menggunakan
Deep Fumﬂmw_h'c adalah alat J'ap;m_g untuk mendeteks:
deepfake secara real-time menggunakan  leknologi m.aian wajah.
Dengan memanfaatkan dataset dori Deepfukes Defection Challenge
(DFDC) dan metode adaptif terbaru, penelition ini bertujusn untuk

‘meningkatkan kemampuan deteksi deepfake pada video musik yang

semakin kompleks dan realistis.

Peningkatan Kualltas Deteksi Deepfake Melalui Tterasi Gambar dan
DeepFaceLab

‘Salah satu fokus utama penclition i adalah meningkatkan kualitas

deepfake dan deteksi deepfake melalin teknik iterasi gambar yang lebih
realistis. DeepFacelab akan digunakan untuk pembuatan deepfake poda
video musik dengan kualitas tinggi. Penelitian ini akan mengukur wakiu
proses iterasi gambar dolsm menghasilkan deepfake yang lebih realistis,
serta mengkaji efektivitas model deteksi yvang menggunakan DeepFaceLive

dalam mengenali deepfake yang teloh melalui proses adaptif imi. Hal i

13



gkan membernkan wawasan lebih mendalam tentang pengarub iterasi

gambar terhzdap deteksi dan kualitas video deepfake yvang dihasilkan.

aa
B

Penvempurnaan Dataset dan Evaluas] Kinerja Deteksi Deeplake

Pepelitian i juga bertujuan untuk memperluas dotaset deepfake yang
digunakan dalam pelatihan model deteksi, dengan menyertakan variasi yang
lebih lugs terkoait jenis kelomin, wsia, don wama kolit untuk memastikan
dateksi yang lebih inklusif dan skurat. Dataset yang dibuat menggunakan
DeepFacelab askan mengandung variosi yisual yang lebih besar untuk
memastikan bahwn model deteksi deepfuke menggunakan DeepFaceLive
dapat mengenali deepfake dari berbagai sumber dan kualitas video.

mamuw Pengpunaan Decpfacelab Dan Deepfacelive

a. Lamgknh-Langkah Penggumaan Deepfacelab

1. Unduh dan Persiapkan DeepFaceLah
s Unduh DeepFacelLab dari repositori GitHub resmi: DeepFaceLab
b Ekstrak file ZIP ke folder yang sesuai di komputer Anda.

1. Slapkan Video Sumber dan Target

a Pilth dua video : satu video sumber yang berisi wajah yang ingin Anda
tukar, dan satu video target vang akan menjadi tempat wajah tersebut
diganti.

b Buka DeepFacelab dan pilih workspace folder di dalam folder
DeepFacelab. Folder ini akan benisi semua file yang dihasilkan
selama proses.



3. Ekstraksl Wajah (Extract Faces)
a. Buka DeepFacelab dan pilih Extract dari antarmuka pengguna,
b, Pilih video sumber untuk diekstrak wajahnya.
.-_ ueemedxhnhnmmgakmnkmjnhdmwwmm

- :Emndrﬁk.m dengan wajah dari video sumber diterapkan pada video
target.

6. Pemyempurnaan dan Penyuntingan

a. Jika hasilnya belum sempurna, Anda dapat mengulang proses dengan
pengaturan yang berbeda, seperti pelatihan lebih lama atau
menggunakan model yang berbeda.
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b, Anda juga bisa menyempurnakan hasil menggunakan video editor
untuk memperbaiki aspek seperti pencahayaan atau sinkronisasi bibir.

7. Output dan Ekspor
a Setelah puas dengan hasilnya, ekspor video final dari DeepFaceLab.
ansimpan ke format video yang

1. Perslapkan Sumber dan Target Video
a. Anda memeriukan dua jenis input:
a. Video sumber: Video yang berisi wajah yang ingin Anda swap.

l6



b. Video target: Video di mana wajah dari video sember akan
dipasang.
b. Anda bisa menggunakan webcam untuk menangkap video langsung
atau menggunakan video pre-recorded.

mgﬂt WH 1- ke |r: I.“.H.I kﬂﬁm
. Anda dapat memilih GPL untuk mempercepat pelatihan, yang sangat
dianjurkan untuk memproses video dalam waktu nyata.

17



5. Real-time Face Swapping (Live Swap)
a Setelah model dilatih, Anda dapat mulai melakukan face swapping
b. Pilih opsi “Live” atau "Real-time" di antarmuka DeepFaceLive.

) i ....- e H :
a. Pengaturan pencahayaan : Menyesuaikan pencahayaan wajah agar

b. Sinkronisasi bibir : Meningkatkan kesesuaian antara gerakan bibir dan



b. Gunakan pengaturan seperti masking untuk memperbaiki area wajah
vang tidak sesuai, atau untuk menghindari kesalahan pada bagian

tertentu.

wajah yang telah dikonversi”,
deepfacelsb namun masih kurang dalam hal pembuatan model iterasi yang
dilakukan dan model dari iterasi tersebut bisa cepat dilakukan
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1.5. Manfaat Penelltian

Penelitian ini memiliki berbapgai manfaat, baik dalam konteks limiah

maupun dalsm penerapan praktls di industri hiburan dan teknologi digital,

Adapun manfaat penclitizn imi dzpat dibagi menjodi beberapa aspek sebagm

bertkut:

a. Manfaat/Kontribusi Iimiah dalam Hmu Pengetahuan

Penelitian ini  berkontribusi signifikan terhadip pengembangan ilmu

pengetahuan, khususnya dahm bidang kecerdasan buatan (A1 dan teknologs
deteksi manipulasi mediz. Adapun manfaat iimish yang diharapkan antara lain -

1.

b

‘Pengembangan Teknologl Deteks! Deepfake

Penelitian ini diharapkan dapat mengembangkan model deteksi deepfake
imgg%igfchif, dengan memanfaatian teknologi pgugmu]uu-glﬁa: dan
analisis video. Kontribusi ilmiah utama adalah pengembangan teknik baru

(dalam dglnk}ifleep_fnlkl.- pndu yideo musik }mngwish!iﬁu kompleks,

yang akan menjadi referensi bagi peneliti lain yang bekerja di bidang yang

Pemahaman }lqmmwfﬂhnlngi Deeplake

Penelitian im juga akan memberikan pemahaman yang lebih baik tentang
bagaimana deepfake dapat diproduksi don dideteksi. serta faktor-faktor
yang mempengaruhi kualitas deteksi deepfake. Ini akan memperkaya kajian
ilmiah tentang etika teknologi serta dampak sosial yang dittmbulkan oleh

penyebaran konten manipulatif.
20



3.

Penvempurnaan Algoritma dan Dataset untuk Detelisl Deepfake
Dengan penggunaan DeepFacelive untuk memproses file iterasi gambar
vang telah dibuat oleh DeepFacelab, penelitian ini berkontribusi dolam
peningkatan algoritma deteksi sérta penvempurnaan dataset yang lebih
inklusif dan representatif Hal imi ;h]m membanty  peneliti dalam
mengembangkan sistem deteksi yang lebih akural di masa depan.

b, Kegunaan atan Kemampuan dart Sistem vang Akan Ditetelitl

Jika penelitian ini berhasil, sistem deteksi deepfake yong dikembangkan

dapat memiliki berbagai kegunaan praktis. antara lain:

1]

e

Deteksl Real-Time Deepfake pada Video Musik Mengrunakan Iterasi
Wajah

DeepFacelive memungkinkan pembuatan file iterasi wajah yang sudah
thihasilkan oleh DeepFacelab dan kemudian mendefeksinya untuk
dibuatkan deepfake gambar yang lebih realistis.

Pembuatan Video Deepfake yang Berkualitas Tinggl dengan
DeepFaceLab

Dengan menggunakon DeepFacelab. penelitinon imi dapat menghasilkan
video deepfake yang lebih realistis, yang dapat digunakan untuk tujuan
pengujian dan pelatihan sistem deteksi. Kemampuan ini okan sangat
berguna bagi pengembang dan peneliti untuk menguji efektivitas sistem

deteksi terhadap berbagai jenis deepfake yang lebih kompleks.
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¢. Manfaat vang Dapat Dirasakan oleh Ferusahaan/Femakal Apablla Hasll

FPenelltian Tersebut Diterapkan di Perusahaan

i

Pl

FPeriindungan Terhadap Penyalahgunaan Teknologl Deeplake
Perusahaan yang bergerak di bidang hiburan, khususnya dalam produksi
video musik, dapa mm hhmh:g: deteksi deepioke wntuk
membuat karya dan konten mereka dari pembuatan video deepfake yang

menaikkan profit perusabaan. Platform streaming musik dan media sosial

‘akan memperoleh manfaat dari pembuatan video deepfake tanpa harus ikut

mpm_ﬁlembml video konten musik,

. Peluang Bisnls Baru dalam Teknologi Pembuatan Vides Iklan dan

Hasil penelélinn ini dupat membuka peluanyg bisnis baru bagi perusahaan
leknologi yang ingim membuat dan mmgﬂﬂ%-ﬁluﬂi video konten
tanpa repot., terutama dalam kontcks video musik dan iklan menggunakan

deepfake. Wwﬂm‘ F‘:mmiﬂ yang lebih personal

dan tersegmentasi, menggunakan wajah selebritt atau influencer untuk

sudiens vang lebih spesifik, dan dapal meningkatkan efektivitas iklan.
FPeningkatan Reputast Ferusahaan

Dengan mengimplementasikan sistem deepfake vang lebih canggih,

perusahaan dapat meningkatkan reputasi mereka sebagai pelopor dalam
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BAB I

TINJAUAN PUSTAKA

2.1.Tinjauan Pustaka
Tinjouan pustaka ini bertujuan untuk mengkaji berbagni penelitian dan

literatur terkait dengan  deteks: . deep

dataset sehagai variabel bebas terhadap kualitas video deepfake sebagai variabel
terikat, dengan mempertimbangkan peran perangkat lunak dan kondisi pengujian
sebagai variabel antara yvang memengaruhi performa sistem secara keseluruhan.
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CONCEPTUAL FRAMEWORK

tinggi untuk mencupai hasil vang detail dan halus melalui proses post-processing .
sementara DeepFaceLive lebih berfokus pada kemampuan inference real-time
dengan efisiensi tinggi yang cocok untuk aplikasi langsung seperti siaran atau
streaming (Ramachandran et al., 2021). Studi sebelumnya oleh Rossler etal. (2019)

dan Verdoliva (2022) menunjukkan bahwa faktor teknis seperti resolusi data,
25



kompleksitas wajoh, dan stabilitas model selama proses pelatihan memiliki
pengarth besar terhadap kualitas akhir deepfake . Namun, penelitian komparatif
yang secara khusus menilai kinerja kedoa platform tersebut dalam konteks produksi
video musik masth jarang dilakukan. padehal domain ini memiliki karokteristik
unik seperli kebutuhan sinkronisasi ekspresi wajah dengan mitme audio dan
pencahayaan dinamis:

risetnya tetap kompleks dan multidimensi. Faktorfikior seperti kompleksitas
dataset | jumlah jterssi pelatihan . dan kondisi lingkungan video (misalnya
pencaayaan, pose. dan gerakan) dapat secara signifikan memengarui realisme
dan stabilitas hasil. Peningkutan jumlsh iterasi tidak selaly menjamin peningkatan
kualitas karena dapat menimbulkan risiko overfitting , sedangkan dataset dengan
kompleksitas tinggi menuntut kapasites model dan waktu pelatihan yang lebih

besar, Selain itu, gap generalisasi antar domain data enjadi isu seris karena
madel yang dilatih pada satu kendisi betum tentu dapat menghasilkan hasil optimal
pada kondisi lain (Korshunoy & Marcel, 2021), Dalam konteks video musik .
la.ntﬂnmlliﬂimilﬁﬂhﬂm adanya efek visual artistik seperti color grading
motion blur , dan camera movement yang dapat memengaruhi integritas hasil
deepfake . Oleh karena itu. penelitian ini memiliki kontribusi ilmiah penting dalam
mengevaluasi secars sistematis bagaimana variasi jumiah iterasi dan kompleksitas
dataset memengaruhi performa algoritmik DeepFacelab dan DeepFaceLive.
sehingga dapat ditemukan konfigurasi optimal antara kualitas visual, efisiensi

komputasi, dan realisme hasil dalam pembuatan video musik deepfake.
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Teknologi deepfuke yang dikembangkan melalu algoritma deep learning
seperti DeepFacelab dan DeepFacelive memungkinkan manipulasi wajah secara
realistis pada video, termasuk dalam produksi video musik. Kinerja deepfake sangat
dipengaruhi oleh jumlah iterasi pelatihansdan kompleksitas dataset. Semakin
banyak iterasi, semakin halus has:lmmmh pun peringkatan kualitas
cenderung mentirun setelah batas tertentu dan berisiko overfining bila dataset tidak
bervariasi. Kompleksitas dataset—terdiri dari jumlah gantbar, variasi ekspresi,
pencahayaan, dan sudul wuith—juga menentukan ﬂbﬁ'ql batk model dapat
beradaptasi pada kondisi video yang dinamis. DeepFacelab menghasilkan video
berkualitas tinggi dengan waktu pelatihan lama, sedangkan DeepFacelive lebih
cocok unfuk penggunaan rea/-time dengan kompromi pada detail visual,

Namun, di balik potensi kreatifnya. pengmunaan deepfake menimbulkan
persaalan hikum dan etika yang serius. Berdasarkan UL ITE dan UU Nomor |
Tahun 2024, pembuatan atay penyebaran konten Iﬁgﬂﬂ ‘yang menyesatkan,
mencemarkan nama baik, atay melanggar privasi dapat dikenaf sanksi pidana.
Tanpa izin, penggunasn wajah seseorang dalam video deepfake, terutama untuk
tujuan politik. pornografi, atay manspulasi opmi publik, melanggar prinsip hak asasi
manusia dan etika Al sebngairmna diatur oleh UNESCO Recommendation on the
Ethics of Artificial Intellipence. Oleh karena itu, confent creator dituntut untuk
menggunakan teknologi ini secara beriznggung jawab dengan mencantumkan label
vang jelas. meminta persetujuan dan pihak terkait. serta mengutamakan nilad

artistik dan transparansi agar inovasi berbasis Al tidak merugikan masyarakat,
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Teknologl Deepfake dan Penerapannya

Deepfake adalah teknologi berbasis Generative Adversarial Networks
(GANs) yang digunakan untuk memanipulasi video atsu gambar, mengganti wajah,
al. (2021), deepfake menggunaks

adfellow et al., 2014). Menurut Liu ot

ilkan visual yang sangat

Korshunov dan Marcel {2021
menganalisis perubahan kecil dalam wajah dan
ditirnu dengan sempurna oleh model deepfike. CNNs sangat berguna dalam
mengidentifikasi ketidaksesuaian antara ckspresi wajoh dalam video dengan pola
visual yang khas. Penelitian ini menyarankan bahwa dengan menggunakan data

pergerakan mata yang tidak dapat
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pelatihan yang kuat, CNNs dapat menjadi alat yang efektif dalam mendeteksi
manipulasi wajah yang dihasilkan oleh deepfake.

Penelition oleh Nguyen et al. (2021) juga menunjukkan bahwa CNNs
mampu mendeteksi perubahan yang terjadi dalam gambar atou video dengan
akurasi yang tinggi, bahkan ketika perubshan tersebut sangat halus dan sulit

LA

deepfake, alat ini juga memiliki kelemahan, yaiu kesuli

manipulasi yang terjadi, terutama pada video vang dihasilkan dengan kualitas
s
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Penelitian oleh Liu et al. (2020) juga menunjukkan bahwa meskipun
DeepFacel.ab menghasilkan deepfake yang sangat realistis, deteksi terhadap video
yang dihasilkan masih memerlukan pendekatan vang lebih canggih, karena
manipulasi visual yang sangat halus sulit dikenali tanpa penggunaan alat vang tepat.
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Aplikasl Deepfake dalam Industri Hiburan

Dalam industri hiburan, terufama pada video musik, deepfake digunakan
untuk menggantikan wajah penyanyi atau aktor dalam video. Kim et al. (2021)
menjelaskan bahwa deepfake memungkinkan penciptaan video musik yang lebih
kreatif dan dinamis. di mana wajah penyanyi dapat digantikan atau dimanipulasi
untuk menciptakon efek visual vqu%m Deepfoke juga memberikan
kebebasan kepada hﬁulm mw&iﬂﬂms: visunl yang tidak terbatas oleh

Namun, meskipun penggunaan deepfake dalam hiburan menawarkan
banyak manfaat, tantangan yang dihadapi adalah penyalahgunaan feknologi ini
untuk tujuan yang merugikan. Chesney dan Citron (2011} menyoroli potensi
deepfike untuk digunakan dalam pembuatan berita palsu dan konten eksploitasi,
yang dapat merusak reputnsi publik atau menciptakan disinformiasi di media sosial

Tantangan Etis dan Keamanan dalam Penggunasn ]lu"l?ll:f

Penggunaan deeplake menimbulkan berbagal tantangan etis yang serius,
terutama ﬁhﬂhﬂim konten digial. Einqﬁh:_mcmiliki potensi uniuk
disalahgunakan dalam penyebamn disinformasi, seperti yang dijelaskan oleh
Nguven et al. (2021). Oleh karena it penting unfuk mengembangkan sistem
deteksi vang efektif untuk memverifikasi keaslian video yang beredor di media
sosial dan platform lainnya. Sistem deteksi ini harus mampu menangani deepfake
vang semakin realistis, yang tidak hanya menyvasar gambar atau wajah, 1etapi juga

audio dan ekspresi tubuh yvang lebih dinamis. Selain itw. bagian ini berisi justifikasi
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bersifat penyempurnaan atau pengembangan penelitian terdahulu. Sumber pustaka
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1.2 keasllan Penelltian

Tabel 2. 1. Matriks literatur review dan posisi penelitian
DETEKSI DEEPFAKE mﬂﬂmmm{iﬂlﬂ AKAN PENGENALAN GAMBAR

NO | Judul Peneliti, Media
L don Tahun
1 A Nama Penelitl |
Landscape I Ahmed 8 Abdulreds
View of 2 Ahmed 1 Ohad
Deepfake Sumber -
Techniques - Internatiomal Soursial
and of Nonlinwar
Detection Analysix o)
Methads Applicufions (LINA4)
- Fakuoltus T
Matemafika,
Universitas Kufi
Imk

Tahun Penelitian @
el | ]

terinadap feknik-
lekntk deepfike,

metrue
maipulasi
dan

sendektan untuk
mendeteks
m.a.uipulasi it
Studi in berfoloes
pacls nJ_nnlm.u

Penelitan

menyimputkan bahws
Tpun delekst

decpinke pady kondis)
terkendali
menumuklon tingkat
kesalahan deteks: yang
rendah, cfektrviias ini
mecrinrn dalsm siuns
nyats korena berbagni
modifikasi, scperty
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2.3.Landasan Teorl

Kemajuan teknologi kecerdasan buatan telah memungkinkan terciptanya
teknik manipulasi video berbasis deep leamning vang dikenal sebagai deepfoke.
Deepfake ndalah teknologi vang menggunakan algoritma pembelajaran mendalam
untuk menghasilkan atau memodifikasi konten video agar menyerupai indnvidu
tertentu secara realists. Salah st W@m yang muncul dari teknologi
merugikan reputasi seniman dan menciptakan disinformasi.

Framework Degpfake Detection Challenge (DFDC) dirancang untuk
memotivasi penelitian dalam pengembangan model deteksi deepfake yang andal.
DFDC menyediakan dataset yang ekstensif don beragnm. mencakup berbagai
metode manipulasi dan kualitas video, sehingga mencerminkan berbagai skenario
dunia nyata. Dalam DFDC, pendekatan berbasis image recognition menjudi salah
sat feknik utama untuk mendeteksi anomali visual yang disebabkan oleh
manipulasi deepfake. Teknik ini mengandalkan analisis tekstur, pola piksel, dan
kmm lainnys yang sering kali sulit untuk ditird oleh algoritma
manipulass,

Penelition sebelumnya teloh mengungkap berbogai pendekatan untuk
mendeteksi deepfake. Misalnya, Rossler et al. (2019) dalam FaceForensics++
menyorotl pentingnya dataset besar dan metode berbasis CNN (Convolutional
MNeural Networks) untuk meningkatkan akurasi deteksi deepfake. Studi ini menjadi
salah satu dasar pengembangan DFDC. yang menekankan pada diversifikasi dataset

dan penggunaan model berbasis deep leaming, Selain itu, Dang et al, (2020) dalam
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penelitian mereka tentang deteksi deepfake berbasis tekstur dan spekirum frekuensi
mengusulkan metode untuk mengenali ketidaksesuaian frekuensi visual vang sering

muncul pada konten yang dimanipulasi. teknik yang relevan dalam analisis video
musik dengan efek visual kompleks,
Dalam konteks video musik, peneli

menggunakan pengenaln gambar. Penelitian ini menggabungkan berbagai teori
dalam kecerdasan buatan (A}, deep learning, Generative Adversarial Networks
(GANS), serta penggunaan tools seperti DeepFaceLab dan DeepFaceLive dalam
mendeteksi manipulasi video.
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Generative Adversarial Networks (GANs)
Generative Adversarial Networks (GANs) adalah model pembelajaran
mesin yang diperkenalkan oleh Goodfellow et al. (2014), vang menggunokan dua

model neural networks, yaitu generator dandiscriminator, yang berkompetisi satu

sama fain, sy (misalnya gambar gtag

video (Liu et al, 2021), Dengan m
pﬂhnmmmmndﬁﬂw

i relitian ‘Hmﬂﬂ- tmll deenfs
ang teknologi detoksi unuk membedakan anara videa A

Deep Learning dan l’ﬂgulh- I

Deep learning adalah cabang dari pembelajaran mesin yang menggunakan
jaringan saraf tiruan dengan banyak lapisan (deep neural networks) untuk
mengekstraksi fitur kompleks dalam data. Convolutional Neural Networks (CNNs),

salah satw teknik wtama dalam deep leaming, digunakan secarn luas dalam
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pengenalan wajah, yang merupakan teknologi dasar dalam mendeteksi deepfake
(Korshunov & Marcel, 2021). CNNs bekerja dengan menganalisis pola visual
dalam gambar untuk mendeteksi perubahan atau ketidaksesuaian dalam video,
seperti perubahan ekspresi wajah, gerskan mata, dan pencahayaan yang tidak alami,

Penelitian oleh Nguyen et al. (2024), menekankan bahwa teknologi deep

learning sangat efeklif dal endetek ' karenn kemampuannys untuk

itwma dalam mw WI.J‘III
kan hahwa DespFaceLab menggunakan teknik autoencoders dun CNN

'pﬂl[nhmhn] vidm {h[lglﬂ] ek wiajah yang sangg I]IIN* yang memeriukan
teknik deteksi yang sangat presisi untuk mengidentifikasi ketidaksesunian dalam
wajah yang telah dimodifikasi.
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MNamun, meskipun DeepFacelab menghasilkan deepfake yang sangat
realistis, tantangan utama terletak pada deteksi manipulasi tersebut. Sistem deteksi
yang digunakan harus mampu menganalisis video yang dihasilkan dengan akurasi
tinggi agar dupat mengidentifikasi perubahan kecil yang terjadi dalam ekspresi
wajah dan gerakan tubuh.

K [T EATISS

terjadi pada deteksi video yang lebil
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Tantangan dalam Deteksl Deepfake pada Video Musik

Sebagai teknologt vang terus berkembang, deepfake semakin sulit untuk
dideteksi. Chesney dan Citron {2021) menjelaskan babhwa meskipun berbagai
teknik deteksi telah diperkenalkan, masalah utama yang dihadapi adalah kwalitas
video deepfake yang semakin realistis. Video yang dihasilkan oleh teknologi
deepfoke saat mi sulit dibedokan dan wadeo asli, terutama dengan adanya
peninglotan dafam ksl ckipres wash da st pnding

Nguyen et al {m}}m menekankan bahwa deteksi deepfoke sangat
bergantung pada kualitas dafn pelatihan yang digunakan untuk melatih model

memiliki variasi ekspresi wujah dan pencshayaan yang dinamis. membutuhkan

algoritma yang lebih canggih untuk mengatasi tantangan ini.

Aplikas! Deepfake dalam Industri Hiburan dan Iklan

Deepfake telah banyak diterapkan dalam industri hiburen, ferstama dalam
pembuatan video musik dan iklan Kim et al. (2021) menjelaskan bahwa teknologi
deepfake memungkinkan penciptasn video masik yang lebih menarik dengan
mengganti wajah penvanyi atau artis dalam video, Hal ini tidak hanya
meningkatkan kualitas visual, miﬂpijugn memberikan peluang kreatif bagi industri
hiburan untuk menghasilkan konten yang lebih dinamis.

Mamun, Chesney dan Citron (2021) juga memperingatkan tentang potensi

penyalahgunasn teknologi ini. seperti dalam pemtbuatan video yang menipu atau
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BABIIT

METODE PENELITIAN

3.1, Jenis, Sifat, dan Pendekatan Penelitian

o Menentukan fokus penelitian pada implementosi dan deteksi
deepfake menggunakan DeepFacelab dan DeepFaceLive dengan
DFDC sebagai dataset utama,
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2. Pengumpulan Data
= Mengakses dataset DFDC yang mencakup berbagai video asli dan
video manipulasi dengan teknologi deepfake.

o Melakukan praproses data untuk memastikan data sesusi dengan

yang dihasilkan oleh DeepFaceLab dan DeepFaceLive.



= Menggunakan metrik evaluasi seperti PSNR (Peak Signal-to-Noise
Ratio). SSIM (Structural Similarity Index Measure). dan skor
subjektif untuk kualitas visual.

5. Pengujian Deteksi
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Diagram Alur Penelitian

Fersiasalaban

Fenpumpubas (R

NEFIE

. Algoritma Pengembangan Deeplake:

o. Proses pelatihan model melibatkan eknik wansfer learming dengan

b. Algoritma GAN (Generative Adversarial Network) digunakan
untuk meningkatkan kualitus video deepfake.
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2. Desaln Sistem Deteksl:

a. Pemodelan sistem deteksi berbasis CNN (Convolutional Neural
Network ) yang dilatih dengan data DFDC.

b. Integrasi pipeline untuk preprocessing video, ekstraksi fitur, dan
klasifikasi.

Pepelitian imi memberikan kerangka kerja yang komprehensif untuk
memahami dan mengimplementasikan teknologi deepfake serfa mengidentifikasi
potensi solusi dalam mepdeteksi manipulasi ¥ideo secara efisien,

33, mtmi'mmg-m-m

Dalam penelitian ini, pengumpulan data dilakukin urtuk mendapatkan
video ashi dan video deepfitke yang akan digunakan untuk pelatihan dan pengujian
model deteksi deepfake berbasis iterasi gambar/foto smwﬂimﬂenhl
adalah metode yang digunakan dalam proses pengumpulan dats
1. Pengumpuian Video Asll dan Deepfake

Metode pengumpulan data utama dalam penelitian ini adalah eksperimen
untuk mendapatkan data berupa video vang telah dimanipulasi menggunakan alat
seperti DeepFaceLab dun video asli scbagai pembanding. Pengumpulan daia
dilakukan melalui tahap-tahap berikut:

w  Video Asll : Video musik yang tidak dimodifikasi digunakan sebagai data
asli. Video ini digunakan sebagai ground truth unfuk membandingkan video
deepfake. Video tni harus memiliki variasi ekspresi wajah, pencahayaan,
serta lotar belakong yang realistis,

b. Video Deepfake : Video deepfake dihasilkan menggunakan DeepFacelab,
sebuah alat yang memungkinkan pembuatan video deepfake melalui teknik

generative adversarial networks (GANs) Video ini akan memanipulasi
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wajih sescorang dalam video asli dengan mengganti wajshnya
menggunakan wajah orang lain atao mengubah ekspresi wajah.
Proses Pengumpulian Video:
1 DeepFaceLab : Video dimodifikasi menggunakan model deepfake berbasis
GAN untuk menghasilkan video manipulasi wajah dengan kualitas tinggi.
ipilih berdasarkan kualitas manipulasi yang

ik memverifikasi
deq:fakepuda‘nﬂwmdlgmﬂkm
res| wquhdnrwu
i kualitas deteksi, variasi dalam ekspre
T mmmmm video yang dikumpul

3, Observasl dan Pengujla

Setelah video dikumpulkan, tahap selanjutnya adalah eksperimen untuk
menguji deteksi deepfake. Pengujian dilakukan dengan menggunakan dua metode
utama: iterasi gambar/foto (pada model berbasis gambar) dan DeepFaceL ive (untuk
deteksi real-time).
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4. Jenls Data yang Diperiukan untuk Anallsis
Jenis data yang diperlukan dalam penelitian ini meliputi:
»  Video Asli ; Video vang tidok dimodifikesi vang digunakan sebagai scuan

hasil dari video yang telah dimanipulasi. mencatat elemen-elemen visual
yang penting seperti ekspresi wajah dan pencahayaan untuk digunakan
dalam analisis lebih lanjut.
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0. Froses Fengumpulan Data Berdasarkan DFD
Berikut adalah gambaran proses pengumpulan data vang dilakukan dengan

menggunakan DeepFaceLab dan DeepFacelive yang digambarkan dalam Data :

Flow MMagram (DFT

Kvnfmnsi Tamil
Penprama

b
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Penjelasan DFD Pengumpulan Data :
I Pengumpulan Video
o Proses dimulai dengan pengumpulan video asli dan video decpfake.
Videoasli adalah video musik yang digunakan sebagai pembanding,
heieokich. v, delle ditiad deg. e

untuk dievaluasi lebih mendalam menggunakan iterasi gambar foto.
Ini memungkinkan peneliti untuk mendeteksi inkonsistensi visual
yang lebih detail.
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Kesimpulan Metode Pengumpulan Data

Metode pengumpulan data dalam penelitian ini berfokus pada eksperimen
untuk menghasilkan video deepfake menggunakan DeepFaceLab, diikuti dengan
deteksi menggunakan DeepFaceLive dan iterasi gambar/foto. Video yang
dikumpulkan mengandung variasi ckspresiwajah dan pencahayaan yang akan divji

1. Pengolahan dan Perslapan Data
Sebelum analisis dilakukan, data yang terkumpul akan dipersiapkan dan
diproses untuk memastikan bahwa data dalam format vang sesuai untuk dianalisis.
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« Pengolahan Data Video: Video vang dikumpulkan dar DeepFaceLab
ivideo deepfake) dzn video ash (ground truth) akan diproses menjadi frame
gambar untuk dianalisis menggunakan teknik iterasi gambar/foto.

« Ekstraksl Fitur: Fitur wajsh dan elemen visunl lainnya akan diekstraksi
dari sefiap frame video menggunakandeteksi wajah dan alat analisis gambar
untuk mengidentifikasi elemen-glemen yang relevan dalam mendeteksi
perubliithgeenl padfvioes
2, Alat unlmgunhnlmt Amnalisis Data
Dalam analisis data, berbagai alat digunakan untuk memfasilitasi evaluas:

model deteksi deepfake. sebagai berikut:

= DeepFacelab: Digunokan untuk menghasilkan video deepfake yang

‘memanipulasi wajah, ekspresi, dan pencahayaan dalam video asli.
DeepFacelab jugs memungkinkan eksperimen dengan berbagai kualitas
deepfake untuk mengukur ketshanan model fterhadap berbagni jenis
manipulasi.

. DecpaceLive: Alat ini digunakan untuk deeksi despke scoars rel-tme.
DeepFaceLive mﬁmﬂ@kﬂﬁlﬂ deteksi manipulasi wajah secar langsung
dalam video streaming atau video yang sedang diproses. Alat ini juga
digunakan untuk memverifikasi hasil deteks: deepfake secara langsung. dan
sebagai alat pembanding dengan deteksi berbasis iterasi gambar/foto.

= Python (QOpenCV dan DIib): Digunakan untuk pengelahan dan analisis
gambar secara lebih mendalam. Dengan menggunakan pustaka OpenCYV,

frame video diubah menjadi gambar dan dilakukan deteksi fitur wajah, serta
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analisis inkonsistensi visual. DHb digunakan untuk deteksi dan pemetaan
wajah, yang membantu dalam mengevaluasi perbedaan antara video asli dan
deepfake.

3. Teknlk Analisis Data

dari total deepfake yang ada.

o Fl-Score; Merupakan rata-rata harmonik antara precision dan
recall, memberikan gambaran seimbang mengenai kinerju model
deteksi.



Pengujlan Threshold: Pada tahap ini, model deteksi diuji untuk
menemukan threshold terbaik dalam mendeteksi deepfake. Pengujian
dilakukan dengan memberikan parameter ambang batas (threshold) pada
hasil model deteksi untuk meminimalkan false positive dan false negative.
4. Penguflan dengan Data Video yang
Analisis juga difakukan dengan menggunakan dataset yang berbeda untuk




Tengrana Prupummpslan Dats Amnlisis [hata
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Gambar 3.3.1 Alur Analisis Data dalam DFD

. Evaluas! Hasll dan Pengamblian Kesimpulan
W mmmmm hasil dari deteksi deepfake menggunakan

. _._._-.mmﬂfulﬂ akan Mngkm Peneliti akan
mmggurﬁlhn ‘metrik akrast. pfeﬁia&m. recull,ﬂn Flatnm unfuk menentukan

e

efektivitas  kedua metmﬁ endeleksi deepfake. Analisis ini akan

menghasilkan kesimpulan mengenai kelebihan dan kekurangan dari masing-masing
pendekatan dalam berbagai kondisi video, seperti variasi ekspresi wajah dan

pencahayzan.



Kesimpulan Metode Anallsis Data:

Metode analisis data dalam penelitian ini menggabungkan berbagai alat dan
teknik untuk mengukur kinerja deteksi deepfake, termasuk DeepFaceLab dan
DeepFaceLive, serta pendekatan berbasis iterasi gambar/foto. Pengujian dilakukan
variasi kualitas deepfake! Hasil darianalisis ini akan digunakan untuk mengevaluasi

» Langkah 1.1: Mengumpulkan dataset video musik asli dan video deepfake.

o Video asli: Video vang belum dimodifikasi, digunakan untuk
pembanding.
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o Video deepfake: Video yang dimodifikasi dengan menggunakan
2. Manlpulasl Viden dengan DeepFaceLab
» Langkah 2.1: Manipulosi video asli menggunakan DeepFacelab untuk

o Pendeteksian inkonsistensi visual seperti pencahayann dan ekspresi
wajah.

4. Pelatihan Model Deteksl Deepfake



+ Langkah 4.1: Pelatihan model Iterasi gambar/foto menggunakan dataset
gambar/foto dari video asli dan video deepfake.

o Model ini akan dilatih untuk mengenali pola inkonsistensi pada

» Langkah o.1: Mengukur kinerja sistem deteksi dengan menggunakan
metrik evaluasi seperti Akurasl, Precision, Recall, dan F1-Score.

o Metrik ini digunakan untuk menilai performa deteksi baik pada
video dengan kualitas deepfake rendah, sedang, maupun tinggi.
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+ Langkah 6.2: Membandingkan hasil deteksi menggunakan metode lterasi
gambar/foto dan DeepFaceLive.

o Perbandingan ini dilakukan untuk mengetshui kelebihan dan

o Membandingkan efektivitas deteksi deepfake dengan menggunakan
metode iterasi gambar/foto dan DeepFaceLive.
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« Langkah 8.2: Memberikan rekomendasi untuk pengembangan sistem

deteksi deepfuke di masa depan.

Diagram Alur Fenelltian

Benkut adalah diagram alur penelitian yang menggambarkan tahapan-
tahapan yang dijelaskan di atas:

Frngmmpulan Taitn

cjvatund Videw { .
JUE Y TR 1 P ]

Baapiucaiih

Anabinis il

wf dan s

Gambar 3.4.1 Diagram Alur Penelitian
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Deskripsl Magram Alur Penelitian:

|. Pengumpulan Data : Tahap pertama adalah pengumpulan data berupa
video asli dan video deepfake. Video asli digunakan untuk pembanding,
sementara video deepfake dibuat menggunakan DeepFaceLab.

(=]
v

Manlpulasi Video dengan DeepFacelab @ Video ashi dimoedifikas
menggunakan DeepFacelab untuk menghasilkon video deepfake yang
memanipulasi ekspresi wajah dan pencahayaan dalom video.

3. Preprocessing dan Ekstraksl Fitur : Video kemudian diproses menjadi
gambar'foto. untuk- setiap. frame. Fitur wajah. diekstraksi menggunakan
algoritma seperti Dlib untik menyiapkan dota sebelum dilatih,

4. Pelatihan Model Deteksl © Mode! detelsi dilatih menggunakan teknik
iternsi sombar/fito, di mana model belajar untuk menbedakan antara video

“asli den video deepfake berdasarkan pola visual yangadn pada pambar.

5. Defeksl Decpfake dengan DeepFacelive : Deteksi dilakukan
menggunakan DeepFaceLive untuk mng‘ldﬂﬂ'ﬂfﬁhﬂ deepfike secara real-
time dalam video,

i, -El';h#l Kinerja Detelsi : Evalussi dilakukan menggunakan metrik
Alkurosi, Precision, Recall. dan Fl-Score untuk memlai kinerja
deteksi dari kedua metode.

7. Analisis dan Fenyempurnoon Model @ Berdasarkan hosil evaluasi,
dilakukon analisis dan penyempurnasan pada model untuk meningkatkan
efektivitas deteksi.

i Kesimpulan dan Rekomendasi © Setelah penelitian selesal, kesimpulan
diambil mengenai keefektifan kedua metode, dan rekomendasi diberikan

untuk pengembangun deteksi deepfake di miasa depan.

Kesimpulan Alur Penelitian

Alur penelitian ini menggambarkan fangkah-langkah yang sistematis dalam
mendeteksi deepfake menggunakan DeepFaceLab, DeepFaceLive, dan metode
iterasi gambarfoto. Dar pengumpulan data video, manipulasi menggunakan
DeepFacelab, hingga analisis dan evaluasi hasil deteksi deepfake. seluruh proses
disusun untuk mencapai tujuan mendeteksi video deepfake dengan akurat dan
efisien.
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BAB IV

HASIL PENELITIAN DAN PEMBAHASAN

4.1. Decpincelnb dan Deepfacelive : Analisis dan Pembahasan

Pada bab ini, peneliti akan membahas dua teknologi penting dalam bidang
pengolahan wajoh berbasis kecerdmsan bustan (Al), yakm Deepfacelnb dan
Deepfacelive. Kedun alat ini berperan besar dalam perkembangan teknologi
deepfake, yang memungkinkan modifikasi gambar dan video secara realistis,
khususnya dalam merubah ekspresi wajah, mengganti wajah dalam video, atan
bahkan mengganti wajah seseorang dengan wajah orang lain dalam rekaman visual.

Deepfacelab : Pengertian dan Fungsionalitas

Deepfacelab merupakan salsh satu pernngkat lunak paling populer dalam
pengembangan leknologi deepfake, yang memungkinkan pengguma untuk
menggantt wajah sescorang dalam video dengan ‘waiah omng lsin Alot ind
memungkinkan pembustan video deepfake dengan kualitas yang sangat tinggi.
Berdosarkan penelitian yang dilakukan, DeepFacelab bekerja  dengan
memanfaatkan jaringan samf konvelusional (CNN) intuk mempelajari dan
mereplikasi fitur wajah dari mbjelc yﬁng dngmk:m

Proses kerjanva dimulai dengan data tratning vang intensif, di mana sistem
akan mempelajari wajah target dan wajah sumber untuk menciptakan mode] yang

bisa mengubah satu wajah menjadi wajzh lain dalam video. Hal ini membutuhkan



dataset besar berupa gambar dari wajah yvang akan dipelajari untuk memaksimalkan
hasil akhir.

DeepFacelab memungkinkan proses tralnimg yang panjang namun
menghasilkan kualites yang luar biasa jika dibandingkan dengan perangkat lain
dalam kategori yang sama. Kelebihan utamadari DeepFacelab adalah fleksibilitas
dalam penggunaan dankontrol \fang.tubﬂ: miendalnm pads hasil akhir. Peneliti juga
mencatat bahwa @HPH{I Whﬁd dilukukan oleh individu tanpa latar
belakang teknis }mmem pemahaman mengenal pengolahan citra
digital dan Al untuk mendapatkan hasil yang maksimal,

'WI[‘ELWE: Integras! dan Aplikasl unmmm Live

Berbedy dengan DeepFacelab yang lebih fokus pada produksi video yang
uinhﬁl,:ﬂt_qilul.h: adalah alat yang memungkinkan pemhu:lﬁ@'ﬁfnke
secura real-time stau langsung dalam sesi video streaming atau video call Alat ini
menginitograsikan teknologi deepfike dengan perangkal keras dan perangkat lunak
untuk memungkinkan manipulas wajah dalam wokiu nyata, yang sangat berguna
dalarn aplikasi seperti game, siaran langsung. atau streaming video.

Mﬂﬂﬁﬂrﬁhﬂﬂhmnﬂm,ﬂl yang serupa dengan
DeepFacelab. tetapi dengan penyesusian yang memungkinkan proses Inferens
cepat. Dengan memanfaatkan GPU y:iﬁg kuat, Ifliénip!i':iceljve dapat memanipulasi

wajah dalam video live tanpa gangguan yang berarti, meskipun dalam beberapa
kasus, latency atau keterlambatan bisa terjadi tergantung pada kekuatan perangkat

keras yang digunakan.
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Penelitian inl mencatat bahwa kelebiban viama dari DeepFaceLive adalah
kemampuannya untuk mengintegrasikan real-time face swapping, vang membuka
banyak potensi dalam berbagai industri. dari hiburan hingga aplikasi profesicnal.
Salzh satu penerapan yvang menarik adalah dalam dunia gaming dan e-sport. di
mana streamer dapat mengganti wajah mereka dengan karakter fiksi atau selebritas
dalam siaran !ungsung; menciptakan pengalamon yang lebih menarik bagi audiens.

Perbandingan Keduanya: Deepfacel ab vs Deepfacelive

Meskipun keduanya berbasis pada teknologi deepfuke dom memiliki tujuan
serupa, yaitu memanipulasi wajah dalim gambar steu video, Deepfacelab dan
Deepfacelive memiliki beberapa perbedaan signifikon dalam hal penggunaan dan
aplikasi:

« Waktu Proses: DeepFacelab, meskipun memberikan kualitas terbaik

"dalum hasil akhir, membutubkan waktu yang lebih lama untuk melatih

model dan menghasilkan video, Sementara itu, DeepFacel ive menawarkan

proses real-time, namun dengan kualitas ymgﬁstud.ildt_}d;':ih rendah

dibandingkan hasil dari DeepFacel_ab jika dilihat dari scgi presisi dan detail

. Ww lehih cocok digunakan dolam produksi konten

video yang sudah ada. sementarn DeepFacelive lebih diarahkan unfuk
penggunaan langsung 1re,aj-ljrhe','t.saperti siaran -I-a.ngsung dan video call.

« Kompleksitas: DeepFocelab cenderung lebih rumit datam penggunaannya

karena membutuhkan pemahaman yang lebih mendalam mengenai

pengolahan eitra dan teknik Al Sebaliknya. DeepFocelive lebih user-
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friendly, meskipun tetap membutuhkan perangkat keras yang cukup kuat
untuk menghasilkan hasil terbaik.

4.2. Hipotesis :

. Penggunaan Convolutional leﬂms 1CNNS] dapat memingkatkan
akurasi deteksi deepfake. "W . i perubahan kecil dalam
wajah dan pergerakan mata yang tidak dapat ditiru dengan sempurna oleh
model deepfake.

‘2. DeepFacelab menghasilkan deepfake dengan kualitas tinggi yang sulit
.:!Mﬂhﬂ.m '.|:[#1l'sfl1 namun pmmmﬂm mclnde demksl
; {ﬁph meningkatkan efektivitas dalam mnm
 deepfake yang dihasilkan oleh DeepFaceLab.

Fa elive dapat mendeteksi decpfake secarn real- umﬂm#ums
: | tinggl dibandingkan metode deteksi lainnya, h-erhi analisis

'm&m yang telah dimodifikasi, yang memungkinkan deteksi lcbih
ﬂqntﬁfﬁa:lup manipulasi visual dalam video,

u pada peran ﬂmm mendeteksi deepfake
et n halus dalam e kw'ﬂﬁynngumumnyandnk
ﬁ:pai Eipmciuhl ng:m mpmn:l oleh mﬂﬂ. dﬂpfﬂke Hipotesis ini
didasarkan pada penelitian oleh m dan Marcel (2021) yang

menyarankan bahwa ONNs efektif dalam mendeteksi ketidaksesuaian
ekspresi wajah yang dihasilkan deepfake.

Hipotesls kedua menyatakan bahwa meskipun DeepFacelab
menghasilkan video deepfake yang sangat realistis, penggmunsan CWNs
dapat membantu meningkatkan akurasi deteksi. meskipun manipulasi yang
terjadi sangst halus dan sulit dikenali tanpa alat deteksi yang tepat,
sebagaimana disarankan oleh Liu et al. {2020,

e
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deepfake secara real-time. Dengan menganalisis iterasi wajah yang telah
dimodifikasi, DeepFaceLive dapat mendeteksi manipulasi video secara
langsung, memberikan keunggulan dalam mempercepat proses verifikasi
konten visual dan mencegah penyebaran video palsu, seperti yang
dijelaskan oleh Liu et al. (2021),

4.2. Langkah Langkah

l
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a. Menu workspace dimunculkan untuk tahap awal pembuatan DFM
Model

e video data_src : Video awal yang akan dij;
dijadikan sebagai DFM Model nantinya.

c. Tahap selanjutnya yaitu saya akan membuat video data_src menjadi
beberapa bagian foto yang fokus pada membuat beberapa sudut muka

dengan cara klik pada program : 2) extract images from video data_src
78



Gambar 423 Progrom exiract images from video datn_source nniuk
memperbanyok sudut gambar muka dalam bentuk pieture

i. Pada tahop selanjuinya program akan memampilkan fps dan ootpu
mage formot yang okan dikerjakoan untuk extract images from video
data source, disini untuk FPS sava memilth 0 saja agar dia default, dan

untuk output unage formatnya yaitu ; png

| W CWWindows spstem I ond e e
1

Crambar 4.2.4 Menampilkan output FPS dan Cutput image format dan picture



Lalu akan dieksebkusi dan muncul notif done yang artinya sukses seperti

pada gambar dibawsh ini :

Gambar 4.2.5 Menampilkan eksekusi sukses untuk Program extract images from
video datn source

e. Lalu setelah dilskokan eksekus: tadi, moka ssya akin mendapatkon
sekitar 388 picture muka saya dalam berbedn sudut muka (Kondisi
didapatkan banyvaknys sudut muks tergantung dari seberapa banyak kita

menunjukkan sudut muka didalzm video,

LAY
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Gambar 4.2 6 Menampilkan foto diri saya sendir yang sudsh di eksekusi sukses
dari Program extract images from video data. source,

Pembuatan Whole face untuk wajah saya agar pnmpang dideteksi ketika
pembuatan fcepack dilakukan,

| —————— iNE A
. oy
O 9, 0, o N O, o, O, O,

Gambar 4.2.7 Program “4) data_src faceset extract” diklik untuk membauat
facepack nwal dari wajah saya.
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Gambar 4.2.8 Program berhasil dieksekusi di “4) dabs sre faceset extract” vang
menunjukkan image size =512 dengan kualitzs jpeg don whole face alins srea
sekiatoran wajah

d & E S S EE S E S E
5 51515 EEE S
Bl = 1= E E S E EE S
L3 1 1

Gambar 4:2.9 Tampilan whole face fang sudah berhasil di eksekusi dengan wajah
sy di data_sre

f. Langkah selanjutmys vaitu membuat foto wajah data_sre dan foto wajah
iterasi menjadi data faceset agar bisa dikelola dengan lebih cepat, yaitu
dengan Langkah mengklik program “4.2) data sre util faceset pack™

untuk faceset foto wajoh saya.
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Gamibar 4.2, [ () Program “3) extract imapges from video data dst FULL FPS”
diklik wrtuk membeal facepack don pjusn video iterasi.

Gambar 42,11 Program “3) extract images from video data_dst FULL FPS™
sukses dilakukan
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Gambar4 2.12 Program “3) extract images fromvideo data dst FLILL FPS"”
Susksesnya Extract images akan menghasilkan 3.490 gambar destination untuk di
iterasikan

4.2.13 Program “4.2) data_sre unl faceset pack”™ menunjukkan bahwa faceset. pak
untuk data_sre berhasil dibwat.

Gambar 4.2.14 Program “4.2) dota_src util faceset pack”™ menunjukkan bahwa
faceset.pak berhasil dibuat.
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g. Pembuatan selanjutnya vaitu pembuatan data_dst atau sebagai
pembanyak iterasi dan agar DFM Model bisa cepat dibuat. D dalam
tahap ini yaitu adalah pembuatan facepack.pak agar bisa di iterasikan.
saya akan membuat banyaknya foto gambar wajah di data dst dengan

berbagai macam sudut macam muka yang menjadi acuan iterasi agar
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Gombar 4.2.15 Didalam foto gambar wajsh jumlshnya yaitu 63.0] | gambar
wajah. :

B e s o MRS B . .

T T = S am I o SR AR o

Gambar 4.2.16 Program 5.2} data_dst util faceset pack™ di klik untuk membuat
faceset pak untuk data dst.
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Gambar 4. Program *5.2) data_dst util faceset pack™ menunjukkan bahwa

faceset.pak untuk data dst berhasil dibuat.

T

— = i o - —

Cumbar 4218 Program =6 train SAEHD™ adalsh pembuatan training atau iterasi
dilakukan untuk mencapai | juta terasi kemudian,

L]



Gambar 4.2.19 Tampilan Program “6) train SAEHD™sant dibuka aplikasinya

R7



Gambar 4.2.20 lterssi gambar untuk DFM MODEL dilakukan. (Gambar
menunjukkan bahwa jumiah iterasi masih 2.

Gambar 4.2.21 Tterasi gambar untuk DFM MODEL menunjukkan bahwa jumlah
iterasi sudah mencapai 1001937 (Satu juta seribu sembilan ratus tiga puluh tujuh),
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1. Autoencoder unink Deepfake

»  Model deepfake klasik menggunakan autoencoder berbagl encoder
dengan dua decoder, satu untuk masing-masing wajah target dan sumber.
» Tujuannya adalah meng-encode fitur wajah ke representasi laten yang

Gambar 4.2.22 Export file dilakukan dengan klik program “6) expm‘tﬁﬁ]i}llﬁns
dfim”.
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Gambar 4.2.24 File Model DFM sudah ada dan siap di rmport ke dalam aplikas:
Deepfacelive untuk dilakukan pendeteksian Model. DFM untuk membuat
deepfake video music.
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Deepfacelive untuk difakukan pembustan deepfake video music.

Gambar4. 236 File Model DFM dimasukkan ke dolam despfacelive utuk di coba
opakeh bisa terbaca file DFM Modelnya atau belum, dan pada tahap ini file DMF
Mode] saya terbaca.

Lalu untuk tahap selanjutnya, untuk menyempurnakan hasil deepfake maka
saya memakai aplikasi tambshan. yaitu oplikosi SWAPFACE ogar hasil video

Ketika kepala Gerak tidak menghasilkan noise face dan blur face

a1



l. Buka Aplikasi SWAPFACE Lalu Login dengan akun yang sudah dibuat

Gambar 4.2.27 Tampilan halaman login aplikast SWAPFACE.

4. Setelah Login maka pilih “Deepfake Model” seperti vang saya tandai

dibawah 1ni

Gambar 4.2.28 Tampilan SWAPFACE untuk memilih file MODEL.DFM
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Selanjutnya pilih *Yes. | have DFM model.” Untuk memilih file iterasi

yang sudah dibuat tadi yartu file DFM MODEL sebanyak | juta iterasi.

Gambar 4.2.29 File Model DFM dipilih.

4. Lalu pilih *Load Deeplake Model”, dan pilih file iterast yang sudah dibuwat

tadi smat di DEEPFACELAR

Crambar 4.2.30 Menu saat memalih file DFM MODEL



Gambar4.2 31 Menu untuk memilih file DFM MODEL pilihan muka saya
sendin

Gambar 4.2.32 Memilih File Model DFM (Fadly.dfm).



Gambar 4.2 33 Lalupilih Load untuk memasukkan file Model DFM tadi

3 Ladu Pl ~Vdeo Focoswap” mmuk membun Video Decpinke Music

Gambar 4.2.34 Menu Video Faceswap ditampilkan



f.  LaluPilih “Step]l Click Or Drag To Select An Onginal Yideo or GIF™ untuk memilih

video mana vang akan kita buat deepfoke yong akan terpantikan dengun wajsh saya,

Gambar 4.2.35 Menu Source video diptlih.
t

1. D zave memihh vdeo dan Sung hajung yang bermom mosik gior-fingemtyle dengan

lagu dan Gurenge { 2023) dan Amme Kimetsu Mo Yaiba

Gambar 4.2 36 File video music yang akan diganti wajahnya dipilih.
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Gambar 4.2.37 File Muka dari video source vung akon direplace ditampilkan

Gambar 4.2.38 Memilih Model DFM
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Goambar 4.2.39 Deepfake Video Musie siap dimulai . untuk HD MP4. Rotation
dan Face Enhancer dicentang untuk menghasilkan Video Deepfake vang lebih
bagus.

Gambar 4.2.40 Video Sedang di Deepfake



Uambar 4.2.41 Video Selesai [N Deepfake

F

Gambar 4.2.42 Hasil Deepfake Video Music

Padn pmbar dintns. berdihnt hasl dan Deepinke Video Mustk vang menggunskan teknolog
Gobungan dan Deepfacelzb, Decpfacelive dan Dan Swapface berhasil menciplakan visualisas vang

sangat renlists meskipun masth terdapat watcrmark dan ephikes) SWAPFACE. Keberhasilan m
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memunjukkan potensi besar teknologi decpfike dalum industri hiburan, khususays di bidang
pembustan video musik yang semakin novatif. Nemum, keberadaan watcrmark  terchut
mengindikasikan bahwa aplikasi SWAPFACE yang digunakan behum dibeli lisensimya. Meskipun
demikian, kcherhasilan ini menunjukksn kemojuan signifikon dalom penggunan icknologi
deepfuke. yang semakin dekat dengan realitus dan memberikan peluang baru bagi pengembangan

ol 2| o |l 2| |

Q 9 B S S S Sy B G S 9 G S G,
m L I:I- m ':r - 2 L L L : Fln .Tl ‘=— z o
Te
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Gambar 4.3.1 Menampilkan data_dst, data_sre, model, dan video data_src,
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h. Tahap selanjutnya yaitu saya akan membuat video data_src menjadi
dengan cara klik pada program : 2) extract images from video data_sre



Gambar 4.3.3 Program extract images from video data source untuk
memperbanyak sudutl gombar muka datam benfuk picture.

i. Pada tahap selanjutmya program akan mepampilkan fps dan output
miage format yang akan dikerjokan untuk extract imopges from video
data source, disini untuk FPS saya memilth () saja agar dia default, dan

untuk cutput mage formatnya yaitu © pog

! = v stem I ol eve

CGambar 4.3.4 Menampilkan output FPS dan Cutput image format dan picture
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Lalu akan dieksebkusi dan muncul notif done yang artinya sukses seperti

pada gambar dibawsh ini :

Gambar4.3.5 Menampilkon eksekus: sukses untuk Program extraet images from
video data source.

J- Lalu setelah dilakukan eksekusi tadi, maka sava nkan mendapatkan
sekitar 388 picture mukn sava dalam berbeda sudut muka |Kondisi
didapatkan banyaknye sudut muka tergantung dar seberapa banyak kita

menunjukkan sudut muka didakem video

103



R P P T TR | S—— T b B AT | e BT ¢ i 8 .
e - Wi =i en - = W — - =1 e W = BT =
e
1) - =3 i o = adii = by =1 ] (S E= hai =] S
= - = = - = - g! - =l = = - == -—

= — = = ! ET] == g o e m e E=] . i B
- W B

Gambar 4.3.6 Menampilkan foto diri saya sendir yang sudsh di eksekusi sukses
dari Program extract images from video data. source,

k. Pembuatan Whole face untuk wajah suyva agar gampang dideteksi ketika

pembuatan facepack dilakukan.
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Gambar 4.3.7 Program “4) data_src faceset extract™ diklik untuk membuat
facepack awal dan wajah saya.



Gambar 4.3.8 Progmm berhasil dieksekusi di 4 ) dala sre facesel extraet”™ yang
menunjukkan image size =512 dengan kualitas jpeg dan whole face alias area
sekiotaran wajuh

dageagagagss
131 153 11 1 I 1 2 2 K
121 1 2 11 1 1 ) O
G @ E

Gombar 4.3.9 Tampilan whole face yang sudah berhasil di eksekusi dengan wajah
saya di dota_ste!

|. Langkah selanjutmya yaiu membuat foto wajah data_sre dan foto wajah
iterasi menjadi data faceset agar bisa dikelola dengan lebih cepat, yaitu
dengan Langkah mengklik program “4.2) data sre util faceset pack™

untuk faceset foto wajah saya.
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Giambar 4.3, 10 Program *4.2) data_sre ufil faceset pack™ diklik untuk membuat
fscepack dan wajah saya.

Gambar4.3.11 Program “4.2) data src util {neeset pack™ menunjukkan bahwa
facesel pak untuk datn_ src berhosil dibust.

Gambar 4.3.12 Program “4.2) data_src util faceset pack™ menunjukkan bahwa
faceset.pak berhasil dibuat.
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m. Pembuatan selanjutnya yaitu pembuatan data_dst atau sebagm
pembanyak iterasi dan agar DFM Model bisa cepat dibuat. Di dalam
tahap ini yaitu adalah pembuatan facepack.pak agar bisa di iterasikan.
saya akan membuat banyaknya fofo gambar wajah di data_dst dengan
berbagai magam sudut macam mukn yang menjadi acuan iterasi agar

menjadi febil cepat dalam prosesnyn

A =TT © RO = frip— - | ——
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CGambar 4.3.13 Menampilkan banyaknyva foto gambar wajah untuk iterasi lebih
cepat.
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Gumbur 4314 Didalam foto gambar wajah jumlishnya yoitu 63.01 1 gambar
wajah.

Gambar 4.3.15 Program “5.2) data_dst util faceset pack™ di klik untuk membuat
faceset.pak untuk data_dst.
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Gambar 4.3.16 Program “5.2) data_dst util foceset pack™ menunjukkan bahwa
faceset.pak untuk data dst berhasil dibuat

Gambar 4.3, 17 Program *6) train SAEHD™ adalah pembuatan training atau iterasi
dilakukan untuk mencopai | juta iterasi kemudian.
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Gambar 4.3.18 Tampilan Program “6) train SAEHD" saal dibuka aplikasinya
training iterasi dimulai.
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Gambar 4 318 liernsi gambar uniuk DFM MODEL sedang difakukan. (Gambar
menunjukkan bahwa jumlah ijerasi masih 2,

Gambar 4.3.19 Iterast gambar untuk DFM MODEL menunjukkan babwa jumlah
iterasi sudah mencapai 1001937 (Satu juta seribu sembilan ratus tiga puluh tajuh).
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karena iterasi untnk muoks sava sudash mencapal 1 jota terasi moka akan dilakokan

Pengexportan ke fle Model. DFM

N
A

¢

Gambar 4.3.20 Export file dilakukan dengan klik progrmm “6) export SAEHD as
dfm’

Gambar 4.3.21 Export File lterasi ke File Model DFM sukses dilakukan.
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Goambar 4.3.22 File Model. DFM sudah ada dan siap di import ke dalam aplikasi
Deepfacelive unfuk difakukan pendeteksian Model DFM untuk membisat
deepfake video music.

Gombar 4.3.23 File Model DFM sudah ada dan siap di import ke dalom aplikasi
Deepfacelive untuk dilakitkan pembuatan deepfake video musie.

Gambar 4.3.24 File Model DFM dimasukkan ke dalam deepfacelive utuk di coba

apakah bisa terbaca file DFM Modelnya atau belum, dan pada tahap i file DMF
Model saya terbaca.
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Lalu untuk tahap selanjutnya, untuk menyempumakan hasil deepfake maka
saya memakai aplikasi tambahan yaitu aplikesi SWAPFACE agar hasil video

Ketika kepala Gerak tidak menghasilkan noise face dan blur face

8. Buka Aplikasi SWAPFACE Lalo Login dengan akun yang sudah dibuat

Gambar 4.3 25 Tampilan halaman login aplikasi SWAPT ACE
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9. Setelah Login maka pilih “Deepfake Model” seperti yang saya tandai

dibawah mi

Gambar 4.3.26 Tampilan SWAPFACE untuk memulih file MODEL.DEM

| 0. Selanjutnya pilih “Yes, | have DFM model.” Untuk memilih file iterasi

vang sudah dibuat tadi yaitu file DFM MODEL sebanyak | juta jterasi.

Gambar 4.3.27 File Model DFM dipilih
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|1. Lalu pilih “Load Deepfake Model™, dan pilih file iterasi yang sudah dibuat

tadi saat di DEEPFACELAB.

Crambar 4.3.28 Menu sant memilih file DFM MODEL

Drag and Drop Desplike Mode

Gambar 4.3.29 Menu untuk memilih file DFM MODEL pilihan muka saya
sendin.
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Gambar 4,330 Memilih File Model DFM (Fadly-dfm)

Gambar 4.3.31 Lalu pilih Load untuk memasukkan file Model DFM tadi
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12, Lalu Palch “Video Faceswap™ untuk membunt Video Deeplake Muosnc

=

Gambar 4.3 32 Menu Video Faceswap ditanpilken
| 3 Lalu Pilih “Step] Click Or Drag To Select An Oniginal Video or GIF™
untuk memilih video mona vang akan kitn bust deepfake vang akan

tergantikan dengan wajah saya

i

Gombar 4.3.33 Menu Source video dipilih
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14. Disini saya memilih video dari Sung hajung yang bermain musik gitar
fingerstyle dengan lagu dari Gurenge (2023) dari Anime Kimetsu No

Yaiba

o Lty

Gambar 4.3.34 File video music vang akan diganti wajahnyo dipilih

Gambar 4.3.35 Face untuk pengpanti output wajah dipilih, lalu pilih foto
sunghajung lalu klik choose
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Gambar 4.3.37 Deepfake Video Music siap dimulai . untuk HD MP4, Rotation
dan Fice Enhancer dicentang untuk menghasilkan Video Deepfake vang lebih
bagus.
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Gambar 4.3.38 Video Sedang di Deepfake

Gambar 4.3.39 Video Selesai Di Deepfake



Gambar 4.3.40 Hasil Deepfake Video Music

Padn pambar dintns. werd il hasil dori Deeplike Video Musik yang menggansian teknolog
Cimhunman dan Deeplocelab, Decpfacelive dan Dan Swaploce berhasil menciplakan visualisas: vang
sanzwt renlsts meskipun masth fordapot watermaork dan aplikes) SWAPFACE. Keberhpsilan mi
menumjuklon potens besar weknologl deepfake dalum mdustn bubore, kKhususnya di bidang
perabanten video muosik vang semakin movanf Nomun, keberadsmn walesmark  terschut
menzindiasiion balnan aplikea SWAPFACE vang dipunalam behm dibel) | sensmya. Meskpun
demikran.  Keberhosilan i menumjukken  kemonen signihlkon dalem  pengzunoon teknobog
deeptake; yang-semakm ekt deppan realitis dan mensberiken pelamng bars bagn pengembangan

media digiinl
Padn Pemroscsan Video Deeplake Musik yang soya pakm yartu Videonya tiu berdums 2

menit 2 detik di aplikas SWAPFACE dan dibutuhkan wakim sektur 30 jam Deeploke Proses umtuk

mendspatkan hasi| tahap skhur Video Deepfake Musik.

122



Dapat diliat halvwa dalam perbandingan deicksi i DEEPFACELIVE ditemukan
data destimntion.

DFM MODEL YANG TIDAK MENGGUNAKAN DATA DESTINATION

4, Penyesusian untuk  rotasi  wajah  masih  kurang  simetris

Model kesulitan menyesuaikan rotasi secara simetris sehingga tampilan

5. Kurangnya variasi ekspresi wajah, sehingga hasil wajah terkesan kaku dan

tidak natural. Karena tidak ada data destination lengkap., model sulit
123



mempelajar berbagai ekspresi wajah yang berbeda.

6. Kesulitan dalam mempertahankan detail tekstur kulit dan pencahayaan
vang konsisten ssat  wajsh  bergerak  atau  berubsh  posisi.
Tanpa data destination vang komprehensif. hoasil wajah sering kah

kehilangan detail halus dan pencahayann jadi tidak merata.

Gambar 4.3 4] Hasil Deepiake dari DFM Deepiacelab

DFM MODEL YANG MENGGUNAKAN DATA DESTINATION

| Muka sudah jelas sudut mukanya saat training Model ini mampu mengenali
dan mengolah sudot wajah yang kompleks dengan baik karena tersedin data

destination yang lengkap dan beragam untuk berbagmi sudut wajah

2. Saat video diputar. wajah dari DFM Model menunjukkan bagian depan dan
samping wajah Karema vanasi data sudut yang lengkap. model bisa

menghasilkan wajah yang natural dengan rotasi ke berbagai sisi, tidak hanya
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dari depan saja.

Wajah dan postur wajah sudah jelas Hasil rekonstruksi wajah menjadi lebih

tajam dan  postur wajah  terhhat  proporsional serta  realistis.

Penyesuatan cuntuk rotasi’ wojsh sodah. simetris Model mampu
menyesuaikan rotuss wapah dengan baik, menghasilkin (anpilan wajah yang

sembang dun nafural saal berpindah sudut,

Adanya variasi ekspresi wajah Moedel belajar dan berbagal ekspresi wajah
pada datn destination sehingga hasil wajah terlihat hidop dan ekspresif, tidak
kaku.

Sudah bisa memperiahankan detal tekstur Kulit dan pencahiysan yang
konsisten saal wajoh bergerak ateu berubah posisi Detail halus seperti
tekstur kulit, bayangan, dan pencahavasn dipertahankan Seeara konsisten,

membunat wajah tampak nyata dalam berbagal kondisi gerakan dan sudut.

Gambar 4.3 42 Hasil Deepfake dan DFM Deepfacelab
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4.4.Jumlah eksperimen dan Skenario Pengujian

Dalam perhitungan pembuatan iterast deepfake. per 6 jam bisa mencapai
7000 iterasi deepfike, jadi kalau untuk mencapai 1.000.000 iterasi maka dibutuhkan
waktu berapa ?

jam =857

14 jam = 24 jom/hari = sekitar 35.7 hari

dibutuhkan m mmmk I* aa
an 7,000 ierasi per 6 jam. 5

|J L)

adi, @m

Satuan Waktu Nilal
Jam 857,14 jam

Hari 35,7 hari

Minggu 35,7+ 7=5,1 minggu
Bulan (30 hari) 1,19 bulan
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Dalam hal kualitas, perbedaan yang dihasilkan sangat signifikan ketika

menggunakan data destination sebanyak 63,011 wajah dibandingkan dengan tidak
menggunakan data destination wajah sama sekali. Data destination ini berfungsi
sebagai referensi atou acuan wajah yang ak dalam deepfake, sehingga

menjadi kurang efektif.

Doari sisi perangkat keras, khususnya laptop atau komputer yang digunakan,
penggunaan data destination wajah yang lengkap dan banyak sebenarnya membawa
dampak positif. Laptop atau komputer tidak akan membutuhkan waktu yang terfalu
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lama untuk memproses dan melakuekan iterasi pada data wajah, karena model sudah
lebih cepat "mengerti” pola wajeh berdasarkan dats yang ada. Hal ind membueat
beban kerja perangkat menjadi lebih efisien. mengurangi risiko overheat atau
penggunaan sumber daya yvang berlebihan dalam jangka waktu panjang. Dengan
demikian, penggunaan data destination wajah yang lengkap tidak hanya
meningkatkan kualitas hasil deepfakes totapi juge membantu menjaga performa
perangkat sclama proses traming berfangsung.

4.5, Tabel Dan Visualisasi Hasll Eksperimen’
A, Process of the proposed DeepFake creation method
Bag'gn ini menyajikan gambaran singkat tentang proses pembuntan deepfake
serta menganalisis permasalahan yang terdupat pada metode tersebut berdasarkan
alur pembustannya.

it Deedsry

Model
Doap EaLivg
It st Fawen
ek e i
Fake Resul

Gambar 4.5.1 Forged face generation process diagram.
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Seperti yang diilustrasikan pada Gambar 1, proses pembuatan frame gambar
palsu dalam sebuah video dijelaskan secara menyeluruh melalui beberapa tahapan
utama yang berurutan,

a) Video Input and Frame Pre-processing for Deepfake
ir Iy proses pembuatan frame gambar

b) Unsharp Masking

ketajaman gembar yang bekerja dengan menambahkan kembali detail-detail halus
pada gambar asli. Prinsip kerjanya melibatkan proses pengurangan gambar yang
telah diburamkan {blurred image) dari gambar ashi untuk menonjolkan tepi (edges)
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dan detail-detail halus. Rumus umum Unsharp Masking dopat dinyatakan sebagai

berikut :

Output = Original + k- (Original — Blurred) (1)

Where :

Original adalah gambarashi,
Gambar yang diburamkan (blurred image, bissunys menggunakan Gaussian
bdur),

» Kk adalah faktor penguat (boost factor / smeunt) untuk mengatur tingkat
penajaman.
Output adalah gambar akhir setelah proses penajaman,

(a)Before (h) After

Gambar 4.5.2 Unsharp Masking Result

Gambar 2 menunjukkan perbedaan vang jelas setelah penerapan Unsharp
Masking. Penambahan tahap Unsharp Masking pada proses pre-processing sangat

penting dalam konteks deepfake, karena teknik ini mampu mengurangi efek blur
130



dimanipulasi dapat menyatu lebih realistis dengan latar belakang. sehingga

131



4.0.Parameter vang dapat diukur hasil pembuatan  deep fake

berkualltas menggunakan FFmetrics

PSNR. S5IM. dan YMAF dalam aplikasl FFmetrics

Di aplikasi FFmetrics, PSNR. Sﬁ[ﬂ,m VMAF adalzh metnk penilaian

kualitas video/gambar yang dipakai untuk membandingkan video asli (reference)
dengan video hasil kompresi / editing / encoding.

PSNE (Penk Signal-to-Noise Ratio). 55IM (Structural Similarity Index).
dan WMAF (Video Multi-Method Assessment Fusion) merupakan metrik ttama
yong digunakan untuk mengevaluasi kualitas video dengan pendekatan yuang
hhﬁh.mmﬁngukur perhedaan nilai piksel secara langsung antan yideo asli
dan video hasil dengan menghitung tingkat noise akibat kompresi, sehingga bersifut
cepdl dan mudsh dihitung, namun kurang rmmpm persepsi visual
manusia. SSIM nuhﬂgh;&hlmhm tersebut dengan menilai kemiripan struktur
visual melalul aspek kecerahan, kontras, dan struktur gambar, sehingga hasil
penilaiannya lebih mendekats cara mata manusin memandang kualitas video,
meskipun belum sepenuhnva akurat untuk pengalamiin menonton. Sementara itu,
VMAF merupakan metrik berbasis pembelajaran mesin yang menggabungkan
berbagai indikator kualitas seperti PSNR. S5IM, detail tepi, dan informasi gerakan,
serta dilatih menggunakan penilaian subjektif manusia, sehingga mampu

memberikan estimasi kualitas video yang paling selaras dengan persepsi visual
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khususnya pada platform seperti FFmetrics. untuk membandingkan performa
codec, menentukan bitrate optimal, mengevaluasi kualitas hasil render atau
kompresi. serta mendukung riset di biding pemrosesan video dan kecerdasan
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.  ynme:]mthnﬁﬂm Hasil Deepfake
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sume Yaibe " JOSO = 1920

Berdasarkan hasil pengukuran PSNR, SSIM, dan VMAF pada video
Gurenge (2023} — Demeon Slaver Kimetsu no Yaiba resolusi 1080=1920 dan versi
hasil deepfake, diperoleh nilai PSNR pada kisaran 7-8 dB, SSIM sekitar 0.54-0.56,

serta VMAF di bawah | untuk kedua video, yang secara umum tergolong sangat
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rendah jika dibandingkan dengan standar kualitas video konvensional. Namun,
dalam konteks evaluasi deepfake, nilai PSNR vang rendah merupakan kondisi vang
wajar karena proses deepfake secara sengaja memodifikasi identitas wajah sehingga
menyebabkan perbedaan piksel yang besar terhadap video referensi, dan selisih
PSNR antara video asli (7.8145 dB) dan video hasil deepfake (7.8404 dB) tidak

ki nilai VMAF sedikit Tebih tinggi (0.3255) dibandi
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4.7. Tabel FPerbandingan Kualitas Visaal Model DeepFacelahb
(MODEL DFM FADLY) Dan Perbandingan Iterasl vyang

ditabelkan.

Gambar 4.7.2 Iterasi Model DFM di 200,000 iteration
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Gambar 4.7.4 lerasi Model DFM di 1.000.000 iteration
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Tabel 4.7.1 Perbandingan Kualitss Visual Model DeepFacelasb (MODEL DEM

FADLY) Dan Perbandingan lterasi

Model Tterasi Ketajuman | Konsistensi | Kesesuaian Arntelak TI::TIG
Pelatihan Wajah Warna Ekspresi Vismal Woosinrabs
Ariefnk
: Kurang Kurang yelns {blur,
FADLY 1 D00 Rfﬂdﬂh Et.ill.'l.lt I'[.I:Il.'III'I]J |!Fli w il]dh H.E'.I'liﬂh
kasary
M |\ cichak
FADLY | 200000 Sedanz | Lebih stabsl | menyerupas ber - Sedonz
Larpet v
FADLY | 500000 | Tingg Stabi] E;"g;‘ ""."E'-"'kl Tingzi
Sungat Sangal Aricfalk | Sangat tingm
FADLY | 1000000 A stabil & matural dan samgat {palng
s nniural kisnsisten iR realistis

Anallsls Perkembangan Kualitas Visual Berdasarkan Iterasl

100K lteras]

Model masih dalam fase pembelajaran awal. Representasi wajah belum
matang sehingea menghasilkan blur, wama tidak konsisten. dan drtefak
tepi waijah yang cukup dominan.

00K iterasi

Model mulai menangkap struktur wajah dengan lebih baik. Ketajaman
meningkat, warna kulif lebih mendekat target, pamun artefak nngan
masih terlihat pada pergerakan cepal.

SO0K Iterasl

Terjadi peningkatan signifikan pada detail wajah, sinkronisasi ekspresi,
dan blending wajah dengan latar. Pada tahap ini, model sudah layak

digunakan untuk video musik dengan kualitas visual tingg.
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d. 1 juta lterasl
Model mencapai konvergensi optimal. Wajah hasil deepfake terlihat
sangal realistis, konsisten antar frame, serta minim flickering. Artefak
hanya muncul pada kondisi ekstrem seperti occlusion atau motion blur

berat.

4.8. Comparison Of The Performance OF Deepluke Detectlon Methods On
Several Datasets

Tabel 4.8 1 Perbandingan Kinerja Metode Deteksi Deepfake pada Beberspa
Dataset

Metode | Jerasl ey | PE O pene | pe | oepe | SRl g,

Deepfuke TIMIT DF LQ
Tooutream | 200K B3] #35 | Bs | 701 | s28 | shE |58
Mesod mﬂ”n“ ; B3 f18 | o84 | wma7 7t 753 | 548
Face

Warpinz ;Lf 974 o0 | 932 | sof | ma | T | sew
Artrfaci

Head Puse | <100K 59 EHESRE ST EED
1:;:;: +H00K: 02 |oota | o1 | sas | w0y | se | s

Xeeption | "poces 9.2 050 | w4 | Doy [ &S0 722 653

Mulutask | 2200K | A5A 22 553 53 54,1 516 543
Capsule =300k -
Network SONK

63 Th T44 X 4 313 575

Tabel evaluasi menunjukkan hubungan yang jelas antara tingkat iterasi
pelatihan mode] deepfake menggunakan DeepFaceLab (FADLY) dan efektivitas
berbagzi metode deteksi deepfake. Semakin tinggi jumlah iterasi, semakin realistis
kualitas visual deepfake yang dihasilkan. sehingga memengaruhi kemampuan

metode deteksi dalam mengenali manipulasi wajah.
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Pada iterasi rendah (100K ). model deepfake masih menghasilkan artefak visual
yang cukup jelas. seperti distorsi bentuk wajah. ketidaksesuaian pose kepala. serta
ketidakstabilan warna dan tekstur kulit. Pada kondisi ini, metode Face Warping
Artifact, Head Pose. dan Visual Artifact menunjukkan performa yang relatif baik
karena berfokus pada deteksi ketidakwajamn struktural dan artefak visual yang

fitur-fitur halus dan kompleks yang sulit dideteksi secara visual.

Secara keseluruhan, hasil ini menunjukkan bahwa tidak ada satu metode deteksi
yang unggul pada semua tingkat iterasi. Efektivitas metode deteksi deepfake sangat
bergantung pada kualitas dan tingkat kematangan model deepfake yang digunakan.
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Oleh karena itu, pemilihan metode deteksi harus mempertimbangkan tingkat iterasi
pelatihan deepfake. khususnya dalam konteks video musik yang memiliki variasi
ekspresi. pencahayaan, dan gerakan yang tinggi.

hitps:/‘profacefinder.com/ face-comparison/. Fungsinya untuk membandingkan dua
foto wajah dan menghitung tingkat kemirpan apakah kedusnva kemungkinan

OFang yang sima.
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Penjelasan clemen utama di gambar:

« Ada dua kolom: Image | dan Image 2 — masing-masing berisi foto
seseorang yang sedang bermain gitar di studio.

» Pengguna bisa mengunggah foto melalui tombol “Choose / Drop.”
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Berikut penjelasan dengan kuantitas {angka & rincian metriknya) :
Ringkasan Utama

« Jenis gambar: Portrait Photo

» Dwverall Forgery Score: 43%

+ Artinya : sistem mendeteksi indikasi manipulasi ringan-sedang,

Tidak pasti deepfuke, tetapi masuk kategori “uncertain” (meragukan).

Analisis singkat di layar:
«  Ada indikasi manipulasi ringan, kemungkinan dari witermark atau proses
editing,
+  Wajah terfihat culup natural,
»  Kualitas gambar menunjukkan tanda pasca-proses (post-processing .

Tabel 4.10.1 Rincian Skor per Aspek (Detuiled Breakdown)

Aspek Anallsis ‘Skor | Keterangan Int
Eye Reflections 15% | Pantulsn mata terlihat normal
Kulit agak diholuskan {mungkin filter/Al
Facial Smoothness 30
enlance)
Hair Detail 20f% | Detail rambut cukup natural

Lighting Consistency | 25% | Pencshayaan relatif konsisten




Background
2P | Latar belakang masuk akal & tidak aneh
Coherence

Hand Anatomy 1% | Struktur tangan normal

Overall Image
35% | Ada kompresi ( proses editing

Quality
Facial Symmetry 15% | Sedikit asimetrl (nonmal untuk manusia)
Guitar Detsiil 10% | Detail gitar terlihat autentik

Interpretasi Kuantitatif
»  Mayorims indikator berada di 10-25% —» cenderung natural
« Beberapa indikator lebih tinggi:
o Facial Smoothness (30%)
o Owerall Image Cuality (35%)

» Karena jtu skor total menjadi 43%, bukan sangat rendah, tapt juga tidak

tinggi — zona sbit-shu
Kesimpulan
Secara kuantitas:
« ~60% indikator mendukung gambar natural
o ~40% indikator menunjukkan kemungkinan editing ringan

« Sistemn menilar: tidak jelas deepfake. namun ada tanda manipulasi ringan
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I(Gambar 4,10.2 []ﬁekxiﬁﬂ?ﬂlliz Untuk melihat apakah ini adaloh deepfake atau
bukan

Visual in: menampilkan halaman Slghtengine Deepfake Detection yang
ada pada web hitps://sightengine com/detect-deepfakes, yaitu sebuah dashboard
analisis berbasis Al vang dirancang untuk mendeteksi apakah sebush gambar telah
dimanipulasi atau dibuat menggunakan teknologi deepfake. Di bagian atas terdapat
Judul besar “Betect Deepfikes awomatically " yang menegaskan fungsi utama
halaman tersebut sebagni alat verifikas: keaslion visual. Sistem menampilkan hasil
utama br;'i'upﬂ label * Lllr.'.elp' [ieepf:ll;'.r"‘ de.ng:n_ﬁt keyakinan %9%, vang berarti
model pendeteksi menilas dengan probabilites sangat tinggi bahwa gambar vang
diuji bukan foto alami sepenuhnya. Di sisi kiri bawah terlihat pratinjau gambar yang
dianalisis seseorong sedang memainkan gitar di dalam studio rekaman yang
menjadi objek mput untuk proses evaluasi algoritma.

Bagisn konan dan tengah doshboard memperlihstkan rincian konantitatin

{quantitative breakdown) sumber dugaan manipulasi. Kategori Face
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Manlpulatlon tercatat 99%. menunjukkan indikasi kuat adanya perubashan
strukiur ataw tekstur wajah, seperti face swap, Al face enhancement, atau
rekonstruksi wajah berbasis model. Sementara itu, kategori GenAl hanva sekitar
3%, dan hampir semua model diffusion maupun GAN (seperti Stable Diffusion,
Midjourney, DALL-E, StyleGAN, dan lainnya) berada di kisaran 0%, yang
menandakan sistem tidsk mengangpap gambar ini-sepenuhnya dibasilkan dan
generator gumbar AL melainkan lebih spesifik ke manipulasi wajah pada foto nyata.
Tampilan i secarg keselurphon berfungs: seperti laporan forensile visual digital
menyajikan skor probabilitas] kiasifikasi metode manipulasi, serta distribusi
sitmber mode! schingga pengguna bise memahami tidak hanya hasil akhir, tetap
Jugn dasar peniloian teknis di balik deteksi tersebut,

4.11. Pengukuran Performance Real Live Deepfacelive Deeplike Video

Musik pada Model DFM
41L1 Pengukuran performance Real Live DFM Model Deeplake dan Video

Source

W R e
N O N T P T P P P
- D NN - RN R Rl s s
78 73 73 78 P 78 P8 73 S P e o
73 78 PR 78 7S P 7 7 O 7 P
73 73 73 73 78 773 7 73 7R P e e

Gambar 4.11.1.1 Hasil Frame Foto Dari Video Source Sebelum Di Deepfakekan
Sebanyak 3.666 Deepfacelive Part |
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Cambar 411, 1.2 Hasil Frame Foto Dari Video Source Sebelum i Deepiakekan
Sebanyak 3.666 Deepfacelive Part 2

I N T T P TN PN PN N W .
N S N P P P PN PN . . .
I N P R D O Y P S O e
P 7R 78 7 PR 7S D 7R 7 P P
P 73 78 78 P 7R 73 7 P PR 7
P 8 P73 2 R 2 7 P 7 e

Gambar 4.11.1.3 Hasil Frame Foto Dan Video Setelah di Deepfakekan Sebanyak
3.666 Deepfacelive Part |
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Gambar 4.11. 1.4 Hasil Frame Foto Dari Video Sételal di Decpfakekan Sebanyak
3.666 Deepfacelive Part 2

CGiambar 4.11.1 dan Gambar 4.1]1.2 menampilkan hasil frame_ foto yang
diekstraksi dan video source sebelum dilakukan proses deepfake menggunakan
DeepFacelive, vang dibagi ke dalam dua bagion (Pant | dan Part ) dengon total
sebanyak 3.606 frame foto. Tahap im bertujuan untuk mendokumentasikan kondisi
visual ashi'din video sumber scesm menyelurub. termasuk konsistensi perakan.
ckspresi wajah, dan pencahayaan di setiop frame. Pembagian ke dalam dua bagian
dilakukan untuk memupdahkan pengelolaan data anpa mengobah pritan maupun
jumlah frame yang dihasilkan,

Sementara itu. Gambar 4,015 dan Gambar 4.11.4 memperlihatkan hasil
frame foto dari video source setelah meladlon proses deepfake. vang juga terdin dari
3.666 frame foto dan dibagi ke dalam Part | dan Part 2, Kesamaan jumlah frame
ontara sebelum dan setelzsh proses deepfake menunjukkan bahwa tidak terjadi
perubahan pada struktur temporal video, seperti penambahan atau pengurangan

frame.



setelah proses deepfake menggunakan DeepFaceLive, dapat disimpulkan bahwa
jumlah frame yang dihasilkan tetap sama, vaitu sebanyak 3.666 frame foto, Hal ini
menunjukkan bahwa proses deepfake tidak memengaruhi struktur temporal video,
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4.11.2 Perbandingan Frame Video Source Sebelum Deepfake Dan Video Dan
Setelah Deepfake Dengan Model DFM

a. Perbandingan Frame Video Source Sebelum Deepfake Dan Video Dan

Setelah Deepfake Dengan Model DFM Di Frame ke 1157

Ciambar 4.11.2.1 Hasil Frame ke 115 Dan Video Source Sebelum i
Deeplakekan

Gambar 4.11.2.2 Hasil Frame ke 113 Dan Video Setelah Di Deepfakekan
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Berdasarkan hasil pengamatan pada Gambar 4.11.2.1 yang menunjukkan frame ke-
115 sebelum proses deepfake, terlihat bahwa video source memiliki kualitas visual
yang stabil dengan komposisi gambar yang jelas. Posisi subjek, ekspresi wajah,
arah pandangan, serta elemen pendukung seperti pencahayaan dan latar belakang

keutuhan struktur video source.
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b. Perbandingan Frame Video Source Sebelum Deepfake Dan Video Dan

Setelah Deeplake Dengan Model DFM Di Frame ke “325”

Gambar 4.11.2.3 Hasil Frome ke 325 Dan Video Source Sebelnm Eq
Deepfakekan

Gambar 4.11.2.4 Hasil Frame ke 325 Dan Video Setelah Di Deepfakekan
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Dapat disimpulkan bahwa pada Gambar 4.11.2.3 (frame ke-325 sebelum

dilakukan proses deepfake), wajah pada video source masih menampilkan identitas
asli subjek dengan karakteristik visual yang natural, baik dari segi struktur wajah,
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¢. Perbandingan Frame Video Source Sebelum Deepfake Dan Video Dan

Setelah Deepfake Dengan Model DFM Di Frame ke =325".

Crambar 4.11.2.5 Hasil Frame ke 38 Dan Video Sooroe Sebelum Di
Despfakeknn

Gambar 4.11.2.6 Hasil Frame ke 3098 Dari Video Setelah Di Deepfakekan

|56



Pada Gambar 4.11.2.5 (sebelum proses deepfake), frame ke-3098 masih
menampilkan wajeh asli dari video source dengan detail vang alami dan konsisten
terhadap pencahayaan, warna kulit, serta ekspresi wajah. Struktur wajah, terutama
pada area neata, hidung. dan muolut, terlihat menyatu secara natural dengan kepala
dan leher. Tidak ditemukan distorsi owisual, pergeseran wama, maupun

ketidoksesumion teksiur, mhmggﬂ. frame int dapat dg.:ldilcau. sebagai acuan wama

‘Sementara mph Gmh 41126 (setelah proses; deepfake). terlihat
Bahyva waifah target berhasil displikasikan ke dalasn video dengain pose dan orientasi
kepala yang relatif sesuai dengan viden source. Pergerakan kepala dan posisi wajah
muﬂﬂﬂ:upmuglkuu dinamika video asli, menandakan bﬂh‘!rln{lﬂﬁi-ﬂj\ﬁi\n
telsh mempelajari pola dasar ekspresi dan sudut pandang wajah dengan baik.
Namun, masih dapat dismati adanya perbedaan hatus pada tekstur kulit dan
ketajaman detal n;;ja.h jika dibandingknn dengan \ﬁqﬂﬂﬁtﬂﬂr@hﬁ

‘Secara keseluruhan. perhandingan antars frame sebelum dan sesudah

dalam :mmw:ﬁ;n mm tznpa mw:iﬂh knmpus.ls.l utama video.
Meskipun demikian, kualitas visunl hasil deepfike masih belum sepenuhnya

menyamai kealamian wajah asli, terutama pada aspek detail mikro dan konsistensi

tekstur. Hal ini mengindikasikan bahwa model masih dapat ditingkatkan, baik
melalui penambahan jumlah iterasi pelatihan maupun peningkatan kualitas dan
keragaman data latih, agar hasil deepfake terlihat semakin realistis dan sulit

dibedakan dari video ash.
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4.12. Eksplorasl Tingkat Lanjut DM Penlngkatan Hasill Iterasl

LO00.000 {1 Juta) Ke 4.000.000 (4 Juta) Iteras] Deeplake Model

:‘! -4 E.Org

Cambar 4.12.1 Hasil Deepiake Video Mustk dengan 1000000 (1 Juta) Merasi

Ha=il di ates menunjukkan babwa masih terdapat beberaps bagian wajah
yang behmm terekonstruksi dengan baik, sehingga tanupilannya terlihat Kurang jelas
atau masih mengalami efek blur

Gambar 4.12.2 Perbandingan [terasi Deepfake Model (DFM) 100,000
{1 Juta) lterasi dan 4.000.000 (4 Juta) lterasi.
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Pada Iterasl £1 juta, model sudah menunjukkan arah pembelajaran yang
benar: struktur wajah target mulai terbentuk. pose dan orientasi wajah relatif
konsisten, serta belum terlihat gejala overfitting yang berat. Namun, kualitas
visualnya masih belum stabil. Noise dan artifact wama—terutama kehijauan dan

blur di area pipi serta background—masih cukup mengganggu. Detail krusial
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Gambar 4.12.3 Hasil Deepfake Video Mustk dengan 4.000.000 (4 Juta) Herasi

Pada iterasi ke—<4.000.000, hasil deepfake video menunjukkan kunlitas yang sudah
baik, ditandai dengan rekonstruksi wajah vang semakin jelas dan detml, Pada tahap
ini, sebagian besoar fitur wajah telah terbentuk secara Konsisten, sehingga efek blur
vang sebelummya muncul padn fterasi awol dapal dimumimalkan. Selain itu,
kesesuaian antara ekspresi wajah, pergerakan bibir, dan struktur wajah target juga
terlihat lebih natural. vang mesunjukkan bahwa proses pelatihan DFM (Deepfake

Model) telah mencapai tingkat konvergensi yang optimal

Jadi titik palmg Optimal dan Stabil berada pada iterasi £4 juta, karena pada

tahap ini kualitas visual sudah matang. konsistensi wajah don blending terlihat
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BAB Y

yang tinggi saja tidak eukup, tetapi harus didukung oleh kualitas dan kuantitss data
pelatihan agar proses pembelajaran jaringan saraf berjalan optimal,
Dengan demikian, dapat disimpulkan bahwa semakin besar jumlah iterasi

pelatihan  DeepFacelab, maka semakin baik kualitas model deepfake yang

162



dihasilkan, selama proses ftraining dilakukan dengan dataset wajah yang
representatif dan beragam. Jumlah iterasi yang besar memungkinkan autoencoder
SAEHD meminimalkan nilai loss secara bertahap dan menghasilkan rekonstruksi
wajah yang lebih akurat,

lengkap. Model DFM dengan | juta iterasi mamy
ra langsung dengan rotasi wajuh yang relatif si

blur, tidak responsif terhadap rotasi, dan kehilangan detail saat wajah bergerak
cepat.
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Berdasarkan pengujian kualitas menggunakan PSNR. SSIM, dan VMAF,
meskipun nilsi numerik yang dihasilkan relatif rendsh secara absolut, struktur
visual wajah pada video deepfake tetap dapat dipertahankan dengan cukup baik,
khususnya ditunjukkan oleh nilai SSIM pada rentang menengah. Hal ini

secara real-time dengnm |

tinggi. Pengujian  dapat ingkan performa antara
spesifikasi perangkat keras berbeda terhadap kecepatan konvergensi dan stabilitas
sode] deepfake

Saran lain yaitu perlunya penelitian terhadap penguatan sistem deteksi
deepfake berbasis deep leaming forensik, yang mampu mengidentifikasi
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manipulasi wajah pada kondisi kempleks seperti perubahan pencahayaan dan sudut
architecture dapat diterapkan untuk menguji kemampuan deteksi secara real-time.
terhadap video musik deepfake yang dihasilkan. Akhirnya, untuk penerapan praktis
di bidang industri kreatif, disarankan agar penelitian selanjutnya mengeksplorasi
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LAMPIRAN

Lampiran | Dataset Data Source (data_src)

Dataset dota source (data_src) merupakan kumpulan data wajah sumber
yang digunakan sebagai input utama dalam proses pembuatan deepfake. Dataset ini
diperoleh dari video'Wajah penelifi yung dieksiruksi menjadi frame gambar
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Gambar Lamplran 1.2 Proses ekstraksi frome video data source

B CEEEEEEEEERCEE
FErEEEEEEErErErErErrE
=EEErrrrrrrererrr
diddddddadgdaaaaa
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cEFEFEEEPEE P EEERE
A daaadaaaaaaas

Gambar Lampiran 1.3 Hasil dataset wajah data source (faceset)
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Gambar Lampiran 1.4 Proses facesel pack datn  source

Spesifikasl Datoasel Datn Source

Parameter Keterangan

B dun l..mrflbfnr wuajsh (frame
video)

Resalusi 512 = 512 piksel

Fate tvpe Whole face

Jumlah data £ (63.01] gambar

Format file JPGPNG

Sumber-data Video wajah peneliti

Lampiran 2 Dataset Data Destination (data_dst)

Datasel datn destmation (data dst) merupakan kompulan data video tarpet
yang digunakan sebagai media pengganti wajah dalem proses deepfake. Dataset ini
diperoleh dan video target vang diekstraksi menjadi frame gambar mengpunakan
fitur extract images from video pada DeepFacelab.

Frame data destination digunakan sebagai wajah target yang akan diganti
dengan wajah dari dataset data source pada proses pelatihan dan inferensi model

SAEHD
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Gambar Lampiran 2. | Tampilan folder data dst
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Lampiran 3 Spesifikasi Perangkat Keras dan Peranghat Lunak

A. Spesifikasi Perangkat Kems (Hardware)

FKomponen Spesifikasi

Prosesor (CPU) | AMD Ryzen [ Intel Core {7 atau setara

Kartu Grafis

[GPU) NVIDIA GeForce RTX dengan dukungan CUDA

Memori (RAM)

Minimal 16 GB

Penyimpanan

55D minimal 1 TB

Eamera

Webcam HD / Kamers Video

Monitor

Resolusi Full HD (1520 = 1080)

B. Spesifikasi Perangkat Lunak | Software)

Perangkat
Lunak Versi / Keterangan

Sistem

Operasi Windows 10/11 64-bit

CeepFacelab | Versi terbaru

DespFacelive | Versi terbaru

Pythan Versi bawaan DeepFacelab

CUDA Toolkit | Sesuai GPLU NVIDLA

culDMNKN Sesuai CUDA Toolkit

FFmpsg Untuk ekstraksi frame video

Editor Video Adaobe Premiere / DaVinc Resolve {opsional)

Lampiran 4 Kopfigurasi Parnmeter Truming SAEHD

Konfigurasi parameter pelatthon model SAEHD yang digunakan dalam

penelitian ini meliputi pengaturan resolusi wajah, batch size, leaming rate, dan

arsitektur encoder-decoder.

Parameter ntama:

Resolution: 512 = 512

Face type: Whole Face




Batch size; (misal 4-%)

Learning rate: Default SAEHD

Architecture: SAEHD

{Tambahkan screenschot konfigurasi (raining)

Lampiran 5 Tabel Hagil Iterast 100,000~ | 000.000

el Drerasi | Ketajaman | Komsistensi | Kesesualan | Artefak l:]i:::’
Pelutihan Wajah Warmna Ekspresi Vismal s
Ariefuk
Kurang K ring: jelns {blur,
FADLY | o000 Rendah I i - i Rendah
kmear)
Mulni okl
FADLY | 200004 Sedung Lehih stabsl | menverupar | ° Sedmyp
i berkurung
I ; Ekspresi Arielak
FADLY | 500000 Tingg Slahi 7 e Tmgz
Eepomia Simznd Sangat Arcfok | Samzat tinggi
FADLY | 000,000 ; " wtahil & matural don sangal {paling
INEE] nutoral kon=ssticn IInEm realistis)
Lampiran 6 Tabel Hasil Iterasi 4.000.000
Kualitas
Model lterasi hetajnmn | Konsistens | hesesunin Artefak Visual
; Pelatihan | o Wajah [Warna | o Eksprosi Visual Keseloruha
n
Artefak
Sangat Ekspresi " a. Sangat
sangat Sangat sangat hampir sangat
4.000.00 | *2E° stabil dan W tidak ada | o
FADLY 4 tinggi ¢ natural i tinggi
{ultra sanga dan (nyarss {hiper-
. natural : SEMpuUIna :
tajam) realistis realistis)

]
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Lampiran 7 Hasil Perhitungan PSNR

Viden PSNR (dB)
VIDEO SOURCE St 78.145
SEBELUM DEEPFAKE (2 25042106430 b HQ
Gurenge (2023) - Demon
UIDDE; :FE:E':‘H Siayer Kimetsuno Yaiba | 78.404
[1080x1920)
Lampiran 8 Hasil Perhitungan S51M
Video 55IM
WIDEQ SOURCE Gurenge 0.5557
SEBELUM DEEPFAKE (2_250421064217 Hyb_HQ '
il Gurenge (2023) — Demon
TR KT Slayer Kimetsu no Yaiba 0.5483
[1080x1820)
Lampiran % Hasil Perhitungan VMAF
Video VMAF
WIDED SOURCE Gurenge 0.3094
SEBELUM DEEPFAKE (2_250421064217 Hyb_HQ )
MBEOSETELAS Gurenge (2023) — Demon
DEEPEAKE Slayer Kimetsu no Yaiba 0.3255

(1080x1920)




Lampiran 10 Dokumentasi Proses Traming DecpFaceLab

Dokumentasi proses pelatihan model deepfake mengmunakan DeepFacelab
yang meliputi tahapan ekstraksi data. training SAEHD, serta monitoring loss
selama iterasi pelatihan.

Dokumentasi

Gambar Lampiran | (.3 Output model DFM
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Lampiran || Dokumentasi Implementasi Model DFM pada DeepFaceLive

Model deepfuke hasil pelatihan (DFM) diimplementasikan pada aplikasi
DeepFaceLive untuk melakukan pertukaran wajah secara real-time. Model DFM
yang teloh dilatih pada DeepFacelab dimuat ke dalam DeepFacelive dan diuji
menggunakan video input dan kamera‘webeam.

Implementasiam bertujuean untuk mengevaluasiCR kualitas hasil deepfake

secara langsung dan menguji performs model dalom kondssi real-time,

DPakumentasl

Gambar Lampiran-| || Tampilan anturmuka DeepFaceLive
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Ciombar Lampiran 1.2 Proses pemuatan model DEM

Gambar Lampiran | 1.3 Hasil deepfake real-time pada video input



Lampiran 12 Perbandingan Frame Sebelum dan Sesudah Deepfake
ampiran ni menyajikan perbandingan frame video sebelum dan sesadah
proses deepfake. Perbandingan dilakukan untuk menunjukkan perubahan wajah

pada video target setelah diterapkan model deepfake.

Dokumentasl

Gambar Lampiran 12.2 Frame hasil deepfake {sesudah deepfake)
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