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INTISARI

Arus globalisasi dan kermudahan komunikasi vang tenintegrasi internet kini menjadi
sarana yang sangat populer dan dimirati banvak orang, Hal ini terlihat terutama
dalam sistem transaksi elektronik, perbankan online, serta metode pembayaran
digital. Adapun tujuan penclition ini yaitu untuk menerapkan metode klasifikasi
dengan menguji dan membandingkan antar model SVM, RF, K-NN, dengan voting
classifier dalam  mengembangkan, mengevaluasi dan mendeteksi  transaksi
kecurangan yang terjadi secara efektif menggunakan model machine fearning (ML)
pada BPD Sultra. Fokus penelitian ini untuk mengidentifikasi ciri-ciri transaksi

mencurigakan  berdssarkan data M tﬁem menyusun  peningkatan
keamanaan tm:sqkﬂ.z?ﬁtude ;hw penelitian ini kunnt:lal:f}.ranng bersifiat
deskriptif dan e i ndmgan moﬂ'&m,.jln akan di uji. Hasil

pmellhmmjnlkmm (1). Performa model ML ﬁ'ﬂﬂ. RF. K-NN dengan
mnng:ﬁ.qvﬂ? dnpﬂm&iwuas kecurangan pada transaksi ATM di

BPD Sultra, (2). Ta wksrasi diin metrik eval ke tiga model ML dalam
mﬂkemrgggl hmsakt:fﬁl"!:lwuﬁﬁi ilﬁmFlSmrewng

paling baik sdalah mode! algoritmik RF yakni 99%: (3). Penerapon metode
E.'mtﬁh Inmmng dengan SMOTE dapat mmiﬁmim mﬂ,ﬂ model

die ) dengan model SVM, RF, K-NN tanpa ddn_ﬁr secara
individual. arkan hasil penelitian saran vang dapat digju : i
benhﬂfﬁ}fwilhan sc!an]u?lg"::lwanknn menggunakan dataset piode

untuk: m | stabilitas dan konsistensi performa model terhadap 'mﬂlli pola
transaksi; (2) P SMOTE dalsm mensintesis datn dlpnr’mhlt_ﬂgﬂm
ﬂtﬁnaﬂf ADASYN ntan kombinasi undersampling, oversampling untuk

s Hh:m.u model; dan perlu dilakukan .j.;-!

lngt‘aﬁl:anpendzkatmh}rhndmmmucbm] aming de wmmg
¢ mm - tianls il

Kata Kunct: Machine learning; SYM; K-NN; RF: SMOTE.
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ABSTRACT

The flow of globalization and the ease of communication integrated with the
internet has now become a very popular and sought-after medium for many people.
This is especially seen in electronic transaction systems, online banking, and digital
payment methods. The purpose of this study is to apply a classification method by
testing and comparing SVM, RF, K-NN models. with 8 voling classifier in
developing, evaluating, and detecting fraudulent transactions that occur effectively
using a machine leaming (ML) model at Hul'ﬂ Sultra. The focus of this study is to
identify the characteristics of susplc:-um ’hmnns based on relevant data and
develop transaction. ' 'Ijn method in this study is
quantitative, descrip

the ml models to be tested.

Eeta

The results of the study show tha {1]. "fhé#erfnmnf the ml models SVM,
RF, K-NNwith a voting @ v can defect frasdulent .'mﬂvﬁyin atm iransactions

at BI’B&M (2) .'_Invdufmy and evaluation metrics of the three ml
mqﬂﬁkh tecting fraud i atm transactions show that the best Fl-Score value is
the rf algorithmic model, namety 99%; (3). The application of the ensemble leaming
‘with smote can improve model perforntance compared taithe SVM, RF,
N medels without individual classifier yoting. Based on the researchyesults, the
SLWM the author can put forward are as follows: (1) mm:h
recommended to use mulh-pmnd ditasets to test the stab:ﬁf?nd of
modqtynimnume against variations in transaction patterns; () the mnfmmle
data requires allemative exploration such as adasyn or a
gt rsampling, oversampling fo validate the strength of the model:
and further research is needed (o integrate a hybrid approach between ‘machine
{eaming and deep leaming in defecting fraud.

Kepwords: Maching learning; SVM: K-NN: RF; Sum
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BAB 1

PENDAHULUAN

1.1. Latar Belakang

llmu pengetahuan dan teknologi yang terus berkembang pesat, ditopang
oleh dampak globalisasi, memberikan pengaruhi yang signifikan dalam kehidupan
kita. Kemajuan initelah menghadirkan berbugai kemudshan dalam aktivitas sehari-
hari, bahklﬂmmjungulmg pribadi individu. Dengan aris globalisasi dan
kemudshan komunikasi yang terintegrasi, internet kini menjadi sarna yang sangat
populer dan diminati hanvak orang. Kehadiran fasilitas internet membuat dunia
lefmmﬁn kecil dan dekat. Hal ini terutama terlihal ﬁhmﬂmmakm
elektronik, perbankan online, serfa metode pembayaran digital (Hasanah &
Basarah, 2023). Termasuk dalam pola transaksi yang telah mengalami banyak
{80%nsi B WAEMY), sciring dengan perkembangan (AR elckordifas; dan
perangkat teknologi informasi yang canggih. Hal ini mendukung pentingnya
informasi sebagai elemen utama dalam memenuhi kebutuhan yang ada.

Serring dengan kemajuan ini, fisiko kejuhatan siber. terutama dalam bentuk
penipuan transaksi, juga meningkat secara signifikan. Hal ini memberikan dampak
penggunaan kartu yang sangat tinggi terutsma dalam bertransaksi membeli dan
membayar kebutuhan. Hal ini menjadi dasar dalam terjadinya kasus penipuan yang
semakin tinggi. Sehinggs sangat diperlukan algoritma yang efektif, aman dan
efisien untuk dikembangkan dalam mencegah sertn memimmalisir fraud yang
terjodi selama melokukan transaksi (RB & KR, 2021 ). Hal ini juga menjadi bagian

terpenting untuk dapal melakukan pengamatan dasar sekaligus meningkatkan
1
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system keamanan dalam penggunaan kartu untuk bertransaksi dengan nyaman serta
dapat meningkatkzn kepercayvaan dar nasabah (Madhurya et al.. 2022).

Menurut informasi dari Asosiasi Penyelenggara Jasa Internet Indonesia
(ApJIl) dan Bank Indonesia, jumiah kosus transaksi mencurigakan yang berkaitan
dengan penipuan teres mengalami peningkatan setiap tabunnya. Dalam hal ini
mengungkapkan bahwa dari November mﬂmlﬂ Desember 2023, tercatat
411.055 Iagq:iﬁ penipuan ﬂ_&lmm;p Seam Skote ﬂum:r dengan 681.800
rekening yang terverifikasi Eﬂhlt dolam fraud dam scom, Hal ini menjadi
tantangan besar bagi perusahain dan lembaga kwdlhmm[uﬂgn keamanan
transaksi pars pelanggan (Hapsari & Pambayun, 2023), Salah satu tankingan utama
dalam mendeteksi transaksi mencurigakon adalah keterbatasan  kemampuan
manusia untuk melakukan pemantauan secars terus-menerus selama 24 jam sehari,
Dengan volume data transaksi yang sangat besar dan pola yang kempleks.
pengawasan manual seringkali menjadi tidak efisien’ dan mudah terjebak dalam
kesalahon. Akibatnya. banvak tronsoksi penipuan yang tidak ferdeteksi atau
MWMM :hput mﬁ'thulkau kmghn_ﬁmmul yang signifikan
bagi perusahaan maupun individu.

Berbagai  sektor industri membutuhkan kecerdasan  buatan  unfuk
mengembangkan sistem y:rmg efektif dan efisien. Di saji:rping itu, dengan dukungan
Artificial Intelligence (Al don model Machine Leaming (ML). pemahaman
manusia tentang sistemn yang rumit dapat ditingkatkan untuk membantu manusia
(MNur & Nurul. 2024 ). Teknologi ML telah muneul sebagai solusi yang menjanjikan

dalam mendukung sistem deteksi penipuan. Algoritma ML memiliki kemampuan



untuk menganalisis data transaksi secara real-time, sehingga dapat mengidentifikasi
pola-pola yang tidak biasa dan menemukan karakteristik transaksi mencurigakan
yang mungkin terlewatkan oleh pengawasan manusia. Dengan kemampuan
adaptasi yang tinggi terhadap data yang terus berubah, teknologl ini berpotensi
meningkatkan akurasi dalam mendeteksi pepipuan (Rahmadani et al., 2023 ),
Berdasarkan penelitian yang felah dilakukan sebelumnya untuk mendeteksi
kecurangan JafiREESRDIG SEEREERR PO Mg lermasuk i negerin
dan india. Int mnmuﬁkhn_hhm E'}rhemrime bmpuk-.-mwif besar pada
ekonomi digital Nigeria menyebabkan kerugian finansial sekitar USS32 juta,
sehingga menurunkan kepercayaan investor dan menghambat pertumbuhan
ekonomi dla‘ml (Margaret, 2023). Sedangkan di India sendiri menunjukkan bahwa
1 Kejahatan Siber periode 2024-2025 sekitar USS6,2 miliar (Rai & Thapa,

2004). Hal ini mefijadi dasar untuk dapat mencrapkan dan melakukan penelitian ini
di sekior perbankan Indonesia yang masih sering mengalami kecurangan (fraud),
sepertl phising MAUPUN semn.

Bank pembangunan daerah (BPD) adalsh Salah saty bank yang beroperasi
menjodi pusat mm Dalam penelitian yang dilakukan oleh
(Wibisono, 2023) menyatakan babwa BPD dapat menjaga stabilitas usaha,

meningkatkan daya saiaé dan Einm‘jﬁ keﬁﬁngﬁﬁ ﬁeﬁmkank seperti penerapan
prinsip-prinsip tata kelola Perusahaan vang baik. Dilansir dari halaman web Bank
Sultra yang di rilis pada 12 November 202 [, menyatakan bahwa untuk antisipasi
kejahatan perbankan seperti fraud manajemen Bank Sultra menyikapinva dengan

menggzet Kejaksaan Tingg (Kejati) untuk membantu mengatasi spabila didapat



bahwa telah terjadi kecurangan pada BPD Sultra. Kesepakatan ini di tandai dengan
dilegitimasi penandatangan Memorandum of Understanding (Mol) antara direktur
utama Bank Sultra dengan Kepala Kejati Sultra.

Tinduk lanjut yang dilakukan ini, ternyata masth meninggalkan tantangan
yang tersendirt bagi BPD Sultra untuk mengatasi fraud yang terjadi secara langsung
di dalam system. Salah sstu masxiakm mjaﬂi‘pm;at perhatian setelah terbitnya
Mol tersebut yakni kusus skimming yang terjadi pada bulin November 2022
scperti yang  dilansir  dari
pembobolin bank-sulfradak-sendirian adanya tindakan fraud yang dilakukan oleh
salah satu oknum petugas di dalam badan BPD itu sendiri meninibulkan kerugian
mencapsi 9 Milyar  Ropish.  Kasus  selanjutnya  dilansir  dari
W'uibmxnm- 1 view! IHEH'JH‘J-kmus-skmmsinn—;h—hm
yang menunjukkan adanyn fraud yang dilakukan oleh WNA yang membobol
beberupa ATM BPD Sultra yang menimbulkan kerugian sebesar 3 Milyar Rupiah.
Kasus ini ferjadi tanpa sepengetahuan BPD Sultra ssmpai mul-qiny:! aduon
tahun tersebut monitoring fraud pada transaksi ATM masih dilakukan secara
manual. Hal ini menjadi mmmwm diselesaikan ataupun
dilakukan minimalisasi untuk ménpfﬂxi sert mengetahm fraud’ kecurangan yang

dapal terjadi melalui transaksi langsung oleh nasabah yang bersangkutan. Sehingga
dengan peningkatan  keomanan tersebut diharapkan dapat meningkatkan
kepercayaan serta loyalitas nasabah kepada BPD. Kecurangan ini dapat

diidentifikasi dengan salah satu metode stanistik yang dapst diterapkan untuk



klasifikasi ML dengan spesifikasi menggunakan metode Support Vector Machine
(SVM), Random Forest (RF), K-Nearest Neighbors (KNN), dan Voting Classifier.

Keunggulan SWVM adalah kemampuannya dalam menentokan jarak
menggunakon support vector, yang membuat proses komputasi menjadi lebih
efisien. Penelitian yang dilakukan oleh Rustam dan rekan-rekannya pada tabun
2023 membandingkan metode K-Nearest Neighbor (KNN) dengan SVM. Hasil
penelitian tersébut menunjukkan balwa SVM memiliki kinerja yang lebih unggul,
dmganknhmhusllmm dalam mengklasifikasikan data sesual kategon yang
tepat. Selain itu, Rachman dan Purnami pada tahun 2012 juga melakukan penelitian
terkait klasifikasi tingkat keganasan kanker. menerapkan metode regresi logistik
dan SVM. Temuan mercka mengungkapkan bahwa akurasi SVM lebih lillggl
mencapai 98.11% (Octaviani & Yuciana, 2014),

Metode Random Forest memiliki dua fungsi. untuk pemecahan suatu
kasus, yaitu klasifikasi dan prediksi. Teknik dasar yang digunakan adalsh pohon
keputusan. Dengan kata lain metode Random Forest merupakan kumpulan pohon
keputusan untuk klasifikasi dan prediksi datn dengan memberikan masukan ke
dalam  akar di bagian atas kemudian turun ke daun di bagian bawah. Hasil
analisis metode Random Forestuntuk klasifikasi adalah bentuk setisp pohon dari
pohon-pohon vang terbangun, sedangkan hasil prediksi diperoleh dari nilai rata-
rats  setisp pohon. Metode Random Forest merupakan hasil pengembangsan
metode Classification and Regression Tree (CART) yang menerzpkan metode
agregasi bapging atau bootstrap dan pemilihan  fitur secara  acak (Rochmawat

et al., 2025) . Algoritma Random Forest mempunyai nilai m yang dapat berbeda-



beda, Nilai m merupakan banyaknya variabel prediktor yang digunakan
sebagai pemissh dalam pembentukan pohon klasifikasi. Nilai m yang semakin
besar akan menyebabkan korelasi yang semakin tinggi
Penelitian sebelumnya telah banyak memberikan dompak yang nyata bagi
perkembangan penelitian tenutama di sekior perbankan. Akan tetapi hal ini pun
masih menyisakan beberapa permasalahan yang belum terselesaikon dengan baik
dan teratur. K-NN memiliki kelemahan pado nilai k-fold. Agar setiap data dapat
dijadikan sebagai datn training dan daia testing maka dibutuhkan k-fold yang
merupakan salah satu metode tambahan agar dapat mensimulasikan semua data
yang ada (Vika Vitaloka Pramansah, 2022). Schingga periu, dilakukan
perbandingan  untuk selanjutnys  dilakukan assembly dan stacking untuk
meningkatkan nilai dari hasil uji yang akan dilakukan. Sedangkan SVM memiliki
kekurangsn dalsm bentuk vang berbeda. yakni tidak dapat menganalisis data set
yang mengalami tumpang tindih terutama dengan skals besar serta sangat sensitif
terhadap outler(Obasi etal., 2024). Kekurangan masing-masing alogritma tersebut
tkan berbagni fantangan untuk seers diatas dengan tepat guna
mnmmmm oleh manusia dalam mengatasi kecurangan

yang terjadi dalam perbankan suat mi.

Salah satu metode ensemble populer adalah vating classifier, yang
menggabungkan keputusan dan berbagal model klasifikasi. Metode ini terdini dan
dua jenis, hard voting dan soft voting. Pada hard voting, keputusan akhir diambil
berdasarkan suara terbanyak dan model-model vang digunakan, sementara pada

saft voting, keputusan diambil dengan mempertimbangkan rata-rata probabilitas



prediksi setiap model. Namun. penerapan veting classifier pada data tidak seimbang
dapat memicu bias. karena model cenderung lebih akurat dalam memprediksi kelas
mayoritas, yang mengabaikan kelas minoritas (de Oliveira et al., 2022). Oleh
karena itu, untuk menangani dsta tidak seimbang berbagmi metode telah
dikembangkan. termasuk algoritma ensemble.lain seperti RF, yang efektif dalam
menangani ketimpug_lyu:t.clus mﬂhﬁ;wjﬁi_pﬂhnn—pﬂl‘mn keputusan.
Selain pendekatan model. penyeimbangan data melalui teknik pengolahan
sepertt xynthetic minerity over-samplins; technigue tﬁmﬁlmtﬂs‘mmﬂ untuk
menangani data tidak seimbang. SMOTE mgnghlmw sintetis bagi kelas
minoritas, yang memungkinkan model untuk belajar dari dats yang lebih seimbang
(Bosha et al, 2022). Teknik SMOTE melakukan over-sampling dengan
mensintesis  duta  kelas minoritss. Proses ini dilakukan dengan mengambil

H:_lpﬂihi'ﬁﬁﬁ]as minoritas, kemudian menciptakan sampel m:tdhdengan
cara inferpolasi di antara sampel-sampel terdekat dari kelas minoritas (Gnip et al.,
2021),

yang telh disebutkan memberikan dasar
pmhnaﬁal MMMMU: i, dan selanjutnya, peneliti akan mengacu
pada literatur pendukung utama yang relevan dilakitkan (Dong <t al.. 2021) dalam
penelitian ini SVM mampu mendeteksi kecurangan yang terjadi pada produk.

Fokus utama dar studi ini adalah mengembangkan model ML untuk mendeteksi
penipuzn. Hasil penelitian menunjukkan bahwa sejumlah besar data vang
disediakan oleh basis data terlebih dahulu dirckayasas menggunakan fitur tertentu.

Data yang telah diproses kemudian digunakan untuk pemodelan dengan algoritma



klasifikasi SVM untuk regresi data. Hasil dan model inl kemudian dibandingkan
dengan model Naive Bayes dan regresi logistik. Penelitian inl menemukan bahwa
akurasi model klasifikasi SVM mencapai 98,61%. Dibandingkan dengan Naive
Bayes, SVM menunjukkan kemampuan klasifikasi dan regresi vang lebih baik
Selanjuinya (Ajay Kumar. 2024) menuliskan dalam penelitiannya mengenai
implementasi SVM, Random Fores, dan KNN dalam sistem deteksi fraud. serta
menyoroti ketnggulin ensemble methods seperti woting  classifier untuk
meningkatkan akurssi dan generalisast pada data yang kempleks dan imbalanced.
Dengan perbundingan hasil yang menunjukkan bahwa Random Forest dan SVM
banyak digunakan dalam sistem deteksi fraud, dengan Random Forestsering kali
memberikan trade-off yang lebih baik antara precision dan recall dibanding SVM,
Feria m&mhn pentingnya teknik bulancing daota seperti SMﬁTE:_=thian
terbaru. (Ahmed ct al. 2025) membohas pengembangan model ensemble
(mengombinasikan beberapa algoritma termasuk KNN, RF, dan SVM) sebagai
Frigiork yang seimbeng untuk Kiasifikasi faud Gl SRRRREIN AR
Berdasarkan uraian lstar belakang distas pada penelitian ini penulis tertarik
untuk mm&hnﬂ:ndﬂngm mquglﬁ-#u:memhnndingknn antar
model SVM. RF. KNN, dengmn wesing elossifier dalam mengembangkan,
mengevaluasi dan mendeteksi transaksi kecurangan vang terjadi secarn efektif
menggunakan model machine learning (ML) pada Bank Pembangunan Daerah
Sultra. Fokus penelitian ini adalah untuk mengidentifikasi ciri-cir transaksi
mencurigakan berdasarkan data yang relevan dan menyusun peningkatan

keamanaan transaksi. Karena apabila masalah yang akan diselesaikan ini tidak



dapat selesai dengan baik, maka potensi untuk skala terjadinya fraud dalam
transaksi keuangan bahkan perbankan secara spesifik akan mengalami kenaikan
vang semakin tinggi setiap periode waktu tertentu. Sehingga dengan penelitian ini
diharapkan akan dapat meningkatkan serta mendukung tingkat kepercayaan dari
nasabah untuk melakukan transaksi dan memberikan dampak yang positif terhadap
Bank Pembangunan Dagrah.

1.2, Rumusan Masalal

1.3,  Batasan Masalah

Agar penelitian dapat dilaksanakan dengan fokus dan terpusat maka penulis
memberikan batasan untuk kajian masalah sebagai berikut:
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a. Tahap awal penelitian dilakukan proses identifikasi masalah fraud pada BPD
Sultra selama periode | bulan yang dilanjutkan dengan studi literatur mengenai
SVM, RF. KNN dengan voting classifier,

b. Tahap berikutnya pengumpulan dataset penelition dari BPD Sultra dilakukan
dari transaksi selama periode bulan er 2025 untuk dilakukan pengujian

NIN dengan voring cfassifier.

ada tiga tujuan yang ingin dicapai dolam penelitian ini, yaitu:
a. Mengetahui tingkat fraud dari deteksi kecurangan yang terjadi di lingkungan
Bank Pembangunan Daerah dengan menggunakan hasil wji SVM. RF, KNN

dengan veuing classifier.



1

. Mengetahu ti an RF. KNN

tingkat akurasi pengujian menggunakan SVM. dengan
voting classifier untuk system deteksi kecurangan S
. Mengidentifikasi mﬁm- guuhhmﬂpengmlmn. dengan

si faktor |
yang mi
menggunakan SVM, RF. | :
. KNN dengan voting efavsifier untuk |
er system deteksi




BAB 2

TINJAUAN FUSTAKA

2.1 Tinjanan Pustaka

Penelitian yang difakukan oleh (Eldo et al. 2024) mengkaji penerapan
algoritma SVM dalam mendeteksi penipuan.yang semakin kompleks dalam
transaksi online. i er digital shat ini, fenomena penipuan kerap menghadirkan
tantangan besar, lﬂmhp;ﬂn-g:hm terus berubiah dan menjadi sangat sulit
untuk diprediksi. Metode tradigional yang mengandalkan aturan statis dan sistem
blacklist sering kali tidak cukup efektif. karenn hanya mampu mengidentifikasi
penipuan yang sesuai dengan pola yang sudah dikenal sebelumnya. Oleh karena itu.
diperlukan pendekatan yang lebih dinamis dan adaptif untuk mendeteksi pola
penipun yang baru dan belum teridentifikasi. Salzh satu solusi yang: dapat

Hasil penelitisn menunjukkan bahwa modal m mlmpu mendeteksi
transaksi penipuan dengan tingkat akurasi tinggi, mencapai 95%. Selain itu. model
ini jnmhﬂuﬂ mmimi:mkm’mbangm yang baik antara tingkat presisi dan
recall. ‘sehingga efekhil’ dalam  mengidentifikasi akfivitas penipuan tanpa
mengabaikan transaksi yang sah, Kemn;lﬂl]myl. ‘algonitma SVM merupakan
solust vang andal untuk mendeteksi penipuan dalam transaksi online. Namum,
masih diperlukan pengujian lebih lanjut pada berbagoi jenis dotaset untuk
meningkatkan kemampuan generalisasi model ini.

(Yaznd & Fiananta, 2017} memanfaatkan data dan kartu kredit yang

merupakan sebuah metode pembayiran populer dan sering digunakan dalam
12
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transaksi online. Dengan semakin banyakmya pengguna kartu kredit yang
menjadikannya  sebagai  pilihan  pembayaran  sehar-han., penting  untuk
meningkatkan keamanan dalam memverifikasi setiap transaksi. Hal ini terutuma
disebabkan oleh meningkatnya kasus penipuan dalam pembayaran elektronik, vang
merupakan tindakan ilegal yang dapat meragikan baik pihak perbankan maupun
nasabah. Penelitian immﬂaikwﬁﬂdulm identifikasi kecurangan
pada transaksi kartu kredil, dengan fokus pada proses deteksi anomali atau outlier
dalam dataset sehagai dasar untuk menetapkan adanya kecurangan dolam transaksi
tersebut. Desain sistem ini menunjukkan implementasi metode SVM dalam sistem
pendukung pengambilan keputusan (SPPK) untuk institusi perbafikan dalam
konteks transaksi kartu kredit. Dalum hal ini, SPPK berfungsi sebagai alat verifikasi
iml.uk:mlp h‘n‘hsuksl vang terjadi. Sistem ini diharapkan dapat n:ﬂnhm pihak
perbankan dalam mengidentifikasi indikasi kecurangan vang mungkin muncul.
sehingpa memungkinkan tindakan cepat diambil, mpﬂWﬂanﬁmksl atau
pemblokiran sementara.

aan pada desdin SPPK yang diajukan menunjukkan bahwa
sistem ini mampu. w data outlier yang dhnggnp sebagai indikasi
fraud. Hasil tersebut mwwmmmnmm kepada pihak
perhankan sebagai pemberitahuan mengenai kecurangan yang terdeteksi. Jumlah

data pelatihan yang masih terpolong sedikit dapat memengaruhi tingkat akurasi dan
kecepatan sistem, Oleh korena itu, penelition selanjutnya diharapkan dapat
melaksanakan implementasi pads data nyata di sektor perbankan dengan ukuran

data yang lebih besar.
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Seiring dengan meningkatnya penggunaan kartu kredit, risiko penipuan
vang dilakukan oleh pihak-pihak vang tidak bertanggung jawab juga mengalami
peningkatan. Identifikasi transaksi penipuan kartu kredit dapat dilakukan dengan
memanfaatkan teknologi pembelajaran ML. Tujuan dan penelitian ini adalah untuk
membangun model deteksi transaksi pemipuan kartu kredit yang tidak hanya
memiliki kinerja yang baik. tetaps juga dapat melakukan proses deteksi dalam
waktu kompufusi ynng aﬂﬁﬂ, dengan  menggmakan metode SVM  yang
dilengkapi dengan qﬂmﬁﬂlﬂimh dan algoritma genetik {genetic algorithm).
Terdpat beberapa tantangan titama dalam pengolahan data transaksi antara Jain:
besarnya dimensi data, ketidakseimbangan kelas, dan kebutuhan akan proses
deteksi yang dapat dilakukan dalam waktu komputasi yang singkat. Oleh h‘ma
itu, terdapat kebutuhan untuk mengembangkan model dan algoritma optimasi yang
fepat guna mengatasi permasalahan tersebut. (Hasibuan & Jannah, 2023).

Hissil penelitian yang dilakukan menunjukkan babwa dari tiga model yang
dikembangkan, model SVM yang memanfaatkan dataset awal yang seimbang
dengan teknik Adaptive Synthetic Sampling (ADASYN) serts pericarian parameter
optimal melalui grid search _Zﬂmpi#t-nde optimisast fyperparameter, NI Mampu
melakukan pendeteksian dengan baik sertn memiliki wakiu komputasi yang relatif
singkat. Mode! ini berhasil mendeteksi transaksi fraud dengan sensitivitas sebesar
00% dan spesifisitas sebesar 99%, serta memiliki waktu pelatihan model yang
paling efisien dibandingkan dengan kedua model lainnya.

Bentuk penipusn senantiasa mengalami  perubahan seiring dengan

perkembangan mode! transaksi. Penelitian (Sarker et al., 2024) melalu penerapan
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model Randam Forest (RF), Decision Tree (DT, Suppart Vector Machine (SVM),
dan Naive Bayes. Penglitian ini diharapkan dapat membenkan kontribusi bagi
konsumen dan lembaga perbankan dalam memulihkan pendapatan mereka dengan
mengembangkan model yang lebih efisien dalam mengidentifikasi transaksi yang
bersifat penipuan maupun non-penipuan, menggunakan variabel waktu dan jumlah
dari kumpulan data E.lme Mc!ahﬁ_pm‘.w model tersebut diperoleh
presisi skor £l yang terbaik. Oleh karena itu, model ini menjadi pilibian yang paling

K-Nearest Neighbour (KNN) merupakan salsh satu model algoritma ML
yang dapat digunakan unfuk mendeteksi fraud dengan cars mengklasifikasikan
transaksi berbasis algoritma berbasis lazy leaming yang dapat memprediksi dengan
mencmukan titik data paling dekat dalam klasifikasinga (Tanapanichkan et al..
2024}, KNN merupakan algoritma nenparametric, MW%* ﬂp:lmmeler
ataw jumlsh parameter tetop terlcpas dari ukuran dmiw__pﬁmnaer akan
etk ole ukuran Kempulan data meskopun Gdak ads asums g perl
dibuat untuk distribuss data yang mendasarinyi Wkasi KNN bergantung
pada jarak/ukuran kesamaan Mmm&ﬂ 2022).

Penggunaan metode KNN dalam klasifikast hig data dilakukan dengan k-
means clusterimg untuk memisahkan dotaver menjadi beberapa bagian. Kemudian
setigp subset diklasifikasikan dengan metode KMN. kTree dan k*Tree uniuk
menggunakan jumlah neighbor terdekat yvang berbeda untuk klasifikasi KNN.

Metode kTree membutuhkan cost operasional yang lebih sedikit tetapi mencapai
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akurasi klasifikasi yang serupa dibandingkan dengan metode KNN yang
menetapkan nilai K yang berbeda untuk sampel uji yang berbeda. Metode k*Tree
adalah perpanjangan dari kTree. Yaitu mempercepat tahap pengujiannya dengan
menyimpan informasi sampel pelatihan di leaf node ktree, seperti sampel pelatihan
yang terletak di leaf node KNN mereka danneighbor terdekat dari KNN. Membuat
KNN hanya menggufiskan subsetsampel pelatiban di leaf node. Paper ini
menyajikan mwﬂehmﬁwu : _' i idireﬂfép_f&l_m__l_:l__dmn pengklasifikasi
distaneees-knn yang bertujuan untuk membuat-klasifikas: Eﬂﬁ"_mm terhadap
cost sehingos dapat meminimalkan cost kesalahan Klasifikusi Untuk efisiensi
beberapa metode yang berguna termasuk smoothing pengaturan K dengan biaya
minimum, pemilihan fitur CS dan CS stacking secara signifikan digabunglean ke
pengklasifikasi CS-KNN (Zhang, 2020).

-w:ﬁhﬂ mienyimpan semua data masukan dengan label yang sesuai
dan mengklasifikasinya berdasarkan kemiripan dengan fefangga ferdekatnya.
Algoritma KNN telah digunakan pada beberapa splikasi kerangka kenja Industri
predjkﬁ mpﬁmkmhaﬂem dﬂekﬁ.hﬁwﬁfﬁnluk menentukan titik
data mana yang paling dekat dengan pengamatan baru, kita harus mengukur jarak
antara titik data. Ada beberapa jenis fungsi yang dopat digunakan untuk

mempercleh jarak ontara titik, seperti ukuran kesamasn kosinus, Minkowsky,
korelasi, Chi-kuadrat, dan jorak Euclidean. Dan semua fungsi tersebut, fungsi yvang
paling banyak digunakan sdalah jarak Euwcfidean. vang merupakan vkuran garis

lurus antara dua titik dan untuk dua dimensi (Lopez-Bernal et al., 2021).
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yamng cook dan | pembelaiamn tanpi pongawnsan. | masme klasifikas: ML umiuk

memprediks denpan midel yung lam.

akuras: yang lebah tingz




2.3 Landasan Teorl
a. Machine Learning
Machine learning (ML) merupakan suatu bidang dalam kecerdasan buatan
(Al) yang memungkinkan sistem komputer untuk belajar don berkembang secara
mandiri. Metode ini memanfaatkan data dan‘algoritma guna memungkinkan sistem
learning, yang juga dikenal

komputer meniru

menciptakan mode! matematis yang berbasis pada data sampel yang kerap disebut
dengan training data, Penggunaan teknik ini terkait dengan pembelajaran mesin dan
AL Mesin ini membuktikan kepada algoritma atau program yang beroperasi di
komputer. Segala pengetahuan machine learning akan melibatkan data.



b. K-Mearest Nelghbors

K-Nearest Neighbor (KNN) menunjukkan kinerja vang memuaskan dalam
klasifikasi ketika diterspkan pada dataset dengan wkuran kecil. Metode ini
melakukan evaluasi terhadap kessmaasn dari catstan pelatihan yang paling dekat
Nilai \{ k ') merujuk pada jumlah tetangga.yung dianalisis, yang menggambarkan
seberapa  banyak data terdekat yang ﬂ'ﬂnﬂm dalam proses  klasifikasi
(Purwaningsibi Nurelasari, 2021), KNN merupakan algoritma Machine Learning
yang il‘nuiﬁ! non-parametrik - dan nm fearming.  Metode  pon-parametrik
menunjukkan bahwa pendekatan lersebut tidak memiliki asumsi tertentu terhadap
distribusi data vang mendasarinya. Dengan demikian, tidak ferdapai. sejumiah
parameter atau estimasi parumeter yang tetap dalam model, baik pada dataset
berukuran kecil moupun besar. Selain itu, algoritma KNN juga ternolong dalam
-huguﬁ-?uﬂnﬁilmn malas (lazy learning). yany berarti bahwa algoritmaini tidak
miemanfiatkan titik data pelatihan untuk membangun model.

Algoritma seperti KNN mengandalkan sejumlah parameter yang fleksibel,
jumiah data. Algoritma non-parametrik, meskipun secara komputasi lebih lambat,
cenderung membuat asumsi yang lebih sedikil mengenai data. Dengan demikian,
dapat disimpulkan bahwa pa.dn. nl_i[nﬁhna' KNN tidak terdapat fase pelatihan yang

dengan bertambahnya

signifikan, bahkan jika ada, fase tersebut cenderung sangat terbatas. Metode KNN
menggunakan prinsip ketetanggaan (neighbor) untuk memprediksi kelas yang baru,
Jumlah tetangga yang dipakai adalah sebanyak ktetangga. Prinsip  ketetanggaan

dapat diilustrasikan pada Gambar 2.1 berikut:



i mluhm‘h:tﬂlﬁw_jmk 1141 i

+ Menghitung jarsk objek dengan masing-masing data kelompok.
Perhitungan jarak menggunakan rumus Euclidian distance berikut pada
persamann 1:

d (2, 3) IELIEW—W’ (1)
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Ket:
Xip = data testing ke-i pada variabel ke-p
xjp = data traiming ke-j pada variabel ke-p
d{xy, x;) = jarak Euclidean
p = dimensi data variabel bebas
« Didapatkan hasil pengklasifikasian
Adspun Algoritma pengerjaan metode KNI adalah sebapai berikout:

pembelajaran yang menggunakan algoritma yang didasarkan pada prinsip optimasi
(Sudin et al., 2023). Konsep SVM melibatkan pencarian hyperplane optimal yang
berfungsi sebagai pemisah antara dua kelas. SVM menentukan hyperplane ini
berdasarkan data support vector yang terletak paling dekat dengan hyperplane
tersebut, sedangkan margin menunjukkan lebar dari hyperplane pemisah. Data yang
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dapat dipisahkan secara linier adalah data yang dapat dibedakan melalui pendekatan
linier. Sebagai contoh, misalkan [x1. .... xn} merupakan suatu dataset dany | €
{+1, -1} adalah label kelas, di mana data xi yang dilabeli +1 menunjukkan bahwa
data tersebut dikategorikan ke dalam kelas +1, sedangkan label -1 menunjukkan

Gambar 2.2. Pemisahan dua kelas data dengan margin maksimum (Sudin et al.,
2023).



n

Gambar 2.2 menunjukkan bagaimana SVM menentukan hperplane pemisah
maksimum, yang memiliki jarak maksimum antara tupel pelatihan terdekat.
Support vector ditandai dengan garis tebal yang mengelilingi titik-titik tupel. Oleh
karena itu, setiap titik yang terletak di atas hyperplane pemisah memenuhi
persamann 4 sebagai berikut:

wixl +wixl = | untuk yi =+ |
wixl+wixl < Lunkyi=-1  (7)

batas untuk memperoleh hasil prediksi, yaitu ambang batasnya |. Apabila hasil
penjumlahan lebih dari astau sama dengan |, maka dibaca “Ya". Namun, jika
hasilnya kurang dari |, maka hasilnya “Tidak™.



d. Random Forest (RF)

RF merupakan salsh satu metode yang dapat meningkatkan hasil akurasi
dalam membangkitkan atribut untuk setiap node yang dilakukan secara acak. RF
terdiri dari sekumpulan decision tree, dimana kumpulan pohon keputusan ini
digunakan uniuk mengklasifikasi data keesuatu kelss. Pohon keputusan dibuat

Selanjutnya dapat dilihat pada Gambar 2.3 untuk representatif dari model
RF yang digunakan.



20

Ensemble voting dalam metode yang akan digunakan adalsh
menggabungkan beberapa algoritma klasifikasi berbeda, RF, SVM, dan KNN
dengan cara melakukan pemungutan suara terhadap hasil prediksi masing-masing
skema hard voting. kelas akhir dipilih berdasarkan mayoritas label yang dipredikst



10

ketiga model, sedangkan pada skema soff voting kelas akhir ditentukan berdasarkan
rata-rata (atau rata-rata berbobot) probabilitas kelas dan ketiga model tersebut

(Jauhari et al., 2024). Ensemble voting classifier dibagi menjadi dua jenis yaitu hard
voting dan soft voting. Berikut penjelasannya masing-masing.
I Hard voting classifier adalah tekmik ensemble pada klasifikasi di mana

» ¥{x) adalah kelas prediksi akhir untuk sampel x,

e kaodalah salsh  satu  kelss dalam  himpunan  kelas
(misalnya {0,1} untuk fraud / not fraud).

« 1(-) adalah fungsi indikator: bernilai | jika pernyataan benar, 0 jika
salah.
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Makna rumus: untuk setiap kelas k, hitung berapa banyak model yang
memprediksi kelas k. lalu pilih kelas dengan jumlah terbanyak. Jika
menggunakan bobot pada tiap model (weighted hard voting), rumusmya
bisa ditulis seperti pada Persamaan 10 berikut:

" ity =k (10

Gambar uﬂﬁi&iﬁ’m Classifies)

memberikan bobot lebih pada prediksi yang lebih vakin (Sherazi et al..

2021)
Dengan kelebihan vang akurat daripada hard voting karena
mempertimbangkan tingkat keyakinan (confidence) model, mengurangi
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Akan tetapi dibalik kelebihan tersebut, adapun kekurangannya  vaitu
memerlukan model dasar yang mendukung estimasi probabilitas (seperti
dengan probability=True pada SVM), komputasi lebih tinggi, dan
bergantung pada kersgaman model untuk efektivitas (Cao-Van et al.,
2024), Setiap model tidak hanyamengeluarkan label kelas, tetapi juga

 kelas. Jika bobot sama, rumus di atas

L

Gambar 2.5. Model Hard Voting Classifier




BAB 3

METODE PENELITIAN

i1 Jenis. Sifat dan Pendekatan Penelltlan

Penelitian ini merupakan penelitian kuantitatif dengan sifat desknptif dan
eksploratif. Dimulai dari idemtifikasi permasalaban utama dalam kecurangan
kekuatan dan kelemohan metode SVM, RF, K-NN dengan Foting Classifier dalam
analisis kecurangan dalam transaksi dengan ATM sertn mengkaji penelitian yang
relevan untuk memastikan penelitian ini berkontribusi pada pengembangan
pengetahuan. Tahapan selanjutnya dilakukan pendekatan dengan pengumpulan
dnta primer melalui eksperimen interaksi pengguna sedangkan dengan data
sekunder dari datoset transaksi ATM yang mengalami froud. Penggunaan dataset
k; i mer novelty dari penelitian yang dlkaji.ﬂui.mherchnﬂan data
penelitian sebelumnya yang telah dipaparkan, dﬂﬁn’mdﬂm adalah
melalui ereit card dan transaksi online.

3.2 MWM
Untuk mengklasfikasi deteksi kecurangan pada fransaksi menggunakan

ATM baik online maupun offline ada hahm pendekatan  penelitian
menggunakan metode kuantitatif, lalu pada tahop metode penelitian yang akan
dilakukan adalah pengumpulan data dengan fitur terkait, pengolahan data awal { pre-
processing duta), Ialu melakukan penerapan dengan algoritma SVM., RF, K-NN,
dan Voting Classifier pada dataset. Metode i terdiri dalam beberapa tahapan
sekaligus seperti vang ditunjukkan pada Gambar 3.1 berikut.

i3
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Gambar 3.2. Keseluruhan metode analisis dan interpretasi termasuk metode simulasi



34 Alur Penelitian
Alur penelitian secars umum disajikan seperti pada Gambar 3.3 berikut ini.




BAB 4

HASIL PENELITIAN DAN PEMBAHASAN

4.1 Fengumpulan Data
Pengumpulan data dilakukan dengan observasi secara langsung dengan
akses darabase pada BPD Bank Sultrz

dah diberikan ijin penelitian dengan

rekening tujuan. serta label kelas froud. Kelompok pertama adalah fitur identitas

kartu dan rekening. vang terdiri dari tiga kolom. NO _KARTU merupakan nomor
kartu ATM yang digunakan nasabah untuk melakukan transaksi; fitur ini bersifat
unik per kartu dan menjadi penanda identitas utama nasabah. NO REK adalah

6
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nomor rekening yang terhubung dengan kartu ATM tersebut, yang menghubungkan
transaksi dengan akun pemilik secara langsung. KD CAB REK merupakan kode
cabang tempat rekening nasabab terdaftar, yang dapat digunakan untuk
mengidentifikasi apakoh transaksi dilakukan di lwar cabang asal nasabah.
OPENDATE adalah tanggal pembukaan sistem pada perbankan rekening dalam
format numerik (DDMMYYYY). vang dapat memben informasi tanggal transaksi
yang terjadi.

Kelompok kedua adalah fitur terminal dan kode bank, ying mencakup
informasi infrastruktur dan lokasi transaksi. TERMINAL adalah kode identitas
mesin ATM yang digunakan dalam transaksi, berfingsi untuk mengidentifikasi
lokasi fisik ATM. KD_BANK_LOKTX ndalah kode bank yung mengoperasikan
ATM tempat transaksi dilakukan. sedungkan KD BANK_LOKREK adalah kode
bank pemilik rekening nasabah. Kombinasi dari dua fitur ini memungkinkan
iﬂmﬂiﬁkﬂ ‘pakah transaksi terjadi di jaringan bank smﬂﬂﬁmﬁmk lain
(transaksi imterbank). KD BANK TUJUAN adalah kode bank tujuan untuk
transaksi transfer antar bank, di mana nilai null mengindikesikin transaksi non-
mxfimngnﬁ-mik;nm&m_mk;.ulch. Fitur.-inimmﬂiﬁj missing values yang
tinggi (52.42%) karena tidak mmﬁimﬂﬁh transfer ke bank fain,
sehingga kondisi ini adalah wajar.

Kelompok ketiga adalah fitur detail transaksi, yang merupakan kelompok
terbesar dan paling informatif KODE TX adalah kode numernik vang
merepresentasikan jenis transaksi vang dilakukan, seperti tarik tunai. transfer, cek

saldo, dan sebagamya. JENISTX adalsh fitur kategorikal yang mendeskripsikan
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jenis transaksi secara lebih eksplisit. JUMLAH TX merupakan nominal jumlah
wang vang ditransaksikan dalam satuan rupiah, menjadi salah satu fitur numerk
utama karena pola jumlah transaksi vang besar secara tiba-tiba merupakan simyal
kuat potensi fraud. RCODE adalsh response code yang menunjukkan hasil dari
transaksi, di mana kode () berarti transaksi berhasil, kode 51 berarti saldo tidak
mencukupi, dan kode fainnya mm‘@dﬁﬁ;ﬂ:ﬂnw kondisi kegagalan sistem,
mnunjuﬁmhanﬂhﬁmdlhmﬂm | menunjukkan transaksi dengan status
reversal {pembatalan transaksi skibat timeout ata kegagalan sistem). NO_ARSIP
adalah nomor arsip unik untuk setiap transaksi vang berfungsi sebagai referensi
rekam jejak transaksi dalam sistem. JAM_TX adalah waktu transaksi dalum format
iﬂ%mmmmlu detik]), yang sungatl krusial sebagai md.Ek.nlDrﬁ'nﬂhrma
pelaku fraud cenderung beroperasi di luar jam operasional, khususnya pada tengah
malam hingga dini hari, TGL_TX adalah tanggal transaksi dalam formal standar,
sedangkan TIME_STAMP adalah timestamp presisi tinggi yang merekam wakiu
mendeteksi transaksi beruntun (sequential transactions) dalam waktu yang sangat
berdekatan. KETERANGAN adalah deskripsi transaksi yang biasanya berisi kode
referensi atau keterangan .SJ'II.Ek.ﬂl nﬁhg'ana'l:: jEﬂJS ‘transaksi yang dilakukan.
KET LAIN? adalah keterangan tambahan yang berisi informasi pelenghap
transaksi, seperti pesan konfirmasi "TRANSAKSI BERHASIL!" atan keterangan

lainnya.
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Kelompok keempat adalah fitur informasi rekening tujuan, yang relevan
khususnya untuk transaksi transfer. SALDO AKHIR adalah salde rekening
nasabah setelah transaksi dilakukan dalsm satuan rupiah; rasio antara jumiah
transaksi dan saldo akhir dopat menjadi indikator fraud apabila nilainya mendekati
habis secara signifikan. NO_REK PENERIMA adalah nomor rekening tujuan
transfier. yang memiliki missing valies sangat tinggi (63.80%) karena hanya terisi
untuk mmwmmﬂmm ELW_REK_PEH ERIMA
adalahkode cabang bank penerima transfer, yang bersama KD_BANK_TUJUAN
membentuk nformasi lengkap mengenai tujuan alimn dang. NAMA_SINGKAT
adalah pama singkat pemilik rekening tujuan, y:mg- }m.mmﬂﬁiuﬁhmg values
un@:{m; karena hamya tersedia untuk transaksi transfor antar rekening.

Kelompok kelima adalah fitur label kelas, yuitu IS_FRAUD yang
mierupakan variabel target (targel varisble) dalam penalitian ini. Fitur ini bersifut
biner dengan nilai | menandakan transaksi teridentifiknsi sebagai fraud dain nilai 0
menandakan transnksi yang sah (legitimate). Dari wotal 200.521 record. sebonyak
188,730 transaksi (94,12%) berlabel non-fraud dan 11791 transaksi (5,88%)
herlabel fraud, mencerminkan kondisi class imbalance yang signifikan dengan rasio
1:16 yang menjadi tantangan utams dalam pemodelur

machine learning pada
penelitian ini.
4.2 Pre-Processing, Tralning dan Testing Dataset

Pada tahap ini peneliti melakukan preprocessing dataset menggunakan
Google Collab dengan python 3.10 beserta core library yang digunaksn Pandas

versi 2.2.2 berfungsi untuk manipulasi dan analisis data dalam bentuk DataFrame,
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Numpy versi 2.0.2 digunakan untuk operasi numenk dan armmay multidimensi,
Matplotlib & Seaborn digunakan untuk visualisasi dota dan hasil analisis. Dalam
tahapan ini, dilakukan langkah pre-processing, training dan testing dataset.
Peneliti memulai dengan Explanatory Data Analysis (EDA) pada tahap ini
peneliti mengekstraksi informasi dataset seperti analisis missing values pada dataset
transaksi ATM Bank Sultra, hasil explanatory Diatn Analysis menunjokkan bahwa
terdapat beberapa kolom dengan nilai yang hilang dalam jumlah yang bervariasi
seperti ditompilkan pada Tabel 4.1. berikut.
Tabel 4.1 Tabel Missing Data Pada Dataset

Fltur Jumlah Missing Presentase
no_rek penerima 131944 65,80%
mnmma singkat 121263 60477
kd cab rek penerima 112,797 56,25%
kd bank tujuan 105.123 742%
kel lain 04.502 47,13%
hﬁn‘lﬂgl]‘l 109 0.05%

Missing values dengan presentose tinggi > 400 pada kolom seperti
no_rek penerima. nama_singkat dan kd cab rek penerima merupakan kondisi
vang wajar karena tidak semua transaksi melibatkan transfer rekening ke bank lain
seperti fransaksi tank tunai ataupun eek saldo. Penanganan missimg values ini
dilakukan melalui teknik imputasi vang sesvai dengan jenis dan karakteristik dota
pada setiap kolom. Pemahaman pola missing values ini penting untuk menentukan

strategl penanganan yang tepat tanpa membuang informasi berharga atae membuat
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biasa dalam data. Selanjutnya dalam tahap pre-processing data ini dihasilkan

visualisasi seperti pada Gambar 4.1 berikut.

A | P |

- e
-

a8, analisis missing value
dengan Fitur missing valies finggi: NOREK_PENERIMA  (65.8%),
NAMA SINGKAT  (60.5%), KD CAB REK PENERIMA  (36.3%),
KD BANK TUJUAN (52.4%), KET_LAIN2 (47.1%); Fimr keterangon tidak
memiliki missing values: dengan implikasi missing values yang tinggi dapat
menurunkan kualitas model. Cleh karena itu dilakukan imputosi per kolom

sehingga setelah tahop ini tidak ada mussing values. Dengan distribusi kelas sebagni
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berikut: Non-Fraud: 94.12% (188,730 transaksi); Frawd: 5.88% (11,791 transaksi);
Implikasi: Dataset sangat tidak seimbang (class imbalance). model cenderung bias
ke kelas mayoritas. Sehingga diperlukan SMOTE pada data training untuk
menyeimbangkon rasio kelas menjadi 1:1. sedangkan untuk per-han Froawd sangat
tinggi pada hari Minggu (-40%), sementarm han kerja hampir (%. Hal ini
menunjukkan  bahwa adunya pnh m[ }“ﬂ slgmﬁlmn Untuk  fezture
Engineering dari 24 fitur ashi selanjutnya dikembangkan menjadi ~70 fitur dengan
mmbuhm:Tmparﬁmwhl ukhlrpﬂhn},mﬂ-hﬁu!mrlm {rasio
jumlah transoksi terhadap saldo), behavior markers (frekuensi transaksi, pola
penerima), Dari 70 fitur yang dipilih 46 fitur numerik yang relevan dengan seleksi
dilakukan wntuk mengurangi noise dan overfitting. semua fitur mumerik
distandarisasi (mean = 0, std = 1) hal ini bertujuan untuk memastikan algoritma
berbasis jomk (misalnya KNN. SVM) bekerja optimal. Sehingoa dari Pre-
Frmﬁssmgnmde! ML untuk fraud detection mi mnu.ﬁkiw}mghl

Hasil EDA juga menunjukkan bahwa dataset mengalomi severe class
imbalance dengan rasio 1:16 antara kelas fraud dan non-fraud. Dengan distribusi
Kelas 0 (Non Froud) sebanyak [R8.730 tmnspi‘.ﬂil.‘%lﬂ@h dan keles | (Fraud)
sebanyak 11.791 transaksi (5,88%), distribusi ini dapat diliat pada Gambar 4.2.
berikut. Ini merupakan karakteristik vang umum datam kasus fraud detection di
dunia nyata. Dampak dori imbalance adalah model cenderung bias terhadap kelas
mayoritas (non-fraud), akurasi tidak lagi menjadi metrik yang reliable untuk

pengukuran, diperlukan teknik khusus untuk menyeimbangkan distribusi kelas
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fraud don non-fraud pada kasus ini peneliti menggunakan SMOTE. Metnk evaluasi

pada penelitian harus fokus pada Recall dan Fl-Score.

Tramveacson Diztributsan

197108 transaksi (98.30%), laly Rﬂp'm. . .
tidak cukup dengan kode 51 harjumiuhamm,[mL oude
dm.lﬂsldﬂmmm flag transaksi normal Wwﬂﬂ# —
et 173 st (B4 sl dengan st el o
_.ﬁﬂ transaksi (0,36%).

mengindikasikan sistem yang stabil cﬁengml sadllﬂt masalah teknis. Hal ini juga

menjadi informasi penting untuk feotwre engineering dimana kombinasi response
code dan flag transaksi menjadi indikator fraud yang kuat. Selanjuinya pada
Gambar 4.3 benkut menunjukkan hasil yang merupakan pengujian training dan

testing dataset yang digunakan dalam penelitian ini,
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Gambar 4.3 Hasil pengujian training dan testing dataset

Berdasarkan pambar distas. dataset dibagi dengan baik (80:20) dan
stratified sehingga distribusi fraud tetap konsisten. Dengan feature engineering
menambah informasi penting (temporal & perilaku). lalu diseleksi menjodi 46 fitur

yang relevan. Analisis temporal menunjukkan pola fraud yang signifikan: lebih
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tinggi pada weekend dan malam hari, sehingga fitur waktu sangat kmusial dalam
model deteks) fraud. Dengan struktur ini. dataset stap digunakan untuk melatih
model machine learning yang lebih akurat dan robust.
4.2.1 Feature Engineering dan Pemilihan Fltur

Sebelum melakukan feature engingefing peneliti terlebih dahulu melakukan
analisis temporal pada distribusi transaksi per hari dengan distribusi transaksi yang
terjadi pada biar jumat sebanyak 36,128 transaksi (18,02%), pada hari kamis
transaksi yang terdistribusi sehanyak 35.610 transaksi (17,76%), hari senin sampai
rubu 34,500 transaksi dan pach hari minggu 27341 transaksi (13,63%). Peneliti
j@:maﬁ distribusi transaksi per wakiu transaksi diketahui transaksi yang
terjadi pada pagi hari pukul 06.00 — 11.59 sehanyak 75.756 transaksi (37,78%),
transaksi yang terjadi sore hari pukul 15:00-17.59 sebanyak 44.056 transaksi
{Z‘LWM lnlu transaksi yang terjadi pada malam hari pukul IE.UU-ID#-ﬁmyﬂ
34288 transaksi (17,10%) dan transaksi yang terjadi pada dini hasi yaitu pukul

0000 05.59 sehanyak 5.886 transaksi (2.94%). Berdasarkan pola temporal yang
diamati menunjukkan aktivitas normal pada jam kerja dan hari ketja. Transaksi
vang mpm&ﬁ hari bisa menjadi indicstor potensial fraud karena transaksi
terjadi pada jam tidak umurm: Pola temporal ini juga menjadi basis untuk membuat

fitur is_weekend, is_hl.rssiness_-l.murs.i:;s_rtighr_t.il.nn yang dopat membantu model

mengidentifikasi transaksi mencurigakan berdasarkan waktu terjadinya transaksi.
Feature engineering adalah tohap paling krusial dan kompleks dalam
pengembangan system fraud detection. Tahap ini mengebah 24 fitur asli menjad

T0 fitur yang lebih informatif melalui ekstraksi pola, transformasi dan agregasi.
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Fitur yang dibuat peneliti karena hasil EDA vang sebelumnya dilakukan adalah fitur
transaksi dibuat dengan melakukan mapping dan kode transaksi kode tx. fitur yang
terbuat adalah tx name memuat nama transaksi seperti penarikan tunai, transfer,
dan cek saldo. Fitur kategori vaitu kategori transaksi seperti withdrawal, transfer,
cek saldo, dan payment. Peneliti juga membuat fitur account_type yang merupakan
jenis rekening pada dataset ini ferdapatl tabungan dan giro. Hal ini akan
dibandingkan kode numerik yang ado pada database sebetumnya. Peneliti juga
memasukkan pengetahuan  domain  perbankan ke dalam  fitur sehingga

memungkinkan model untuk belajar bahawa jenis transaksi tertentn misalnya
penarikan tunai pada malam hari dengan nilai besar memiliki resiko fraud yang
Iebibs tinggi.

Fitur kedua yang dibuat adalah fitur response code dan flag transaksi dimana
fitur yang dibuat adalah reode_dese yaitu deskripsi response code seperti transaksi
sukses, saldo tidok cukup, System_error. Fitur selanjumya adalah is_success yaitu
binary flag | jiks transaksi berhasil dilakukan. fituris failed yaitu binary flag | jika
transaksi gagal, fitur flag dese yaitu deskripsi flag transaksi yaitu normal atau
reversal. Kombinasi ﬁnumﬁhhﬂhmkm I‘.tqnbﬁhs: failure dan reversal
merupakan indikator percubﬂhn fraud lalu mengubnh !&ateguﬁ]ml menjadi angka
berfungsi untuk memudahkam model tree based membuat keputusan.

Fitur ketiga adalah fitur temporal yang dickstraksi dari kolom gl tx dan
jam_tx pada dataset untuk menangkap pola waktu transaksi. Fitur yang terbuat dan

pola temporal terbagi menjadi beberapa bagian vaitu fitur tanggal yang didalamnya
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ada year,month,day sebagai komponen tanggal, day _of week han dalam minggu,
fitur day name fitur nema hari seperti senmin, selasa. rabu. kamis, dan jumat.
Is_weekend yaitu bernilai | jika sabtu atsu hari minggu. 1s_Monday adalah binary
flag bernilai | jika hari senin. |s Friday binary flag bernilai | jika har jumat.
Selanjutnya peneliti membentuk fitur waktu dimana ada hour,minutesecond
komponen wakitu ygnﬁ_ﬂﬁsnaﬂi_mﬁjuu_m;-mn.-mtjuga fitur time_category
seperti dini_hdf (00.00-05.59), pagi (06.00-11.59), siasig (12.00-14.59), sore
(15:0017:39), malam (18:00-20:59) dan malam bari (21:00:23:59). Fitur
HWWF' yung ditemukan peneliti adalah fitur jam operasional yang dibagi
menjadi tiga ynitu is_business_hours bernilai | jika transaksi difakukan pada pukul
0% .00-16:59 pacla weekday. is_night fime bemilai | jiks transaksi dilakukan pada
pukul 22000559, lalu ada fitur is early moming bemilai | jika transaksi
dilakukan 00.00-05.59. mengupa fitur temporal ini sangat penting karena pefaku
fraud cenderung beroperasi di luar jam operasional atay pada night time untuk
menghindari deteksi pada transaksi fraud,

Fiturya dlal it juonizh trngalbad dismans it ong dibentuk
adalah jumlah b q_'ﬁq M;EMFMI m]mﬂhkmnsaksl Fitur amount
category yaitu fitur kategorisasi jumlah tmnsaksi dikelompokkan sebagai berikut
very small jumlah nominal transaksi < Rp 100.000, small nominal transaksi dengan

jumlah antara Rp 100,000 — Rp 500000, medium transaksi jika jumlah nominal
transaksi antara Rp 500.000 — Rp 1.000.000, large transaksi jika jumlah nominal
transaksi Rp 1.000.000 — Rp 5.000.000 dan very _large jika nominal transaksi = Rp

3.000.000. fitur is_round amount yaitu binary flag untuk transaksi dengan nilai



48

bulat. Peneliti juga membuat balance ftur yang di dalamnya terdapat
saldo akhir log sebagai  log  transformasi  dan salde  akhir,  fitur
has nmegative balance untuk flag saldo negative jika ada tetapi dalam dataset 0
kasus. low balance vaita flag untuk saldo < Rp 1000000, selanjutnya ditemukan
Juga fitur ratio yang berisi informasi rasio jumlah transaksi terhadap saldo dengan
formula jumlah tx / nﬂh__nkhir sehinggn menemukan apabila ratio tinggi berarti
potensi resiko fruud jiiga tnggi. | |

Fitur yang kelima adalah fitur bank dan lokasi transaksi fitur yang dibuat
Iﬂilllh is_same_bank wmmllll | jika mﬁmjﬁm kode bank yang
sama. fitur s cross_bank yang bemilai | jiks transaksi antar bank, fitur
is_home_branch yang bernilai | jika transaksi dilakukan padas cabang asal rekening.
Fitur has_destination yang bernilai | jika trnsaksi memiliki rekening tujuan, Fitur
has kd_bank tujuan vang bemilai 1 jika ada kode bank tujuan. Fitur ini dibentuk
dengan tufuan fraud terjadi pada transfer antar bank, maka kombinasi transfer antar
bank lalu transaksi dilakukan pada malam hari dmgmj:uﬂtﬂ'ms:ﬁﬂgang sangat

Fitur keenam adalah fitur eustomer behavior yang dibuat peneliti seperti
card tx count dimana fitur imi berisi informasi pengunaan karu untuk
menunjukkan seberapa aktif kartu digunakan oleh nasabah. Fitur is_frequent card
merupakan fitur vang berfungsi untuk mengetahul kartn yang sangal jarang
digunakan. Fitur selanjutnya adalah fitur sccount tx_count yaitu fitur yang berisi
informasi frekuensi transaksi per rekenmg. Fitur ini dapat membantu model

membedakan transaksi dengan perilaku normal seperti kartu atm  regular
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bertransaksi pada jam operasional dengan jumiah transaksi kecil dan untuk
transaksi mencurigakan fraud pada kondisi transaksi kartu lama vang jarang
digunakan mulai bertransaksi pada malam hari dengan jumlah transaksi yang sangat
besar.

Fitur ketujuh yang dibuat peneliti adalah fitur fraud indicator antara lain
firur failed and reversaly fitur 1mﬁpﬂ¢mm transaksi vang gagal dan
reversal. Fitur large weekend withdrawal sebogai fitur untik mengenal penarikan
besar wkend.ﬁmlr pigh]ﬁ!ﬁlht_vnlm vaitu fitur yang digunakan untuk
m transaksi Hmﬂn'i tinggi di maim hl'i. Sﬂm;utnya ada fitur
is_sequntial yang merupakan fitur yang dapat mendeteksi transaksi pengunaan
kartu bertunat furut. Selanjutnya fitur large weekend withdrawal adalah fitur yang
diperuntukkan penarikan besar di weekend. Lalu, ada fitur night_high_value yang
‘mﬂ.}lmpﬂ karakteristik nosabah beriransaksi bernilai, lmggl pada malam hari.
berdasarkan pola fraud yang nyata terjadi di perbankan fraud terjadi penarikan besar
di ukbirpekan dikarenakan keamanan vang lebih rendah di akhir pekan.

Seelh melakukan feuire encincerins menghasillan 70 fur, tbap
selanjuinya adalah memilih alah memili fitur yang refevan uumkpmqﬁlm Pada penelitian inj
mengunakkan 46 fitur Tahup ini peneliti men :
jumlah_tx, saldo_akhir, kd_bank_loktx, kd_bank_lokrek, kd_cab_rek. opendate,

original fitur seperti:

jenistx alasan penelii mengunakkan fitur ini karena fitur ini merupakan atribut
dasar transaksi yang mengandung informasi penting tentang karaktenistik transaksi,
kemudian kode cabang dan jenis transaksi memberikan konteks bismis vang dapat

mengidentifikasi pola lokasi atau jenis transaksi yang rentan fraud. Selanjutnya
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penelit mengunakkan fitur temporal seperti: month, day, day of week, hour,
minute. is weekend, 15 Monday, 15 Fnday.is bussiness hours, 15 nmight time,
is_egarly moming alasan peneliti mengambil fitur ini karena froud memiliki pola
waktu tertentu contoh malam hari. weekend, dilvar jam kena berbeda dengan
transaksi normal cenderung terjadi pada jam kerja. Fitur transaksi menjadi pilihan
pencliti dengan fitur fimiah_tx_log. is high valve, is round amount dengan
alasan memberi tanda transaksi di atas ambang batas dan mengambil nilai pecahan
bulatsast transaksi, Haguiup penelit mengambil fitor saldo antara lain:
saldo_akhir log. has negative halance. low_halance. dan Ix_to_balance ratio
karena saldo mencerminkan kondisi rekening. selain itu ratio transaksi terhadap
saldo sangat penting yang memahami pola fraud yang cenderung menguras saldo.

Fitur selanjutnya yang diambil oleh peneliti adalah fitur kode respon seperti
reode.is successis failed karens response code menunjukkan hasil transaksi.
kombinssi transsksi sukses dan transaksi gogal jugs dapat mengidentifikasi
transpksi anomaly. Sclanjutnys penelit mengunnkkm-:ﬁhu‘-fﬂ:ug sqtml flag 1,
is_reversal slasan mengambil fitur ini transaksi dengan reversal berlebihan atau
pada waktu mencurigakan merupakan potensial Euﬂ.&nhgumyn peneliti memilih
fitur  bank  seperti:  is ssme bamk, s cross bank.  has_destination,
has_kd bank tujusn dengan alasan pelaku fraud biasanya mengunakkan akun bank
lain untuk memindahkan danamya sehingga transaksi antar bank dengan jumiah
besar merupakan resiko terjadinya fraud. Selanjutnya peneliti mengunakkan fitur
perilaku masabah seperti: ecard tx count. is freguent card. account tx count

dengan alasan frekuensi pengunaan kartu atm dapat mengetahui pola transaksi
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nasabah, selain itu fitur ini dapat membedakan nasabah vang aktif dan nasabah yang
dormant.

Fitur yang selanjutnya adalah fitur indikator fraud seperti:
foiled and reversal, large weekend withdrawal, night high valuwe, is_sequential,
risk_score. Pemilihan fitur indikator fraud berdasarkan pengetahuan pada pola yang
fraud yang pernah tegadi pada Bank Sultra yaitu peliku fraud skimming melakukan
aksinyn mdummmwmm - ﬂiﬁﬁgwabebempn titik atm
secara mlﬁmm@lmm maksimal transfer lalu
ditransfer ke akuo bank lain. Fitur akhir yang digunakan pencliti adalah fitur
kntegorial seperti tx_category, account fype, fime category, amotini category
dengan alusan fitur ini mengelompokkan nilai secara berkelanjutan sehingga semua
wransaksi yang dilakukan dapat dikategorikan untuk menjadi dasar penilaisan risiko
422 Penanganan Imbalanced Data dengan SMOTE

Pada tahap ini peneliti mengatasi ketidakseimbangan kelss yang ekstrim
pada dataset transaksi ATM Bank Sulfra dengan mengunakkan SMOTE (Synthetic
Minority Over-sampling Technigue) sebagai teknik resampling. SMOTE dipilih
karena kemampuannya menghasilkan synthetic ﬁnjﬂt melalui interpolasi k-
nearest neighbors, schingga tidak sekn&nr menéupiilmsi data fraud yang sudoh ada,
melamkan menciptakan varasi baru yang memperkaya representasi  kelas
minoritas. Pendekatan ini lebih efektif dibandingkan random oversampling
konvensional karena mengurangi risiko overfitting dan meningkatkan kemampuan

dalam mengeneralisasi mode! dalom mendeteksi pola fraud yang beragam.
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Implementasi SMOTE pada penelition ini mengunakkan parameter
k_meighbors=3  dan  sampling strategy="auto’ yang secara  olomatis
menyeimbangkan kelas minoritas (fraud) dengan kelas mayoritas (non-fraud) pada
masio 1:1. Dari 9.433 sampel fraud asli dolam training set. SMOTE berhasil

menghasilkan 141.55] synthetic sampel melalui mterpolasi linear antara fraud

learning untuk mengidentifikasi pola fraud dengan lebih baik tanpa bias terhadap
kelas mavoritas sekaigus mempertahankan integritas evaluasi model melalui test
set yang tidak dimodifikasi.
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Proses untuk mengatasi kelidakseimbangan kelas pada dataset dengan
membuat sampel sintetis untuk kelas minoritas { Astuti & Lenti, 2021). Keunggulan
dari menggunakan SMOTE pada dutaset yang tidak seimbang ini adalah, akan
meningkatkan jumlah sampel di kelas minontas (aromaly) sehingga model tidak
hanya berfokus pada kelas mayoritas {normal), mengurangi false negative, sehingga
lebih banyak mmmul]rj'm,g terdeteksl, mmahﬁmn AUC (Area Under Curve)
dalam ROC G:mi}wmg m@nﬁuﬁhmmﬂdhh.h hﬁkdﬂlﬂn membedakan kelas,
nilai M-Fﬁﬁlm-.mﬂim-ﬂ—.m lebih seimbang antara kelas mayoritas dan
mmgpumw"mmhl hasil dati_m

SMOTE membantu model ML agar tidak hanys “belajar® dari kelas
mayoritas, sehingga meningkatkan kemampuan model dalam mengenali dan
memprediksi dats dori kelas minoritas. Perlu dicatat bahwa SMOTE hanya
diterapkan padn truining sel untuk menghindari data leakage. sedangkan fest set
fetap mempertahankan distribusi original untuk evaluasi yang realistis techadap
kondisi nyata. Setelah pembagian data selesai, pmﬁuﬁn alean | ditakukan
menggunakan tiga algoritma ML, yaitu SVM, RE, K-NN dengan ensemble Hard
Voting (HV) dan Soft Voting (SV).

Penerapan SMOTE hanya pada data traini,
kinerja model saat peianhim. bukan untuk mmmpuiasl data pengujian (test data),

an untuk meningkatkan

Jika SMOTE diterapkan pada seluruh dotaset sebelum pembagian. maka data
sintetis akan bocor ke data test. menyebabkan evaluasi model menjodi tidak valid
karena data test tidak lagi mewakili kondisi dunia nyata. Oleh karena itu, SMOTE

harus dilakukan setelah data dibagi, hanva pada data training agar hasil evaluasi
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tetap objektif dan tidak terjadi data leakage. Pemodelan ini akan dilakukan tanpa

Hyperparameter Tuming dengan hasil SMOTE ditunjukkan pada Gambar 4.4.

berkut.

Gambar 4.4. Hasil Pengujian Svm

eaciaty scbeium SMOTE sejalan dengan banyak peneTHinm mid deteotion

stuﬂi ﬂuhm uwmmm deteksi fraud keuangan mﬂiﬂ H‘H teknik

berbasis SMOTE mampu meningkatkan kemampuan model dalam
mcngnl’ﬂ mm&ﬁgm cara menghasilkan ﬂinpel sintetis di sekitar

tetangga terdekat kelas fraud, bukan sekadar menduplik:

ove

i data yong sudah adn,

sehingga distribusi fitur menjadi lebih representatif untuk proses pelatihan,
Berdasarkan Gambar 4.4. diatas, menunjukksn perubahan  distribusi

kelas mon-franud dan Frawed sebelum dan sesudah penerapan SMOTE pada data

transaksi ATM. Sebelum SMOTE, jumiah transaksi mon-frawd jauh lebih besar

(130.983) dibanding Frewd (9.433), sehingga dataset sangal imbalanced dan
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cenderung membuat model belajar “bermain aman” dengan lebih sering
memprediksi kelas mayorntas. Setelah SMOTE. kelas Frawd dibust seimbang
dengan mon-fraud { keduanya 150.883). sehingga algoritma machine leaming akan
mendapat sinyal yang lebih kuat tentang karakteristik trunsaksi fraud.

Penelitian (Pratama et al., 2023) sehelumnya pada domain fraud perbankan
dan kartu kredit melaporkan bahwa penggunaan SMOTE atau varian ensemble-
oversampling mampu meningkatkan metrik seperfi recall, Fl-score, dan AUC
untuk kelas froud dibandingkan pelatihan pada data asli yang imbalanced. Beberapa
studi juga menekankan bahwn ketika data sudah diseimbangkan, model seperti
Random Forest. SVM, dan KNN atau ensemble woting (hard'seft) dapat
memanfastkan pola pada kelas froud dengan lebih baik. sehingga trade-off
antar false negarive (fraud lolos) dan false positive (transaksi normal salah
Jﬁ!l:;i'lﬂﬂ;ii:ﬁ lebih terkendali.
ﬁhmudﬂln Diata

Pemodelan dalam penelitian ini menggunakan 3 jenis model algoritmik ML,
yaitu; SVM. RF, memblz mcnmmﬂln.ﬂmﬂ Voting dan Sofi
angmmimﬂpnhhmemmhmfmk Tujuan utama dar
pemodelan ini adalah untuk mengorganisasi dan menstrikturkan data mentah ke
dalam format yang sesuaiagar model machine learning dapat belajar,
mengidentifikasi pola. dan menghasilkan prediksi yang akurat (Ramadhani et al.,
2025). Pada Gambar 4.5 berikut disajikan hasil pengujian dari masing-masing

model algoritmik ML yang digunakan dalam pemodelan dota penelitian ini.
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Berdasarkan hasil pengujian seperti yang ditunjukkan pads Gambar 4.5
diatas, kelima algoritma ML menunjukkan babwa nilai fl-score yang rata-rata
mendekati = | vang berarti bahwa model klasifikasi ini memiliki kinerja yang
sangat baik untuk duta fraud yang digunakan dalam penelitian ini. Hal il juga
menunjukkan balwa model tersebut memiliki presisi yang akurat. Namun demikian
dari kelima model ML imi nilai fl-score yang terbaik ditunjukkan oleh RF dengan

nilai sebesar 0.0935, ini art balvwa algoritma denigan kinerja paling baik

i S L

memniliki kesefmbang antara presisi dan recall yang baik pula. Nilai 0.9 ini berart

madel RF mampu mengidentifikasi schagian besar kasus positif dengan benar
(recall yang baik) pada saat yang sama, tidak sering salah mengklasifikasikan kasus
negatif sehagai positif (presisi yang baik).

Berdasarkan pada Gambar 4.5 distss menunjukkan bahwa keseluruhan
nilai pengujisn dengan confusion matrix dari masing-masing model ML memiliki
nilai metrik yang menunjukkan bahwa masing-masing model sudah bekerja sangat
baik untuk defeksi fraud. Angka F1-Score, akurasi, presisi, recall, dan ROC-AUC
pada Gambar 4.6 menunjukkan semuanya sangat finggi (di atas 0.95), schingga
Jumlah gﬁhwmmm pada muﬁmi:mmmt relatif sangat kecil
untuk semua algoritma, Dengan akurssi mendekati | artinya hampir semua
transaksi {fraud dan non-fraud) diklasifikasikan dengan benar, presisi tinggi
(=0,92-0,9%) artinya dari semua transaksi yang diprediksi sebapai fraud. sebagian
besar memang benar-benar fraud (FP sedikit), recall sangat tinggi (=0,99) artinya
hampir semua transaksi froud berhasil terdeteksi (FN sanpat sedikit), Fl1-Score

tinggi menunjukkan keseimbangan vang baik antara presisi dan recall, ROC-AUC
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mendekati | menandakan pemisahan vang sangat baik antara kelas fraud dan non-
fraud.

Hasil penelitian dari Gambar 4.5 menunjukkan bahwa Model ini hampir
selalu berhasil mendeteksi transoksi fraud (recall sangat tinggi), dengan presisi juga
sangai batk sehingga false positive rendah. Kombinasi tersebut membuat F1 dan
ROC-AUC pads Gambar 4.6 mnnﬁﬂﬁmnihlm mendekati 1, menandakan
SVM sangat uﬂﬁfﬂbﬁgﬂl k: ﬁdﬂ.gednnhﬂﬂnifﬂu model terbaik:
akurasi hampir 100%, recall nyaris sempurna, dan presisi lobih tinggi dari SVM.
ih'ﬁ!ij'l. RF bukan h:lﬂjm mampu menangkap Ww fraud, tetapi juga
sangat jarang salah menandai transaksi normal sebagai fraud.

KNN memiliki recall yang tetap sangat tinggi (banyak fraud terdeteksi).
tetapi presisi lebih rendah dibunding SVM dan RF, menunjukkin jumlah fats

paisitive lebih besar. F | masih tinggi, namun agak di bawah dua mode] sebelumnya.
Hard vofing yang menggabungkan label mayoritas SVM, RF, dan KNN
m[ﬁéﬂstlkﬂﬂ. recoll yang tetap sangat tinggi dengml;nmium sedikif lebih baik
s SYM, T meounjobkan emsrble map mestaan prciks o
model. mengurangi kesalahan satu mode! dengan “suara™ model lain. Hard voting
yang menggabungkan label mayoritas SVM. RF, dan KNN menghasilkan recall
yang tetap sangat tinggi dengan presisi yang sedikit lebih baik daripada SVM. Ini

menunjukkan ensemble mampu menstabilkan prediksi antar model, mengurangi
kesalahan satu mode! dengan “suara” model lain.
Soft voting mengambil rata-rata probabilitas dan semua model. sehingga

dapat memanfaatkan “tingkat kevakinan” masing-masing model. Hasilnva, presisi
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dan recall sama-sama sangat tinggi dan seimbang, sedikit di bawah RF tunggal
tetapi di atas SVM. KNN, dan hard voting dalam hal F1. Ini menunjukkan ensemble
probabilistik memberikan kompromi yang sangat baik antara deteksi fraud
maksimal dan minimnya alarm palsw. Secara praktis, semua model beradn pada
zona “sangat baik”, tetapi RF dan Soft Voting dapat ditonjolkan sebagai model
dengan kinerja paling Séimbang danstabil untuk sistem deteksi fraud ATM.
kredit. m “transaksi perbankan melaporkan  bahwa Rﬂmb;m Forest dan
SVM biasanya I.amas:’li}ﬁ_ﬂﬂterhnih dengan akurasi sekitar 0,96-0.99 dan ROC-
AUC sekitar 0.95-0,99 pada data imbalanced vang sudah diatasi dengan SMOTE
ataw teknik serupa. Penelitian lin oleh (Osmond. 2025) yang mengevaluasi
berbagsi model (Random Forest, XGBoost, Logistic Regression dan KNN)
menunjukkan bahwa Random Forest sering mencapai akurasi 0,999, F1 sekitar
087, dn ROC-AUC sckitar 098 pads tugss deteksi froud keuangan,
m irmasi bahwa model berbasis ensemble cenderung ungoul,

Studi ferbaru oleh (Ahmed et al., 2025) mengenai ensemble soft voting dan
mndei'wé;mg,ﬁnm plhﬂghkn‘imd mew.dkm.-:_ﬁ-lhwu menggabungkan
beberapa algoritma (misalnya RF, SVM, KNN) dengan skema soft voling mampu
meningkatkan F| dan AUC dibanding model tmnggal. terutama setelah

s, 2025) mengenai fraud kartu

penyeimbangan kelas seperti SMOTESMOTE-ENN. Dibandingkan angka
tersebut. hasil penelitian Anda (F1 = 0,95 don ROC-AUC = 0,999 untuk hampir

semua maodel) berada di stas atau setidaknya setara dengan performa terbaik di
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literatur, yang dapat dijelaskan oleh penggunaan teknik penyeimbangan data,

pemilihan fitur yang baik. dan pengaturan hiperparameter yang optimal.
Secara metrik, model ini tidak hanya konsisten dengan tren literatur yang
menempatkan Random Forest dan ensemble voting sebagai pendekatan unggul,
onilai FI dan ROC-AUC. Hal ini
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.

Gambar 4.6, Kurva ROC-AUC
fitian sebelumnya oleh (Aghware et al,

SMOTE ‘varian) dapat menghasilkan ROC-AUC sangat tinggi (sekitar 0.97-0,99),
yang sejalan namun sedikit di bawah kinerja yang Anda peroleh. Dengan demikian,
kurva ROC ini dapat dijadikan argumen kuat bahwa kombingsi algoritma dan
strategi prapemrosesan yang digunakan dalam penelitian ini menghasilkan sistem
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deteksi fraud ATM yang hampir optimal dalam memisahkan transaksi fraud dan
non-fraud.
4.3.1 Evaluasl, Verifikasl, Valldasl Sistem dan Model

Selanjutnya dilakukan evaluasi, verifikasi, dan validasi terhadap pengujian
yang telah dilakukan sehingga didapatkam hasil penclitian yang menunjukkan
huh“usemunnlguntlﬂjmg d'M_.' smpu men
sangat baik, dengan model m adalah RF dan pﬂi@ulﬂn kinerja melalu
E'ntmgﬂhi‘f’nn terutama soft voting. Hal ini mjuln&&ngun hﬂptnehtmu. yang
dilakukan oleh {Syahbani et 41, 2025) hasilnya menunjukkan bahwa algoritma
mthﬁusn}m Random Forest don XG-Boost, mm:: terbaik
untuk deteksi fraud transaksi kevangan dibanding algoritma kfasik lainnya, dengan
catatan bahwa kualitos praproses data sangat menentukan hasi) akhir, Ihlgan
teknik praproses data seperti SMOTE ferbukti sangat_berpengaruh ferhadap
kemampuan model dalam mengenali fraud dan menekan false positive.

Random Forest memperoleh Fl-score sekitar (L9935 don akurasi 0,9992,
dengan confusion matrix menunjukkan 37.718 transaksi non-fraud dan 2.356
transaksi fraud diklasifikasikan benar. serta hmjiﬁ fulke positive dan 2 false

2T .u.-ksl transaksi fraud dengan

negative, Nilai presisi dan recall keduanya mendekati | menandakan RF hampir
tidak salah memberi [abel i";aud mEpLn mlﬂ!nsiznn Fruud. sejalan dengan literatur
yang menyatakan RF sangat efektif untuk deteksi fraud karena sifat ensemble dan
kemampuannya menangani data tidak seimbang,

SVM menonjukkan Fl-score sekitar 0,9723 dengan akurasi (,0067,

sedongkan KNN memiliki Fl-score sekitar 0.9542 dan akurasi 0,9944; keduanya
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masih sangat baik tetapi sedikit di bawah RF. Temuan ini konsisten dengan
penelitian vang melaporkan bahwa pada data transaksi yvang kompleks dan
cenderung imbalanced, algoritma tree-based ensemble seperti Random Forest
umumnya mengungguli model margin-based (SWVM) dan distance-based (KNN)
dalam hal stabilitas dan kemampuan generalisasi. Hard voting menghasilkan F1-
score sekitar 09800 dan akurasi U,ﬂ??ﬁ,mmﬂwﬁtm bahwa penggabungan suara
ketiga model sudah mampu mengurangi sebagian kesalahan masing-masing model
tunggal Sﬂﬂ m-tlmmhm Fl-score sekitar 09874 llinnlkumsl 00,9985
dengan ROC-AUC mendekati 1. yang berarti kombinasi probabilitas prediksi SVM,
Random Forest, dan KNN menghasilkan pemisahan kelas fraud dan nonifraud vang
hampir sempurna, sejalan dengan literatur bahwa soft voting cenderung lebil kuat
kurena memanfastkan tingkat keyakinan masing-masing model.

Hasil di mona RF dan ensemble voting memberikan performa tertinggi
selaras dengan berbagai studi fraud detection yang menunjukkan bahwa teknik
ensemble, khususnva RF dan Voting Classifier, i mﬁngkmkml?f score dan
ROC-AUC pada data transaksi finansial yang tidak seimbang. Dengan nilai F1-
score dan m m-mmm 1, penelitian ini memperkuat bukti bahwa
kombinasi algoritma SVM, RE, KNN, dan Voting Classifier merupakan pendekatan
vang sangat efektif untuk sistem deteksi fraud transaksi ATM. serta layak
dipertimbangkan sebagai solusi praktis di lingkungan perbankan.

Kurva ROC untuk semua mode] yang digunakan dan menunjukkan bahwa
kinerja deteksi fraud berada pada level sangat tinggi, bahkan mendekati sempurna.

Kurva ROC untuk 3VM, Random Forest, dan Soft Voting menempel di sisi kiri dan
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atas grafik dengan nilai AUC = 1,0000, artinya pada berbagai threshald model
mampu memaksimalkan true positive rate sambil meminimalkan false positive rate;
secarn praktis, model hampir tidak salah membedakan transaksi fraud dan
non-fraud.

Kurva ROC KNN juga bersda sangat dekat dengan tiga model lamnnya

dengan AUC = 0,9982; menunjukkan kemam lasifikasi yang nyaris sempurna
meskipun s wtus-putus diagonal
informasi

:: -___:1 fl‘ﬁ.l,ﬂ

Data Tidak Seimbang; : an data hasil balancing
SMOTE mampu mendeteksi transaksi fra proporsinya sangat kecil
(misal <0,2%}.

Studi empiris terbary menunjukkan model ini memiliki akurasi 97-99.5%
dan Fl-score serta recall sangat tinggi. sehingga jarang melewatkan kasus fraud,
ahan terhadap outlier, noise, dan tetap stabil saat memasukkan data baru, yang
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sangat penting untuk transaksi kevangan real-time. Schingga model dapat
dimasukkan ke APl scoring engine. Prosesnya: tiap transaksi masuk, fitur diekstrak
dan distandarisasi, lalu model memprediksi skor fraud (atau langsung prediksi 0/1).
Sehingga prediksi bisa dilakukan dalam hitungan milidetik—sesual untuk sistem
real-time {contohnya pada layanan transaksienline atau sistem alert bank).

432 Cross Validation

Untuk memvalidasi model ML yang telah dikembar

ini digunakan 5-Fald Cross-Validation pada sefurub set pelatihan yang telah
diimbangi dengan SMOTE. Validasi silang merupakan teknik validasi yang penting
untuk menganalisa kinerja model secara lebih Mmpw-w" single
na.mmlhi-lnl ini bertujuan untuk memastikan bahwa kmuﬁmﬁgﬁuﬁsl
tidak hanya hasil dari kebetulan nilai vang haik atau distribusi data spesifik dalam

Iﬂpelﬁmmu Dalam 5-Fold Cross-Validation, training set dibagi menjadi
5 subset (folds) yang equal size, dimana mode! dirain pada 4 lipatan dan di-
validasi pada sisa lipatan, dengan proses ini diulang 5 kali sehingoa setiap pengujian
ll'-lﬂmmﬁ-ﬂﬂli m-ﬂmm“ Meinﬁﬁﬁnﬂgﬁasﬂm 5 estimasi
kinerja mandiri yang dapat digunakan untuk mendapatkan rata-rata kinerja model
dan standar deviasi Hal ini memberikan swawsisan tentang stabilitas dan konsistensi
model di berbagni subset data.

Hasil validasi silang menunjukkan balwa semua algoriima vang diuji
mencapai kinerja yang sangat tinggi dan sangat stabil. Rapdom Forest sebagai
model terbaik menunjukkan CV mean Fl-Score 99,03% dengan standar deviasi

hanya 0.008%, ini menunjukkan konsistensi yang luar biasa tinggi dalam 5 kali
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pengujian yang dilakukan. Stabilitas yvang ditunjukkan melabu standar deviasi yang
sangat rendah (<0.01%) menunjukkan bahwa kinerja model tidak sensitif terhadap
komposisi spesifik dari data pelatihan di sebap pengujian, melainkan dapat
digeneralisassikan. Support Vector Machine juga menunjukkan stabilitas yang
sangat baik dengan CV mean Fl-Score 39:38% (std: 0,022%), dukuti oleh Soft
Voting dengan 99.9 1% (std: 0.010%), Hard Voting dengan 99.85% (std: 0.015%),
dan K-Nearest Neighbours dengan 99.66% (std: 0.023%). Konsistensi kinerja
tingm-di semun algonima memvalides bohwa doleses setmbang dengan hasil
SMOTE yong memberkan landasan sebagai pembelajomin ML, sehingga tidak
menimbiilkan data yang bias dan dapat mengganggu kestabilan kinerja model ML.
Seperti yang ditunjukkan pada masing-masing Tabel 4.2; Tabel 4.3; Tabel 4.4;
Tabel 4.5; dan Tabel 4.6. berikut sesuai dengan Algortima ML din Pemodelan

yang dihasilkan dari pengujian CV.

Tabel 4.2. Algoritma KWNN

Parameter Akurasl Fresisl Recall Fl-Score
CV Mean 00,66 00337 100,00 09 66%%
CV 5td Dev 0.024% 0.047% 0,003, 0.023%
Test Set 00_14%, o1.81% 9032%, 05.42%
CV-Test Gap 022% T.53% 0).68% 4.75%
Stability Very Stable | Very Stable | Very Stoble Very Stable
Consistency Consistent Inconsistent Consistent Acceptoble




Tabel 4.3, Algori

tma SVM

Farameter

AKurasl

Presisl

Recall

Fi-Score

CV Mean

99.78 %

99.58%

Q0 Ry

99 78%

CV Std Dev 0,022% [.038% 0,008% 0.022%
Test Set 00 .67% 94 B4% a0 75%, 97.23%,
CV-Test Gap 0,1 2% 4.74% 0. 24% 2.55%
Stability Veri:Stable | WeryStable [ Very Stable | Very Stable
Consistency Consistent Accepiable Consistent Acceptable
Tabel 4.4. Alcoritma Random Fopest
Parameter Akurasl Preslsl Recall Fi-Score
CV Mean 09.93 % 99.87% [00% 99.91%
CV 51d Dev (0.008%: 0,01 T 01,008 0,008%,
Test Set 09.92% 08, 78% 00.92% 09,35%
CV-Test Gap | 10,01% 1.09%% 0,08% 00, 590
Sinbality Very Stable Very Stable Very Stable. | Veny Stable
Consistency Consistent Acceptable Consistent Agceplable
Tabel 4.5 Algoritma Soft Voting

Parameter Akurasl Presisi Recall Fi-Score
CV Mean 0091 %, D9 83% 049,99%, 99.91%
CV 5td Dev 0,010% 0,015% 0,006 0.010%
Test Set 99, B5% T,76% 99.75% 98, 74%
CV-Test Gap | 0.06% 2.08% 0.25% LIT%
Stability Very Stable | Very Stable Very Stable | Very Stable
Consistency Consistent Acceptable Consistent Acceptable




Tabel 4.6 Algoritma Hard Voting

Farameter Akurasl Presist Recall F1-5core
CV Mean 99,85 % 09.70% LO0%a 09.85%
CV Std Dev 0.015% 0,026% 0,006% 0,015%
Test Set 99.76% 96,20% 99,87% 98, 00%
CV-Test Gap 0,007 3.50% 0.12% 1.85%
Stability Very Stable | Very Stable | Very Stable | Very Stable
Consistency Consistent Acceptable Consistent Acceptzble

Analisis konsistensi antarakinerja validasi silang dan kinerja set pengujian
memberikan: wawssan _penting tentang kemampuin model. Random Forest
menunjukkan gap CV-Test yang ssngat minimal pada semua metrik: gap akurasi
0.01%, gap presisi 1.09%. gap recall 0,08%; dan gap Fl-Score 0,59%. Im
mepunjukkan bahwa performa model pada validasi silang sangal representatif
terhadap performa aktual pada datn pengujian vang tidak terlihat. menunjukkan
model yang sangat baik tnnpa overfitting. Secara perbandingan, model lain
menunjukkan gap yang sedikit lebih besar khususnys pada Precision metrie.

KNN memiliki Precision gap 7.53%, SVM 4,74%, Soft Voting 2,08%, dan
Hard Voting 3,50% yang dapat dijelaskan oleh perbedaan distribusi antara Training
Set (hasil SMOTE) dan Test Set (Original Distribution). Presisi vang sedikit lebih
rendah’ pada set pengupian dibandingkan validasi silang adalah model yang
diharapkan. Karena pada set pengujian. menghasifkan data yang tidak seimbang.
sehingga ambang batas untuk prediksi positif perlu waktu lebih untuk pengujian
menghindari bias yang berfebiban mengingat tingkat fraud yang rendah (5.88%).

Perbandingan model antar algorima juga mengungkapkan karakteristik
Random Forest

intrinsik  don  paradigma  pembelajaran  masing-masing.

menunjukkan stabilitas tertinggl dengan standar deviasi secamn konsisten <0,01%
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pada semua metrik, ini mencerminkan sifat ensemble yang secara inheren
mengurangi varian melalui bagging dan rata-rata di beberapa pohon keputusan.
Metode ensemble lainnya (Soft Voting dan Hard Voting) juga menunjukkan
stabilitss yang sangat baik (std dev 0,010-0,015%), memvalidasi manfaat teoritis
dari pembelajaran ensemble dalam meng

ML berbasis instance sep est Neighbors, meskipun masih

gi prediksi berlebih.

dikit lebih banyak

dikombinasikan dengan ¥
hyperparameter berada dals
menangkap pola dasar yang sebenamya tanpa mengingat kebisingan spesifik
pelatihan. Tidak adanya overfitting yang signifikan sangat penting dalam deteksi

penmipuan.
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atures dalam konteks

soft dan hard voting

dofom deteksi tronsaksi fraud sangat ditentukan oleh kualitas dots (khususnya

penanganan class imbalance), pemilihan dan tuning algoritma, serta desain

ensemble dan strategi evaluasi yang sensitif terhadap metrik seperti recall,

F1-Score, dan ROC-AUC yang lebih relevan daripada akurasi saja pada kasus

fraud. Literatur fraud detection terkini secara konsisten menunjukkan bahwa
e
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d. kombinasi RESVM  +  oversampling (SMOTEvarian) +  voting
ensemble memberikan peningkatan nyats pada deteksi fraud dibanding model
tunggal tanpa penyesuaian tersebut

e Penerapan metode ensemble leaming dengan SMOTE dapat meningkatkan

performa model dibandingkan dengan model SVM, RF, KNN tanpa voring

elassiffer secara individua

advanced seperti Stacking atau Boosting yang terbukti efektif dalam berbagai
deteksi froud detection sehingga perlu dilakukan perbandingan dengan metode
ensamble tersebot.
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d.  Dataset yang
sel penelitian ini
| -__'mhﬂnﬂhimmg[ﬂui&dm&n—m
perlu diuji pada data n.‘nn“ . . | . |
ik lari cabang lai . |
: ain untuk memastikan model tidak
| hanya
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