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INTISARI

Analisis pengelolaan risiko Teknologi Informasi (TI) di Lembaga Amil
Zakat Nasional Baitulmaal Muamalat (LAZNAS BMM). Penelitian im berjudul
"Analisis Audit Manajemen Risiko untuk Mengelola Risitko IT dengan
Menggunakan Framewoerk COBIT 2019 yang berfokus pada pengelolaan risike
teknologi informasi di Lembags Aml Zakat Nasional Baitulmaal Muamalat
(LAZNAS BMM). Dilakukan dengan Waﬂ framework COBIT 2019,
khususnya pada dmngiﬁEDM 03, mm %‘Ihﬂnﬂnh APO 12 (Manage
Risk), dan APO umw dengingat pani a T1 dalam mendukung
o ional dan pengelolaan dana Zakat, Infak, Sedekaly, dan Wakaf (ZISWAF),
mljeuﬁ:ls dﬁ adaluh menilai d&ﬁvh manajemen ristka Tl.yang diterapkan.

Metode yang d:gummm deskn.ptlfﬂqnlimhfnuhtulsmm kasus,
dmpmgmpu]mm fi observasi, wa it ddan kuesioner kepada

fen yang terlibat dalam peugelulmn A !
~ Hasil elitian menunjukkan bahwa Lembaga 'Amﬂ__'ﬂ.l_ml Nasional
Blﬁadmmf:“ma]m (LAZNAS BMM) telah mencapai tingkat kapabili
mMﬂl domain EDM 03 fEnsare Rizk ﬂpnmcﬂﬂm ; H'Mnazt
Risk), dam APO 13 (Manage Security), dengan rata-rats level 3. Terdapat
njangan pada domain APO |3, yang memerlukan peningkaton untuk mencapai
endasi perbaikan meliputi bagian Governance & Leaderhip, Risk

mnum Hmm-.urk Informuation Security, Coniral Progciss, ?'ng
ngrdﬁ:ur, dan People & Cultire. m
Kesimpulan penelition ini adalah bahwa pcrmﬁ(]ﬂi'l‘ 9 dopat
m{hmiﬂ"[.emhaga Amil Zakat Nasional Boitulmaal M.{lﬂm BMM)
meningkatkan proses pengelolaan risiko TI dan w sistém informasi,
sehhmn menambah kepercayaan donatur dan patub Mum Penelitian
peluang 7

Kata mﬁ'&'fi aﬁﬂ*.:’.’fﬁ‘é:ﬁj‘éﬁiéﬁ risiko T1, keamanan, COBIT 2019, LAZNAS BMM,
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ABSTRACT

Analvsis of Information Technology (1T} Risk Management at the National
Zakat Amil Institution Baitulmaal Muamalar (LAZNAS BMM). This study is titled
"Risk Management Audit Analvsis for Managing IT Risks Using the COBIT 2019
Framewnrk™ and focuses an the management af information technology rivks af the
National Fakae Amil Institation Beait Muamalat (LAZNAS BMM). The
rﬁmﬁumﬂdﬂkﬂruﬁg&zfﬂ pewark, specifically on the EDM
03 {Ensure Risk O , and APQ 13 (Manage
Security) dewmai arting operaticns and

research findings show that the
malat (LAZNAS BMM) has achi
{Ensure R&k&m}.jm 13
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BAB I

PENDAHULUAN

kepagalan sistem. kesalohan manusia, dan ketidakpatuhon terhadap regulasi yang
berlaku. Risiko-risiko ini berpotensi mengakibatkan gangguan operasional,
kerugian finansial, serta kerusakan reputasi yang dapat berdampak jangka panjang
pada keberlangsungan organisasi. Oleh karena itu, pengelolaan risiko TI menjadi



(]

sangat penting untuk memastikan bahwa teknologi yang digunakan dapat
mendukung tujuan strategis organisasi tanpa menimbulkan risiko yvang signifikan.

Lembaga Amil Zakat Nasional Baitulmaal Muoamalat (LAZNAS BMM)
adalah salah satu contoh organisasi filantropi di Indonesia yang sangat bergantung
pada Tl dalam menjalankan misinya. Mulanya didirikan sebaga entifas sosial
didalam organisasi korporasi fBM.M},-mn seiring berjalannya waktu
dan tuntutan untuk terus tumbuh, akhimys berkembang menjadi organisasi yang
terpisah serty memlﬁﬂﬁw dan posat hmm:iﬂenh.ﬁghagﬂl lembaga
M‘hﬂ'ﬂs pada pengumpulan dan distribusi Zakat, Infuk, Sedekah, dan Wakaf
(ZISWAF), BMM mengelola data yang sangat sensitif terkait donatiir, penerima
manfaat, dan sukarelawan. Kepercayaan donatur bergantung pada transparansi dan
keandalan BMM dalam mengelola data dan melaporkan distribusi dana. Namun,
risiko terbadap kesmanan data dapat merusak kepercayaan ini dan mengancam
kelangsungan operasional BMM. Di sinilah sudit mansjemen risiko TI menjadi
esensial, memastikan bahwa BMM memiliki kontrol mtﬂ! untuk melindungi
data dan menjaga kepatuhan terhadap regulasi terkait.

Dalam memahami posisi strategis BMM di industri pengelolaan zakat,
analisis Porter s Five Fapees digunakan untuk mengevalunsi dinamika persaingan
yang dihadapi. Pertama (Threat af New Entrants), Ancaman dari Pendatang Baru
Baru cukup tinggi, karena semakin mudahnyn mendirikan organisasi sosial berbasis
teknologl dengan modal rendah. Ini berarti bahwa BMM periu terus memperkuat
posisinya sebagai lembaga vang sudah mapan agar tidak tergerus oleh pemain baru.

Kedua (Suppficr Bargaining Powerd, Kekuatan Tawar-menawar Pemasok dalam



konteks ini mencakup sumber dava manusia (SDM) yang terampil di bidang
pengelolaan zakat dan TL Keterbatasan SDM vang shli memberikan daya tawar
yang tinggi bagi tenaga kerja tersebut, vang dapat menjadi tantangan dalam
pengelolaan nstko T Ketiga ¢Customer Bargaiming Power), Kekuotan Tawar-
menawar Pembeli (donatur) cukup tinggi,amengingat mereka memiliki banyak
pilihan lembaga zakat lain. BMM harus mampu mempertahankan kepercayaan
donatur melalui transparacisi yang baik dalam pelaporan dan keamanan data yang
terjamin, Keempat (Threat of Substinies), Ancaman dari Produk Pengganti juga
signifikan, terutsma © dengan  odanya alternatif domasi melalui  platform
crowdfunding dan lembaga amal internasional yang dapat mengalikan potensi
donasi dani BMM. Kelima (Rivalry Amomg Exisiing Competitors), Persaingan Antar
Pesuing yang Ada sangat ketat di antars lembaga zakat di Indonesia, yang memaksa
BMM untuk berinovasi dalam strategi pengelolaan dan distribusi dana agar tetap
kampetitif

Di samping analisis Porter, analisis SWOT juga memberikan pandangan
yang lebih rinci mengenai kekuatan, kelemahan, peluang, dan ancaman yang
dlhaﬁummmlnmiﬂikﬂﬁlﬂﬂ dalam hal reputasi sebagai lembaga amil
zakal nasional yang terpercaya karena lahir d :
perbankan yaitu Bank Muamalat yang merupakan salsh satu peloper bank syariah

orporasi yang bergerak di bidang

di Indonesia, ini merupakan modal penting bagi BMM untuk terus memperiahankan
dan meningkatkan kepercayaan donatur. Selain itu kepercayaan donatur terhadap
lembaga ini juga bergantung pada transparansi dan keandolan BMM dalam

mengelola data serta melaporkan distribusi dana secara akural, pengelolaan data



serta distribusi dana yang sensitif tersebut perlu dibersamai dengan infrastruktur T1
vang tidak hanya kuat, tetapi juga aman dan andal. Namuon, BMM juga memiliki
kelemahan pada aspek integrasi dan keamanan sistemn TL Infrastruktur yang ada
terkadang belum sepenubnya terintegrasi secara holistik, sehingga menciptakan
celah dalam sistem keamanan yang dapal-dimanfaatkan oleh pihak yang tidak
bertanggung juwab,_ Celah-celah i r.lqﬂ, menyebabkan kebocoran data atau
ganggan opsisiona! yang dapa merusk Kepercuyaan pary donatur. Selin
sistemy’ keamansn yang ada. memerlukan pemantosan yang lebih ketat untuk
mengantisipasi ancaman stber vang semakin kompleks. Kekurangan dalam
integrasi dan pemantauan ini menunjukkan bahwa BMM memerlukan pendekatan
yang lebih sistematis dalam mengelola risiko Tl agar dapat memastikan

ndungan data donatur dan operasional berjalan dengan lancar. Di sisi lain, ada
pelusng besar yang dapat dimanfastkan oleh BMM, seperti meningkatnya
kesadaran masyarakat tentang pentingnya keamanan data dan kebutuhan untuk
transparansi dalam pengelolaan donasi. Hal ini membuka pefusng hagi BMM untuk
mersbedskan dir dart komptior tellu peninshatan st mamemen risio
TI. Selain itu, perkembangan t'ﬁli‘l-l!:"ililgi juga menawarksn kesempatan untuk
mengadopsi solusi yang jebih cangishdatem peagelole
Namun, BMM juga harus fnenghaqﬁ:pflﬁebeﬁpa ancaman, termastlk meningkatnya

data dan keamanan TL

risiko sersngan siber dan persaingan yong semakin ketat dari platform donasi digital
lainnya. Ancaman-ancaman ini dapat mengurangi kepercayaon donatur jika tidak

ditangani dengan baik.



Untuk menghadapi kelemahan dan memanfaatkan peluang tersebut, BMM
dapat menggunakan framework COBIT 2019 dalam mengadaptasi pendekaatan T1
& melakukan audit manajemen risiko T1. COBIT 2019 adalah versi terbaru dan
kerangkn kerja vang dikembangkan oleh ISACA, yang menawarkan pendekatan
komprehensif untuk tata kelola T1. Framework ini memastikan bahwa pendekatan
Tl & manajemen risiko Tl menjadi bagian integral dari keseluruhan tata kelola TL
tidak hanya sebagai proses lespisah. Dari sekisn domain yang dimiliki, COBIT
2019 memiliki scjumlah domain dan proses yang bisa disdopsi untuk menilai
knpabilitss manajemen fisiko T1. khususnya pada domam APOLL (Manage Risk)
dan MEAOL (Monitor, Evaluate, and Assess Performance, and Conformance).
APOI2 berfokus pada pengelolaan risiko T secara komprehensif, yang meliputi
identifikasi, evaluasi, dan mitigasi risiko yang bisa berdampak pada operasional
organisasi. Sementara ite, MEAO] bertujuan untuk memantam dan mengevaluasi
kinerja sistem T1 serta kepatuhan terhadap standar yang berlaku. Kcdia domain ini
bisa diadopsi oleh LAZNAS BMM unuuk memastikan manajemien risiko Tl yang
proaktif dan berkela il dibandingkan dengan versi sebelum - sebelumnya,
COBIT ﬁﬂm %Mhﬂ‘wl dumw dengan kerangka kerja
lain, seperti ISO 31000 (Manajemen Risiko) dan IS0 27001 (Manajemen
Keamanan Informasi). Dengan menggunakan COBIT 2019, BMM dapat menilai

efektivitas kapabilitas mereka dalam mengelola risiko T1 dan mengidentifikasi area
yang memerlukan perbaikan. Proses audit menggunakan COBIT 2019
memungkinkan BMM untuk tidak hanya mengidentifikasi nsiko. tetapi juga

mengoptimalkan kontrol yang ada dan memastikan bahwa proses-proses T1



mendukung tujuan strategis organisasi. Framework ini memberikan panduan yang
jelas untuk mengukor kapabilitas proses dan mengembangksn  kebijakan
pengelolaan nsiko yang lebih baik. Hal ini akan membantu BMM meningkatkan
transparansi don  skuntabilitas, yang pada  gilimonya  dapat  memperkuat
kepercayann donatur dan mitra. Selain itu,_dengan pendekatan T1 berbasis standar,
BMM dapat memastikan bahwa mﬂm—'ﬂ mereka selalu selaras dengan

Dari mnalisis Porter's Five Force & SWOT ymng telsh dilakukan
kesuksesan Baitulmaal Muamalat, namun juga menjadi MMW dan
risike yang periu dikelola dengan baik. implementasi COBIT 2019 sebagni
[framework audit skan memberikan solusi yang efektif untuk mengatasi kelemahan
yang ada tersebut dan mengoptimalkan pengelolaan risike T1 Baifulmaal
Muamalst. Membantu BMM miemperkuat infrastruktur TI mereks dengan
pendeleaton terstrukiur dan sesuni standar internasional. Audit ini skan memastikan
bahwes kelemihan dalam kontrol keamanan T1 dapat distasi, peluang inovasi digital
dapat dimanfaatkan, dan ancaman dari risiko TI dapat diminimalisir. Dengan
demikian, penggunaan COBIT 2019 memungkinkan BMM untuk mengelola risiko
Tl secara efektif dan selaras dﬂ'l.gun l'IJ-JlJﬂIl sl:rateg;s organisasi, menjaga
kepercayasn donatur, mendubung kelancaran operasional organisasi dalam jangka
panjang.

Pada penelitian ini lerdapat beberspa penelitian vang relevan dengan

bahasan tema audit manajemen risiko terhadap pengelolasn risiko T menggunakan



framework COBIT. Didasarkan pada berbagai referensi jurnal yang kredibel agar
menghasilkan rekomendasi vang tepat serla dapal  bermanfaat  dalam
pengembangan penelitizn bertema sama dimasa mendatang,

Penelitian pertama. berjudul “Measuring the Performance of Information
System Governance wsing Framewark CORIT 20497, Penelitian ini memfokuskan
pada evaluasi kinerja fata kelola sistem informasi dengan memanfaatkon kerangka
yang memerfukan perbaikan dan peningkatan di Dings Perumahan dan Kawasan
Permukiman Kota Salatiga, dengan mempertinibangkan kebutuhan dan tujuan
strategis instunsi tersebut. Selain itu, penelitian ini fuga berfokus pada pemetaan
domain dani faktor desain COBIT 2019 untuk memberikan rekomendasi yung
spesifik dan relevan. Tujuan dari penelitian ini adalah untuk mengukur kinerja tata
keloln sistem informasi di Dinas Perumohan dan Kawssan Permukiman Kota
Salatiga menggunakan kerangka kerja COBIT 2019, Penelitian ini juga bertujuan
untuk memberikan rekomendasi proses yang penﬁ"‘ﬂ_w.mikM'm kelola T1

i instansi tesebut, Penelitian kedua, beriudul “Siwplied 17 Rick Manascmer
Maturity Audit System based on COBIT 5 for Risk” berfokus pada pengembangan
sistem audit kematangan manajemen risiko TT yang disederhanakan menggunakan
kerangka kerja COBIT 5 untuk Ristko. Twuan utamanya adalah untuk
mengevaluasi kematangan manajemen risiko Tl dalam organisasi, mengidentifikasi
kesenjangan, dan menyusun rencana tindakan untuk mengimplementasikan atau
memperbarui manajemen risiko TL Peneliian ketiga bequdul *Risk Management

Analvsis af Bus Transportation Appfication Using COBIT 4.1, Penelitian 1m



berfokus pada analisis manajemen risiko aplikasi transportasi bus menggunakan
kerangka kerjn COBIT 4.1 pada domain Plan and Organize (PO). khususnya PO9
fAssess and Manage IT risk). Tujuan dari penelitian im adalah untuk menganalisis
manajemen risiko pada aplikasi angkutan bus dan mengukur tingkat kematangan
manajemen risiko TI menggunakan kerangka kerja COBIT 4.1 pada domain POY.

Penelition keempat berjuditl “dmafisis Manajemen Risiko 71 Pada
Perguruan Tinggi X¥7. Becbasis CORIT 2009 Dengan Pertimbungan Domain APO
12"_Penglitian ini berfokus pada analisis manajemen risiko teknologi informasi
(T1) di Perguruan Tinggi XYZ menggunakan framework COBIT 2019, khususnya
domain APO 12 yang berkaitan dengan "Manage Risk." Tujuan utamia penelitian
ini adalah untuk mengukur dan mengevalussi tingkat kapabilitas manajemen risiko
Tl di perguruan tinggi tersebut. Penelitian ini menganalisis bagaimana risiko T1
diidentifikasi, dikelola, dan diantisipasi untuk memastikan tata kelola I yang
ﬂﬂﬂl’. dengan harapan dapat memberikan rekomem:hﬁﬁ@m mmi'hgkntknn
manajemen risiko Tl di Perpuruan Tinggi XYZ.

Pencliia kel “Ephancing it Moot an T Srvce Company:
A Gﬁﬂ’mﬂwm Fenelit_im_jiﬁ._h;uﬁskus pada evaluasi tata
kelola teknologi informasi di perusahaan layanan T1 menggunakan kerangka kerja
COBIT 2019. Evaluasi dilakukan untuk mengukur dan meningkatkan manajemen
risiko, manajemen konfigurasi, dan manajemen kelangsungan layanan perusahaan.
Tujuan penelitian ini adalah untuk meningkatkan tingkat kapabilitas tata kelola
teknologi informasi di peruszhaan layanan T1 dengan mengidentifikasi kesenjangan

dalam manajemen risiko, manajemen konfigurasi, dan manajemen kelangsungan



layanan, serta memberikan rekomendasi perbaikan berdasarkan kerangka kerja
COBIT 2019. Peneliian keenam berjudul “Capability Assessment of [T
Covernance Using the 2009 COBIT Framework for the IT Business Consultant
Indusiry”™. Fokus duni penelitian ini adalah menilai tata kelola teknologi informasi
dan tingkat kapabilitas di PT Kwadran Lima, Indonesia, menggunakan kerangka
kerja COBIT 2019. Penilaian ini dildkukan dengan mengidentifikasi domain proses
yang relevan dan’ melakukan wawancara untuk mengumpulkan data yang
diperlukan. Tujuan dari peneliion ini odaloh untuk mengevaluasi tingkat
wln tata kelola risiko TI dan untuk memberikan rekomendasi yang
bertujuan meningkatkan efisiensi dan efektivitas sistem serta manajemen risiko di
PT Kwadran Lima Indonesia sehingga perusahaan dapat mencapai torgel yang
diinginkan. Penelitian ketujuh berjudul “Capabiline Level Measurement Using
CORBIT 5 (Case Studv: PT. Jusa Cendekin Indonesia . Penelition ini berfokus pada
m.'curm ﬁiﬂgkﬂ kapabilitas manajemen ﬂpeminn:]_\_f : informasi (T di
PT, Jasa Cendekia Indonesia menggunakan Lerm:lglm kerja COBIT 5 dengan
domin DSSO! (Masage Operation: /

int adalah untuk

ons). Tujusn dari peneli
mengsmmnhmﬁmmmmﬂ'ﬂ di PT. Jasa Cendekia Indonesia
dan mengukur tingkat kapabilitasnya sebagai bahan evaluasi untuk memberikan
rekomendasi yang mmd.ul.uing npt'iirmlijaﬁ.i-.ﬁiné'l'jh;;l'l perusahaan. Penelitian

kedelaapan berjudul “Awefisis Efisiensi dun Efektivitas Pengelolaan Dana ZIS

pada Lazpas Baitulmaal Muamalat . Penelitian ini berfokus pada analisis efisiensi
dan efektivitas pengelolsan dana Fakat. Infak. dan Sedekah (ZIS) di Larnas

Baitulmaal Muasmalat, yang merupakan Lembaga Amil Zakat Nasional. Analisis ini
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dilakukan dengan menggunakan Data Envelopment Analysis (DE4) untuk
mengukur efisiensi dan ANocation te Collection Ratio (ACR) untuk mengukur
efektivitas. Tujuan dari penmelitian ini adalah wntuk menganalisis efisiensi dan
efektivitas pengelolaan dana Zakat, Infak. dan Sedekah (Z15) di Laznas Baitulmaal
Muamalat selama periode 2016-2021. Penelitian ini menggunakan pendekatan
kuantitatif dengan metode Dora Envelopment Anabisis (DFEA) untuk mengukur
efisiensi, dan dllocation (o Collect
Dengan menganalisis kedua aspek ini. diharapkan dapat memberikan gambaran
yang jelss mengenai bagaimana Lanas Baitulmaal Muamalat mengelola dana Z18-
nya don mengidentifikosi arca-ares vang memerlikan perbaikan untuk
Wtﬁsmnm dan efektivitas pengelolaan dana tersehal.

Dengan demikian, penelitisn ini menerangkan akan pentingnys sudit

‘manajemen risiko pengeloluan risiko T dalam organisasi. Setelah menjalani audit

on Ratio | ACR) untuk mengukur efektivitas.

manajenien risiko yang komprehensif, Lembaga Amil Zakat Nasional Baitulmaal
Mmﬂl dapat meningkatkan keamanan, efisiensi upu:um:mﬂ, danmeminimalisic
n-k _. an yang disebabkan oleh manusia. Sehinggs membuat seake
kalder lebih ph'n bahws mformas: merekas amon den dana yang mercka
sumbangkan dikelola dengan baik. Selain itu, organisas

denda dan kerugian finansial akibat k:l]iinl:putul‘mn ‘terhadap regulasi, Dengan

RCeee b

o

demikian. audit manajemen risiko tidak hanya membantu dalam mengidentifikasi
dan mengelola risiko, tetapi juga berkontribusi terhadap peningkatan kepercayaan
dan transparansi, yang sangat penting bagi keberhasilan dan keberlanjutan

organisasi filantropi. Kemodian aspek kebaruan di penelitian ini terletak pada
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adaptasi don penerapan framework COBIT 2019 di sektor filantropi, yaitu Lembaga
Amil Zakat. Pada umumnya, COBIT 2019 sering digunakan pada organisasi yang
bergerak di sektor komersial atau pemerintahan. Namun, penelitian ini
mengimplementasikan framework tersebut dalam konteks pengelolaan risiko di
LAZNAS BMM. Pendekatan ini memberikan kontribusi pengetahuan baru tentang
bagaimana manojemen risiko TI &]ﬁtdﬂnﬂpﬁ:m di sektor filantropi, seria
menyajikan rekomendasi yang lebib relevan bagi organisasi nirlaba yang memiliki
kebutuhan manajemen risiko yang unik

Penclitian ini juga secara jelas berada dalam ranah informatika, bagian
uﬁﬁg”menﬂnpﬂﬁm penelitian ini dalam ronah informatika terletak pada
fokus audit dan rekomendasi yang skan dilakukan terhadap aspek-aspek yang
berkaitan langsung dengan penggunaan dan pengelolaan Teknologt Informasi di
dalam organisssi. Audit dolsm penelitian ini tidak menilai proses opersional
umum, tetapi disrahkan untuk mengksji bagaimany nisiko yang terkail dengan
penggunaan Tl diidentifikasi, dikendalikan dan m Hﬂlj:ﬁgaimana
mekanisme pengelolaan dan keamanan T1 dipersiapkan agar organisasi terhindar
dari arﬂm+m'ﬂ;mgamﬂm Bm-fﬁ_ﬁm'temhui. rekomendasi
yang akan disusun jugs bertujuan untuk memperbaiki dan meningkatkan
pengelolaan seria pengamarum T ﬁa&a nr'gmi_'linsi-.. Oleh karena itu, baik audit
maupun rekomendasi vang dirumuskan dalam penelitian ini berada dalam ransh T1
secara umum, sehingga menempatkan penelitian ini sebagai bagian dari bidang
informatika. Selain ite penting juga untuk mengetahui perbedaan antara penelitian

di bidang informatika dan non informatika yvang mana dapat dilihat dari pendekatan
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audit dan rekomendasinya. Dalam ranah informatika, audit diarahkan pada
penilaian terhadap bagaimana Teknologi Informasi dikelols dan dimanfaatkan.
sehingga ruang lingkup audit berfokus pada proses, kebijakan dan mekanisme yang
berkaitan dengan TL Rekomendasi yang dihasilken pun ditujukan untuk
memperbaiki dan menigkatkan pengelolaan TI agar penggunaasn Teknologi
Informasi dapat lebih mendukung tujuan organisasi: Sedangkan audit pada bidang

b. Berap capability fevel pengelolaan ristko T1 di LAZNAS Baitulmal Muamalat
berdasarkan hasil audit menggunakan COBIT 2019, dan gap apa saja yang

muncul antara kondisi saat ini dengan target vang ditetapkan?
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c. Apa rekomendnsi yang dapat diberikan untuk meningkatkan kapabilitas dan
memperkuat pengelolaan risike Tl di LAZNAS Baitulmaal Muamalat
berdasarkan temuan hasil audit?

a. Melakukan audit manajemen risiko T1 pada Lembaga Amil Zakat Nasional
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b. Mengadaptasi pendekatan TI di dalam COBIT 2019 untuk memperkuat
c. Menghasilkan rekomendasi untuk mengoptimalkan pengelolaan teknologi
informasi dan meminimalisir ancaman risiko berdasar temuan yang diperoleh.
d. Menyelesaitkan studi program  Pasemsarjana  Pembelajaran  Jamk  Jauh
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spesifik dan relevan. Tujuan dari penelitian ini ac

kelola sistem informasi di Dinas Perumahan dan Kawasan Permukiman Kota
Salatiga menggunakan kerangka kerja COBIT 2019. Penelitian ini juga bertujuan
untuk memberikan rekomendasi proses yang penting untuk perbaikan tata kelola T1

di instansi tersebut.
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Penelitian kedua, berjudul "Simplified IT Risk Management Maturity Audis
System based on COBIT 5 for Risk” berfokus pada pengembangan sistem audit
kematangan manajemen risiko TI yang disederhanakan menggunakan kerangka
kerju COBIT 3 umiuk Risiko. Tujusn wiamanya osdalsh wniuk mengevaluasi

(COBIT 2019, khususnya

domain APO 12 yang berkaitan dengan "Ms sk.” Tujuan utama penelitian
ini adalah untuk mengukur dan mengevaluasi tingkat kapabilitas manajemen risiko
Tl di pergunian tinggi tersebut. Penelitian ini menganalisis bagaimana risiko T1
diidentifikasi, dikelola, dan diantisipasi untuk memastikan tata kelola T yang
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efiektif, dengan harapan dapat memberikan rekomendasi yang dapat meningkatkan
manajemen tisiko T1 di Perguruan Tinggi XYZ.

Penelitian kelima berjudul “Entancing Risk Management in an T Service
Company: A CORIT 2009 Framework Approach ™. Penelitian ini berfokus pada

evaluasi tata kelola teknologi informasi

42019 COBIT Framework for the IT Busin
0 ini adalah menilai tata kelola tek

penelitian ini adalah untuk mengevaluasi tingkat keberhasilan tata kelola risiko T1
dan untuk memberikan rekomendasi yang bertujuan meningkatkan efisiensi dan
efektivitas sistem serta manajemen risiko di PT Kwadran Lima Indonesia sehingga
perusahaan dapat mencapai target yang diinginkan.
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Penelitian ketujuh betjudul “Capability Level Measurement Using COBIT

3 (Case Stwdy: PT. Jasa Cendekia Indonesia”. Penelitian ini berfokus pada
pengukuran tingkat kapabilitas manajemen operasional teknologi informasi (TT) di
PT. Jusa Cendekia Indonesia menggunakan kerangka kerja COBIT 5 dengan
domain DSSO1 (Manage Operations), Tujuan dari penelitian ini adalah untuk
mengidentifikasi kondisi manajemen operas i PT. Jasa Cendekia Indonesia

mengukor efektivitas. Dengan menganalisis kedua aspek ini, diharapkan dapat
memberikan gambaran yang jelas mengenai bagaimana Larmas Baitulmaal
Musmalat mengelola dana ZIS-nya dan mengidentifikasi ares-area yang
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2.3, Landasan Teorl
2.3.1. Andit Teknologl Informasi
2.3, 1.1, Definisi
Audit Teknologi Informasi (TT) adalah proses evaluasi yang sistematis dan

objektif terhadap infrastruktur T1, kebijakan;dan operasi organisasi. Tujuan utama

dan analisis dimulai. Ini

mencakup penilaian efektivitas kontrol yang ada, identifikasi kelemahan atau celah
dalam sistem. dan pengukuran seberapa baik sistem informasi memenuhi standar
keamanan dan efisiensi. Hasil dari tahap ini kemudian disusun dalam laporan audit,

yang merinei temuan, analisis, dan rekomendasi perbaikan. Temuan sudit
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dipresentasikan kepada manajemen untuk membahas langkah-langkah perbaikan
yang diperiukan.

Langkah terakhir adalah findak lanjut, yang memastikan bahwa
rekomendasi audit diterapkan dengan benar oleh organisasi. Ini mencakup

observasi, dan pemeriksaan dokumen, serta pengujian kontrol internal dan sistem
Tl Laporan audit yang merinci temuan, analisis, dan rekomendasi kemudian
disusun dan dibahas dengan manajemen untuk memastikan bahwa rekomendasi

diterapkan dengan benar. Pemantavan dan evaluasi dilakukan secara berkala untuk



memastikan perbaikan telah diterapkan dan berfungs: efektif, serta untuk memantau
kepatuhan terhadap kebijakan dan prosedur.

Aspek utama dalam tata kelola audit T1 termasuk independensi auditor
untuk memastikon integritas hosil audit, kompetensi dan pelatihan awditor,
manajemen risiko, kualitas dan pengendalian, serta transparansi dan akuntabilitas
dalam proses audit, .Dmgan mla,kﬂohnnﬂt'ﬂgmg efektif, organisasi dupat
memastikan st dlean dengan sandarfertinggh menghasi i trman yang
dapat diandalkun, dn_muhkmpuhmka.n berkelanjutun dalam pengelolaan T1.

Audit Teknologi Informasi (T1) memiliki beberapa sasaran tama yang
bertujuan untuk memastikan bahwa sistem informasi dan teknologi yang digunikan

berfungsi secarn optimal, aman, dan efisien. Pertama, audit ini

bertujuan untuk mengevalunsi efektivitas kontrol intemal. memastikan bahwa
kentrol yang ada cukup untuk melindungi aset informasi dan mencegah serta
mendeteksi peiunggamu Kedun, audit TI menilal l&ngh]ﬁmahh keamanan yang
diterapkan untuk melindungi daty dan sistem dari ancaman internal dan eksternal,
Selanjunya, audit T1 mengidentifikas rsiko potensial yang dapat mempengaru
sistem TI dan menilai strategi mitigasi risiko yang ada. Kepatuhan terhadap regulasi
dan standar industri juga mnn'jiuii fokus, memastikan bahwa organisasi mematuhi
peraturan seperti GDPR dan IS0 27001,

Selain itu, audit T1 menilai efisiensi dan efektivitas operasional sistem T1
dalam mendukung tujuan bisnis. serta memastikan penggunsan sumber daya yvang

optimal. Integritas dan keandalan data juga diperiksa untuk memastikan bahwa data



vang disimpan dan diproses akurat, lengkap, dan dapat diandalkan. Pengelolaan
aset TI. termasuk perangkat kerss. perangkat lunak. dan infrastruktur jaringan,
menjadi bagian penting dari audit untuk menilai bagaimana aset tersebut dikelola.
Terakhir, audit T1 menilai kesispan organisssi dalam menghadapi gangguan

HEC herhapf m Iﬂi}ﬂﬁ i ;:-
operasion: .m:hn eputasi. Risiko mengandui

b. Dampak: Seberapa besar
tersebut jika terjadi.
2.3.2.2. Klasifiksi
Klasifikasi Risiko dalam organisasi dapat diklasifikasikan ke dalam
beberapa kategori berdasarkan sumber, sifit, dan dampaknya. Sedangkan
Klasifikasi risiko menurut COBIT dikelompokkan berdasarkan dampak risiko



terhadap tiga elemen utama yaitu risike strategis, risiko operasional, dan risiko
kepatuhan.
Risiko strategis adalah risiko yang berkaitan dengan keputusan strategis dan

dan perubahan regulasi. Risiko ini dapat mengakibatkan organisasi gagal mencapai

Menemukan dan mengenali risiko vang dapal berdampak pada organisasi.
Risiko ini dapat berasal dari berbagai sumber, termasuk keuangan, operasional,
strategis. dan eksternal.

b. Penilaian Risiko
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Menilai kemungkinan terjadinya risiko dan dampaknya terhadap organisasi.
Penilaian ini membantu dalam mengukur tingkat keparahan risiko dan menentukan

dan mengatasi tantangan yang dapat menghambat pencapaian tujuan strategis.
Dengan menerapkan manajemen risiko, organisasi dapat meningkatkan ketahanan,
efisiensi operasional, dan kepercayvaan pemangku kepentingan, serta memastikan
keberlanjutan dan pertumbuhan jangka panjang,



2.3.3. Control Objectives for Information and Related Technologies
2.3.3.1. Definist

COBIT (Control Objectives for Infarmation and Related Technolagies)
adalah kerangka kerja yang dikembangkan oleh ISACA (fnformution Svstems Audit
and Control Association) untuk membar

. organisasi dalam tata kelola dan

Menggambarkan berbagai proses yang harus ada untuk tata kelola dan
manajemen T1 yang efektif.

e. Kinerja dan Kepatuhan



Alat untuk mengukur kinerja dan kepatuhan terhadap standar.

23432, COBIT 2019

COBIT 2019 adulah versi terbaru dari kerangka kerja COBIT, sebelum
COBIT 2019 ada COBIT 5. Pembaruan COBIT 2019 adalah untuk mencerminkan
perkembangan terbaru dalam teknologi d
2019 menekankan fleksibilitas, men pisasi untuk menyesuaikan

ik terbaik tata kelola T COBIT

I.BJJ-LEIMU

a. Kerangka Kerja yang E
COBIT 2019 mengintegrasikan prinsip - prinsip tata kelola terbaru dan

memperbarui tujuan pengendalion untuk mencerminkan praktik terbaik saat ini.

Kerangka kerja ini dirancang untuk membantu organisasi mencapai tujuan strategis

mereka melalui penggunaan teknologi informasi vang lebih baik.

b. Prinsip-prinsip Tata Kelola COBIT 2019 didasarkan pada enam prinsip utama :



1. Memenuhi Kebutuhan Pemangku Kepentingan
Mengarahkan dan mengendalikan T1 untuk menciptakan nilai bagi
pemangku kepentingan.
2. Mengatusi Keseluruhan Perusahaan
Memastikan balwa tata kelola TI men

berbagai proses yang harus ada datam organisasi untuk tata kelola dan manajemen
TI yang efektif. Mode! ini mencakup 40 proses yang dibagi menjadi lima domain
utama :

. Evaluate. Direct, and Monitor (EDM)



2. Align, Plan, and Grganize {APO)
3. Build, Acguire, and Implement (BAT)
4. Deliver, Service, and Suppert (DSS)

5. Monitor, Evaluate, and dsxexs (MEA)

a. Meningkatkan Efektivitas dan Efisiensi T1

Dengan panduan yang komprehensif dan standar yang jelas, organisasi
dapat meningkatkan efektivitas dan efisiensi penggunaan teknologi informasi.
b. Memastikan Kepatuhan
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COBIT 2019 membantu organisasi memastikan kepatuhan terhadap
berbagai regulasi dan standar industri, seperti GDPR. 180 27001, dan lainnya.
¢. Meningkatkan Pengelolaan Risiko

Dengan mengadopsi prinsip-prinsip tata kelola terbaru, organisasi dapat

COBIT 2019, erangka kerja untuk fata kelola dan manajemen

teknologi informasi (T1), mengelompokkan tujuan tats kelola dan manajemen ke
dalam lima domain utama. Setiap domain mencakup berbagai proses yang
mendukung tata kelola dan pengelolaan T1 yang efektif. Berikut adalah penjelasan

masing-masing domain dan proses yang termasuk di dalamnya :



k)

a. Evaluate, Direct, and Monitor (EDM)

Domain ini berfokus pada tanggung jawsb tata kelola yang harus dipegang
oleh dewan direksi dan manajemen senior untuk memastikan bahwa TI mendukung
twjuan bisnis dan memberikan nilai maksimal. Proses dalam domain EDM meliputi

2. APO 02 Manage Strategy (Mengelola Strategi)

3. APO 03 Manage Enterprise Architecture (Mengelola Amsitektur
Perusahaan)

4. APO 04 Manage Innovation (Mengelola Inovasi)
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5. APO 05 Manage Portfolio (Mengelola Portofolio)

6. APO 06 Manage Budget and Costs (Mengelola Anggaran dan Biava)

7. APO 07 Manage Human Resources (Mengelola Sumber Daya Manusia)
8. APO 08 Manage Relationships (Mengelola Hubungan)

9. APO 09 Manage Serviee Agreements(Mengelo la Perjanjian Layanan)

5. BAI 05 Manage Organizational Change Enablement (Mengelola

Pemberdayaan Perubahan Organisasi)
6. BAI 06 Manage Changes (Mengelola Perubahan)



7. BAI 07 Manage Change Acceptance and Transitioning (Mengelola
Penerimaan dan Transisi Perubahan)

8. BAI 08 Manage Knowledge (Mengelola Pengetahuan)

9. BAI 09 Manage Assets (Mengelola Aset)

10. BAL 10 Manage Configuration (Mengelola Konfigurasi)

LSS

S 01 Manage Operations {Mengelola Operasi),
et Iﬁﬁhﬂ}

e. Monitor. Evaluate, and dssess (MEA]

Domain ini berfokus pada evaluasi, dan penilaian kinerja serta
kepatuhan terhadap tujuan tata kelola don manajemen TL Proses dalam domain
MEA meliputi :

1. MEA 01 Muonitor, Evahsate, and Assess Performance and Conformance
(Memantau, Mengevaluasi, dan Menilai Kinerja dan Kepatuhan).
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2. MEA 02 Monitor, Evalvate. and Assess the Syvstem of Intermal Comerol
(Memantau. Mengevaluasi, dan Menilai Sistem Kontrol Internal).

3 MEA 03 Monitor, Evaluate, and Assess Complianee with  External
Reguirements (Memantau, Mengevaluasi, dan Menilai Kepatuhan terhadap

Persyaratan Eksternal),

AR
it
(LI
it fasxr

BENE dlgmpmr
T paTE

Gambar 2.2, Doman COBIT 2019
Kelima domain dalam COBIT 2019 mencakup seluruh spektrum aktivitas
vang diperfukan untuk ‘tath keloln dan mansjemen T1 vang efektif Dengan
mengadopsi dan mengimplementasikan proses-proses dalam domain ini, organisasi
dapat memastikan bahwa teknologi informasi mereka dikelols denpan cars yang
mendukung fujuan bisnis, mengoptimalkan penggunaan sumber daya, dan
memmimalkan risiko.

2.3.3.2.4. Implementation Guide
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a. Where are the drivers?

Mengidentifikasi "change drivers’ dan menciptakan keinginan untuk
berubah di tingkat manajemen eksekutif, yang kemudian dinyatakan dalam garis
besar kasus bisnis. "Change drivers” adalah penistiwa, kondisi, atau masalah utama

Prioritas diberikan pads proyek yang lebih mudah dicapai dan diselesaikan.
Penyelesatan jangka panjang dipecah menjadi beberapa bagian agar dapat dikelola
dengan baik.



d. What needs ta be dane?

Merencanakan solusi yang layak dan praktis dengan mendefinisikan proyek
yang didukung oleh bisnis yang sesuai dengan kasus bisnis dan rencana perubahan,
Kasus bisnis vang dikembangkan dengan balk membantu memastikan proyek
bermanfaat dan memantau perkembangann

&. How do we ger thore®:

2.3.3.2.5. Design Factor

COBIT 2019 memperkenalkan konsep faktor desain yang membantu
organisasi menyesuaikan tata kelola T1 dengan kebutuhan spesifik mereka. Faktor
desain ini memungkinkan organisasi untuk menyesuaikan kerangka kerja COBIT



2019 agar lebih relevan dan efektif dalam mendukung tujuan bisnis mereka. Berikut
adalah beberapa faktor desain utama dalam COBIT 2019:

a. Strategi Perusahaan
Menentukan orah don wjuan sirotegis perusahaan, serta  bagaimana
n tujuan tersebut. Strategi

¢. Model Sumber Daya T1



Bagaimana sumber daya TI dikelola dan diatur dalam organisasi, termasuk
Penggunaan outsourcing, shared services. dan pengelolaan sumber dava internal.
Model ini mempengaruhi struktur dan tanggung jawab tata kelola TL
f Strategi Pengadaan T1

merancang proses T1 yang dap
kepentingan.
J- Model Pengiriman Layanan
Cara layanan TI disampaikan kepada pengguna akhir. seperti panggunaan
layanan internal atou eksternal, model fvbrid, ataw managed services. Model
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mempengaruhi pengelolaan kontrak layanan dan hubungan dengan penyedia
layanan.

Dengan mempertimbangkan faktor-faktor desain ini, organisasi dapat
menyesuaikan kerangka kerja COBIT 2019 untuk memastikan bahwa tata kelola T

Tidak ada bukti atau dokumentasi vang menunjukkan bahwa proses
Level 1| Dilakukan ¢ Performed)
a. Definisi



Proses pada tingkat ini dilakukan, tetapi tidak ada dokumentasi atau
standar yang jelas.
b. Karakteristik
Aktivites dan tugas dilaksanakan, namun masih bergantung pada

Level 4 Dapat Diprediksi (Predictable)
a. Definisi
Proses pada tingkat ini dipantau dan diukur secara kuantitatif.
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Ada pengukuran kinerja yang jelus, dan proses dapat diprediksi serta
dikelola berdasarkan data.
Level 5 Dioptimalkan (Optimizing)
a. Definisi

Buat rencana  peningkatan untuk mengatasi  kesenjangon  yang
teridentifikasi. Rencana ini harus mencakup langkah-langkah spesifik, sumber daya
yang diperiukan, dan jadwal untuk mencapai tingkat kapabilitas yang diinginkan.
4. Implementasi Rencana Peningkatan



Terapkan rencana peningkatan dan lakukan pemantauan berkelanjutan
untuk memastikan bahwa perubahan vang diimplementasikan efektf dalam
meningkatkan kapabilitas proses.

5. Evaluasi Berkala
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BABIIT

METODE PENELITIAN

3.1. Jenis, Sifat dan Pendekatan Penclitian

framework COBIT 2019 dalam manajemen risiko TI nya, Data akan dikumpulkan
melalui wawancars, observasi, dan analisis dokumen untuk memahami bagaimana
framewark ini diimplementasikan dan digunakan dalam praktik. Berikut langksh-
langkah penelitian pemilihan kasus :



a. Memilih organisasi yang relevan untuk diaudit menggunakan framewerk COBIT
2019 terkhusus dalam hal sisi manajemen risiko TI.

b. Mengumpulkan data melalui wawancara dengan pihak-pihak yang terlibat dalam
mangjemen risiko TL observasi langsung terhadap proses yang berjalan. serta
analisis dokumen terkait.

sumnulan data yang digunakan adalah

Wawancara mendalam dilakukan dengan pihak yang terlibat dalam bagian

manajemen risiko T] pada organisasi yang menjadi objek studi kasus. Tujuan
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wawancars adalah untuk mendapatkan informasi yang mendetail mengenai
pengalaman. pandangan. dan praktik terbaik yang mereka terapkan dalam
mengelola risiko. Wawancara dilakukan setelah responden mengisi kuesioner. guna
memperdalam jawaban yong telah diberikan dalam koesioner. Dalam proses ini,
peneliti memperdalam jawaban responden dan memastikan kembali kepada
responden apakah keterangan yalg-aﬂmﬁmmtmnar Dengan cara tersebut,
dengan_-.pniltian Ensuring m.lﬁf.rtp and reliability i gualitative research yang
menjeluskan bahwa kepercayaan pada data dapat dijaga dengan memastikan hahwa
data valid serta akuratnya informasi yang diberikan Hal ini juga didukung oleh
penelitian What Is Qualitative Research? An Overview ond Guidelines yang
memahami konteks apar data vang diperoleh bisa dipahami dengan lebib tepat dan
utuh, Selain itu, penelitian Principles. Scope. and Limitations of the Methadological
Triangn/ution mencgaskan bahwa memeriksa data dan sumber atuu responden akan

b. Observasy

Observasi dilakukan untuk melthat dmw secara langsung proses
manajemen risiko T1 yang sedaug bﬂ'laugsung di organisasi vang menjadi studi
kasus. Observasi ini membantu peneliti memahami bagaimana framewark COBIT
2019 ditmplementasikan dalam praktik sehari-han dan bagaimana proses audit
manajemen risiko dilakukan, Observasi akan mencakup pengamatan lerhadap

kegiatan rutin, penggunaan alat dan teknik tertentu, serta interaksi antar tim.
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€. Studi Dokumen
Analisis dokumen dilakukan terhadap berbagai dokumen yang relevan

dengan manajemen risiko TI dan penggunaan framevwork COBIT 2019. Dokumen
yang dianalisis meliputi :

mendapat informasi secara terstruktur, sekaligus menjadi dasar dalam pelaksanaan
wawancara pendalaman nantinys. Dalam pelaksanaannya, peneliti menyusun
pemnyataan dalam kuesioner yang berkaitan atau sesuai dengan bagain yang diteliti,
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serta menjaga konsistensi jawaban responden agar jawaban tervalidasi dan dapat
diandalkan. Langkah ini sejalan dengan penelitian Reliabilit and validity of a
questionnaire measuring knowledge, attitude and practice regarding “oil, salt and
stegar” among canteen staff vang menegaskan bahwa kesesuaian butir pertanyaan
dalam kuesioner penelitian menjadi syart-penting untuk memperoleh data yang

manajemen risiko IT dengan menggunakan framework COBIT 2019 secar

komprehensif.



3.3, Metode Anallsis Diata

Dalam penelitian ini menerapkan metode analisis data untuk mendapatkan
kesimpulan yang berdasar dari hasil pengolahan data yang didapatkan. Berikut
beberapa tahapan analisis risiko yang dilakukan :

1. Risk Analvsis

Mcl m Lo .... - g .-. i wﬁﬁ unfl

Consulted (dilibatkan untuk memberikan n
15 d.hfi tlhﬂ. |'-|r-.nt-l g

2. Risk Profile

Pada tahap ini, mengembangkan risk profile atau profil risiko
dengan menggunakan hasil pengumpulan data yang didapatkan sebelumnya. Proses
ini berfokus pada perhitungan CMMI (Capabilicy Maturity Mode! Integration) yang
spesfiki terhadap Capabitity Level Test untuk mengukur berbagai proses tata kelola
dan manajemen T dan sejauh mana kemampuan atau kapabilitas dari tim atau
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individu dalam menghadapi risiko yang mungkin tenjadi. Capability Level Test
merupakan alat ukur penting untuk menilai tingkat kesiapan serta kematangan
proses dalam merespons risiko, sehingga dapat mengidentifikasi kesenjangan
antara kapabilitas yang ada dan kebutuhan nyata di lapangan. Di samping itu, skala
Guttman digunakan sebagai tolak ukur pe ian nilai dari jawaban responden

digunakan dalam peneli
pada aspek-aspek yang menjadi perhatian utama.
4. Risk Treatment

Setelah melalui proses identifikasi, profil, dan evaluasi risiko, langkah
selanjutnya adaloh merumuskan strategi penanganan risiko atau risk treatment,

Dalam skenario ini, peneliti menyusun rekomendasi untuk perencanaan mitigasi



risiko berdasarkan rangkuman dan berbagai skenario risiko yang telah dievaluasi.
Penanganan risiko tidak hanya mencakup mitigasi risiko yang sudah ada, tetapi juga
perencanaan untuk risiko yang berpotensi muncul di masa depan, Strategi risk
treatment dapat mencakup langkah-langkah preventif, persiapan tindakan korektif,

1. Mengidentifikasi masalah yang berkaitan dengan manajemen risiko TIdan
pentingnya audit manajemen risiko.
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b. Menentukan relevansi dan kebutuhan akan framework COBIT 2019 dalam
manajemen risiko TL
2. Studi Literatur
1. Melakukan studi literatur untuk memashami konsep - komsep dasar
mangjemen nisiko T1, audit manajemen rsiko, dan framework COBIT

4. Studi Dokumen
kebijakan, prosedur, dan praktik manajemen risiko IT yang telah
diterapkan
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b. Mengevaluasi audit internal sebelumnya untuk memahami kekuatan dan
kelemahan dalam penerapan manajemen risiko IT.

¢. Mengumpulkan data dari laporan audit. kebijakan IT, dan panduan intemal
lainnya untuk menilai kesesuaizn dengan framework COBIT 2019,

7. Pengumpulan Data
a. Mengumpulkan informasi yang lengkap, valid, dan relevan dari berbagai
sumber untuk mendukung pengambilan keputusan dan perbaikan sistem
tata kelola TT



8. Pemetaan Raci
a. Menentukan peran dan tanggung jawsb masing-masing pihak dalam
manajemen risiko T1.

b. Menetapkan siapa yang bertanggung jawab (Responsible), siapa yang
harus  mengambil  keputusan ountable), siapa  yang  perlu

ang I'I.Iﬂ.ls m&m

wawancara, kuesioner, dan dokumen
yang relevan.
b. Mengorganisir data untuk memudahkan proses analisis selanjutnya.
c. Tahap 3



12, Analisis
a. Mengolah dan mengevaluasi untuk memahami situasi yang ada serta

menentukan efektivitas manajemen osika TI. Analisis ini melibatkan

15 Hasil
a. Menyusun laporan hasil yang mencakup area yang sudah sesuai dan area
vang membutuhkan perbaikan.
b. Merumuskan poin-poin kunci yang menjadi fokus untuk tindakan lebih
lanjut.
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d. Tahap 4
16. Rekomendasi
4. Memberikan rekomendasi perbaikan untuk mengurangi GAP yang

b. Menyusun langkah-langkah stralegis untuk meningkatkan tata kelola




Gambar 3.2. Alur Penelitian

Dengan mengikuti alur penelitian ini, diharapkan penelition dapat
dilaksanakan secara sistematis dan menghasilkan temuan yang bermanfaat untuk
memahami dan meningkatkan manajemen risiko T1 dengan menggunakan
framewark COBIT 2019,



BABIV

HASIL PENELITIAN DAN PEMBAHASAN

4.1 Profil LAZNAS BMM

Lembaga Amil Zakat Nasional B

Elﬂ'ﬂ}fﬂ.ﬂEHJﬂt dikenal d mgnn Baitain

program pemberdayaan ekonomi bagi kaum dhuafa, BMM menggunakan teknologi
informasi dalam pengelolaan dana dan operasionalnya untuk memastikan
transparansi dan akuntabilitas. Penggunaan T1 juga memungkinkan BMM untuk
menjangkau lebih banyak donatur dan penerima manfaat dengan efisien. Selain itu.



BMM secara rutin menjalani audit untuk memastikan kepatuhan terhadap regulasi
dan standar pengelolaan dana yang berlaku.

4,11 Vist & Misl

Lembaga Amil Zakat Nasional Baitulmaal Muamalat (LAZNAS BMM)
memiliki Visi dan Misi sebagai berikut :
a. Visi

4.1.2. Nllai
Lembaga Amil Zakat Nasional Baitulmaal Muamalat (LAZNAS BMM)
memiliki Nilai sebagai berikut -



kehormatan.




ES
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Gambar 4.2. Alur Proses Bisnis Level 0 di LAZNAS BMM
Gambar alur proses bisnis level () diatas menggambarkan 4 tahap proses
bisnis di LAZNAS Baitulmaal Muamalat (BMM), setiap tahapan memiliki peran
penting dalam membangun satu kesatuan proses bisnis, berikut penjelasan lebih

nncinya.
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I. Penghimpunan Dana ZISWAF
Pada tahap ini. LAZNAS Baitulmaal Muamalat (BMM) mengumpulkan dana
Zaka, Infak, Sedekah, dan Wakaf (ZISWAF) dari masyarakat baik individu
ataupun kelompok melalui berbagai kanal. seperti donasi langsung, platform
digital, maupun acara atau kegiatan penggalangan dana. Dana yang

Setelah dikelola dan dibentuk program, dana disalurkan kepada pihak - pihak
yang berhak, yaitu penerima manfaat. Penyaluran ini dapat berupa uang atau
barang, menyeluruh atau subsidi, langsung atau  kemitraan, serta
berkelanjutan atau satu kali.

4. Pelaporan & Evaluasi Program



Setelah penvaluran, Baitulmaal Muamalat akan melakukan pelaporan
mengenai penggunaan dana dan hasil dari program yang telah dilaksanakan,

pelaporan baik pada pemberi dana jugs pada regulator. Setelah itu evaluasi
dilakukan untuk menilsl sejauh mana program tersebut berhasil mencapai

Kebutuhan penilaian merupakan tahap persiapan yang fundamental
sebelum pelaksansan audit manajemen risike TL Tahap ini bertujuan untuk
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memastikan bahwa seluruh perangkat penilaian telah ditetapkan dengan tepat sesuai
dengan konteks organisasi dan kerangka kerja COBIT 2019, Kelengkapan penilaian
mencakup tiga bagian, yaitu bagian perfama adalah penentuan peran, yang
dilakukan melalui sinkronisasi antara peran dalam struktur organisasi di LAZNAS
Baitulmaal Muamalat (BMM) dengan demgan peran yang didefinisikan dalam
RACI chart framewérk. COBIT 2019, yang kedua adalah penentuan domain,
domin ditptikan tas digilh besdssekan penggunsan Desien Facor, guns
memfokuskan uudupﬁmm paling refevan dengan kebutuhen organisasi,
mmhug: ndnl:rhpmu:m responden, m diteniukan berdasarkan
pihak - pihak vang tercantum dalam domain vang terpilih dan mereka atau pihak
yang memiliki kompetensi serta tanggung jawab terkait dengan pengelolasn risiko
dan keamanan TI di LAZNAS Baitulmaal Muamalat (BMM).
4.2.1.1. Feran

Penentuan peran melalui sinkronisasi peran yang fercantum di kerangka
kerja COBIT 2019 dan yang tercantum di struktur organisasi LAZNAS Baitulmaal
Muamalat (BMM), menghasilkan 5 peran yang relevan. Meskipun COBIT 2019
mendefinisikan 33 peran -secara keseluruhan. dalam konteks Lembaga Amil Zakat
Nausional Baitulmaal Muamalat, hanya 5 peran yang sesuai dengan struktur
organisasi yang ada. Proses sinkronisasi ini dilakukan berdasarkon dengan RACI
COBIT 2019 yang mencakup sispa yang bertangogung  jawab  langsung
{Responsible), siapa  yang memiliki wewenang pengambilan  keputusan

fAceountable), stapa vang perfu dikonsultasikan (Consufted), dan siapa vang perlu
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diinformasikan (fnformed). Berikut dapat dilihat pada Tabel 4.1, peran yang telah
di sinkronisasi.

Tabel 4.1, Penentuan Peran

Peran di COBIT 2019 {RACT) Peran di Butukmanl Musmudo
Chicf Risk Dfficer Kepatuhan. Risiko dan Aode (KRA)
Chsel Information Officer Darektur Crperesional
Chaef Digital Officer - M Commumication, CEM & Thgital
M)
Hewd IT Operations Teknoluen
Hicadd 1T Addmingstmifion Teknolori, Lepal & General Affairs (TLG)

Peran yang terlibat dalam akiivitas audit ini serdic dari Chigr Risk Officer
dalam COBIT yaitu Kepatuthon, Risiko dan And'ﬂ {K&R} dalam LAZNAS
Baitulmaal Muamalat, Chief Information Officer }'nimﬁimhlrf}pmllaL Chief
Digital Officer ynitu Marketing Communication, CRM & Digital (MCD), Hewd 1T
Cperations yaity Teknologi, dan Head [T Administration yaitu Teknologi, Legal &
General Affmirs (TLG). Kelima peran tersebut memiliki tanggung jowab langsung
maupun fidak langsung dalam pengelolaon risiko dan teknelogi informasi di
LAZNAS Baitulmaal Musmalat.

Setelah peran diketahui, tahap selanjutnya akan berfokus pada penentuan
domain COBIT yang: refevan dengon kebutuhan audit manajemen risiko T1 di
LAZNAS Baitulmaal Musmalat (BMM). Kemudisn ssat domain telsh diketahui,
selanjutnya adalah penentuan responden, dilnkulun berdasarkon peran-perzn yvang
tefah disinkronkan tersebut. Dalam hal ini. 5 peran yang relevan dengan
pengelolazn TI di LAZNAS Baitulmaal Muamalat (BMM) okan menjadi 5
responden yang terlibat dalam audit. Penelian berjudul "Sample Size for Survew

Research: Review and Recommendations " menunjukkan bahwa jumiah yang kecil,
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seperti 5 responden, cukup digunakan sebagai responden dalam penelitian, asalkan
responden yang dipilih memiliki pemahaman yang mendalam dan relevan terhadap
bagian vang diteliti. Pendapat ini diperkuat oleh penelitian "Effectiveness of
Cybersecurity Audii”, yang menckankan bahwa efektivitas sudit tidak bergantung
pada jumlah responden, tetapi pada pemibban responden yang kompeten dan
memiliki pemahaman yang baik tentang bagian yang diaudit.
Agar lebih jelis mengenai peran musing-masing responden yang terlibat
dalam it ini, berikut disajikan uraian mengenai fugas dan wewenang mereka di
dalam organisasi. Penjsbaran ini penting untuk memastikan bahwa responden yang
dipilih benar-benar selaras dengan peran serta tanggimg jawabnya pada ketentuan
dalam RACI COBIT 2019, dan memiliki keterkaitan langsung dengan aktivitas
pengelolaan mansjemen risiko T1 serta kewenangan yang cukup untuk mewakili
proses udit. Tabel 4.2. berikut menunjukkan tugas respanden dalam organisasi.
Tabel 4.2: Tugss & Wewenang Raqlqhdﬂ[.

pRorT e e
A : hw HH::}aknn standar, M #:-tdm' ferkont kepaiuhan,

e m aktivites audil risiko vong didalammya termaszuk sodit
misko T1 selurss denzan Emmm:

. rsiko dan

d Avbengud) -iurr antura monajemen pencak dengan tim
it o] mampm
Direktur Operesionn] [, Memilikt kewenanemn  penah rlhhm penpelolasn  operasional

Organtsas.

b. Memastiknn semua kegiatan termesuk proses pudit nstko T1 bergalon
loncar don tidsk menrhambat kepmaton operaswomal lsnmya.

c. Mengkomunikastkan terkait hasil audit yveng berdampak pada
kc-h:u]c.’m operasionnl kepads  Direkiur Eksekutif sehagai pucuk
pimpinzn eksekutif.

Marketing a. Memesarksn progrom denpan memonfastksn media dipsial serta
Communication, CRM sestem CRM {Customer Relstionship Management).
& Digvial (MCD) b. Membenkan perspektifl strategis terkait trensformom digiin] dolem

organtsasi vang berkaitan dengan, buk pemasaran sertn nsiko dan
keamanan digital.




¢ Memberkan masukan fekns dan bsms dalom asdn nsde T1L
terulnma yang berkaitan dengan sistem digatal.

d. Menyelaruskan hasil audit dengan strategn komunikasi dan bayanan
digitnl organisass.

Teknolog 2. Memjalenkan operasional dan mengonior] kescharian sstem T1L

b. Memastikun mfrostruktur T1 tormosuk joringan internet, aplikasy,
peranzkot don lsmmya vang berkartan denpon T1 berfunes dengan
baik dan aman.

¢ Mendukung proses audit terkbusus dabam penvedian mformas:
berups informasi kejadian, bukti, dan respon yang difakuskn guna
dimanfantkon schogdi informari dolem proses audit monajemen

nstko T1.
i Mclzkukan l'qthmnﬂli icknis  berdusar  rekomendas:  yang
dihasitkan dar proses wdit rismbo T1.

Teknolop, Legal ﬂ. B Bcnmmghﬁn.ﬁhiud i, Jegal dan wrnsan urmm dalam

Generl AH';:IH{T[.G'! tormasik pada T1
M proses andit dori s pifministmtif berupa peraniion
w&pmhm Tk, dam hal sdministrtif lamnya vanz

r.:b&mkri‘un masukan mengenal  regulns yamz memengaruhi

d Mtﬂjil] p-i:ughul:ung antarn bagum tckns TT ﬁm. MEEETE
wtas dalom hal it adalah Direktor Operasomal.

Dengan penjabaran tugas dan wewenang dalam Tabel 4.2, diatas. dapat
dikatakan bahwa tugas dan wewenang masing-masing peran atay responden sudah
cukup mewakili selurub proses audii sesuai prinsip. RAC] (Responsible,

Aeeanniable, Consulted, Informed). Attinya, tidak ada tumpang findih peran yang
signifikun, dan setiap fungsi organisasi yang relevan terwakili dalam proses tugas
dan wewenang peran — peran tersebut.
4.2.1.2. Domaln

Pada tahap ini. penelition berfokus pada penentnan domain COBIT yang
relevan dengan kebutuhan audit vang dilakukan. Penentuan domain COBIT yang
tepat merupakan langkah wwal dan penting dalam audit. karena akan menentukan
greg-grea mana saja vang perlu menjadi perhatian dalam proses oudit. Agar
pemilihan domain bersifat objektif dan metodologis, penelitian ini menggunakan

metode pemilihan domain berdasarkan Design Factar (DF) vang ada dalam Design
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Toalkit COBIT 2019 yang merupakan mekanisme yang disediakan oleh framewark
COBIT 2019 untuk menentukan area yang paling sesusi dengan konteks dan
karkleristik organisasi serta tema penelittan. Metode i dilakukan melalui
wawancara dengan pihak - pihak yang memiliki peran datam pengelolaan fsiko T1

dan keamanan informasi. Data hosil wawaneara ini digunakan untuk memetakan

- Ol LI d.l.l:l. iﬂhlﬂﬂl'ﬂn
organisasi akan tata kelola T1 khususnya pada pengelolaan risiko TI Dengan
demikian penentusn domain tidak dilakukon secars subjektif oleh peneliti,

melainkan dihasilkan dari penckanan dan relevansi yang ditunjukkan oleh fnirial
Design berdasarkan pemetaan pada Design Factor. Selain itu penentuan domain
bisa juga ditentukan secara langsung pada domain yang memiliki keterkaitan
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dengan fokus penelitian, vaitu manajemen nsiko T1 dan keamanan, dengan
pertimbangan berbasis kesesuaian konseptual dengan tema penelitian  dan
keterhubungannya dengan domain lain yang digunakan. Dengan cara ini, seluruh
domain vang digunakan tetap berada dalam kondor metodologis dan sesual dengan
framewark COBIT 2019, Benkut Design Faetor vang digunakan :
1. Design Factor | Eglérprise Siratégy

Enterprise Strategy ntay stmiegi perusahaan menspakan faktor penting
dalam:menentukan arah dan tujuan organisasi, serta peran teknologi informasi (TT)
di dalamnyn. Untuk memastikan bahws T1 dapat mendukung tujuan strategis
organisasi, penting bagi perusahaan untuk menyelarskan strategi T1 dengan
sl:mh;gi pemusahaan secarn keseluruban. Dalam konteks LAZNAS' Baitulmaal
Munmalat {Bﬁlﬂ_\l‘l_]. strategi perusahasn berfokus pada pengelolsan ZISWAF
(Zakat, Infak. Sedekah, don Wakaf) yong transparan, efisien, dan aman. Oleh
karena ifw, Tl harus memainkan peran kunci dalam mendukung kegiatan
opemsiona! dan meningkatkon leyanan bag dnnnnmnﬂrt:pmﬁnu'mn-ﬁat.

Dalam rangka memahami lebih dalam bagaimana strategi perusshaan
diintegrasikan dengan T, wawancara telah dilakukan dengan pihak terkait di
LAZNAS Baitulmaal Muamalat (BMM). Hasil wawancara ini kemudian
menghasilkan angka yang mengukur tingkat kepentingan dalam setiap value pada
Design Factor I Enterprise Sirategy, seperti yang terlihat pada Tabel 4.3, dibawah.

Tabel 4.3, Design Factor |

Vahie I Importance {1-5) Baseline
Growih/ Acguisihon 3 3
Innovation' Differentinbon 3 E]
Cost Lesdership 3 3
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[Clicnt Serviee Sibiliy [ 3 [ 3 |

Dari Tabel 4.3. diatas dapat dilihat bahwa meskipun semua value memiliki
bobot yang seimbang, terdapat fokus yang lebih pada Client Service/Stability, yang
menunjukkan prioritas utama pada pelayanan yang stabil dan memuaskan bagi para
klien datam konteks LAZNAS Baitulmaal Muamalat (BMM) adalah donatur serta

Enterprise Goal berfokus pada pencapaian tujuan organisasi yang lebih spesifik dan
terukur. Dalam konteks Baitulmaal Muamalat (BMM), fujuan perusahaan tersemat
jelas di visi yaitu “Menjadi amil zakat nasional yang independen, profesional dan
unggul dalam memberikan kemudahan muzakki berzakat sesuai syariah serta
melayani dan meningkatkan kesejahteraan mustahik”. Melalui wawancara yang
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dilakukan dengan pihak terkait di LAZNAS Baitulmaal Muamalat (BMM), guna
penyelarasan dengan visi telah diperoleh angka yang merepresentasi tingkat
kepentingan dari berbagai nilai yang ada pada Enterprise Goal. Hasil dapat dilihat
pada Tabel 4.4, Design Facior 2 di bawah.

Tabel 4.4. Desigh Fector 2

Value [ Tmporunce(I-5)
EGOE—Portfolio of competitis c prodiscis and
SCIVICES
EGD2—! business nsk
B3 —Complunce with cxternal lyws and

repulations:

EGI4—Qunlity of financn! mitrmakion
EGOS—Customer-orionted sarvice eulture
ECH6—Busncss-service comfmunty and avulabality
EGOT—Quality of menagement mformution
ECHS—Optmmuzation of mternal busimess proccss
functionality

ECHS—Optmuization of busmoss proocss cokts
EG10—Siafl skills. mostvation and productivity
EG 1 1—Complinnec with intermal policies

Ei 1 7—Munaged digitn] ransformation programs
Et 13 —Product and husincss mnovation

;

| e

(Y (] S (Y P [ R I O )
R |l o | R B | N | Gt | | | | B s faa

Tabel 4.4, Design Factor 2 menunjukkan nilai-nilai yang peating untuk
LAZNAS Baitulmaal Muamalsl (BMM ). Nilai EGU2 mangjemen risiko bisnis yang
terkendali, EGDS budaya layanan yang berorientasi pada pelanggan, dan EGO6
kelangsunpan Tayanan bisnis masing-masing mendapat nilai 5. menunjukkan
prioritas utama pada pengelolaan risiko, livanan pelanggan. dan kelangsungan
operasional. Selanjutnya dalam bentuk grafik dapat dilihat perolehan nilai pada

setiap value dalam gambar grafik Gambar 4.4. di bawah.
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COBITirs Desigh Factor 2 Erdertirise Goals {input]

GW“MMQTFHIWE

WM : m..ugm

terjodinya yang dapu:dlhhﬂpuhgmnhlr-tj dib
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) Very High Risk

@  |High Risk

12 Morrmal Risk
i Low Risk

Gambar 4.5, Risk Rating
Tingkstan nsiko mi membantu dalam pengelolaan dan pengambilan
keputusan terkait langkah mitigasi yang harus dismbil untuk mengurangi atau
nmgulu;lndsikn sesual dengan tingkat urgens dmw Untuk memperoleh
gambaran yang lebih jelas mengenal profil risiko yang dihadapi, telab ditakukan
wawancars dengan pihak terkait, dan hasilnya dituangkan dalam Tabel 4.5. yang
menggumbarkan penilaian terhadip berbagai skenario risiko.

Tabel 4.5 Desien Fictor 3

IT fnvestment decrion making,
portfolio definition & mainienance
Progmm & projects life cycle
mang eement

IT cost# oversirht

IT experhise, skills & behsvior
Enterprise/IT architecture

L=

Unauthonzed sctions

Software adopton‘usapge problems
Hardware incidents

Software fatlures

Logical attecks (hackmy, malware.
el

Third-partv/supplier incidents
Moncompliance

Geopolitical Issues

Industrial action

=2 K =0 -0 L -3 =T -0 -0 -0 -0 -0 -3 -0 - -
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Tabel 4.5, diatas menunjukkan kategori skenario risiko yang diidentifikasi,
beserta dampaknya (impact). kemungl rjadinya dikelifiood), dan penilaian
nsiko frisk rating) | ':..'.-- K ITas ing

invesiment deciston



COBIToon Design Factor 3 IT Risk Prafije
Rizk Rating of IT Risk Scenario Categories [Input)

=] 3 a -] E -] 1z 18 " 18

Ap———— |

Proerem K projecis bife cydie rmanaserient _
PR —

T =spertize. shills K belurnor

Erterpriae/iT arrhseciure

T ameratiamal infroestry intidets

SR |
|

risiko. Hal ini juga membantu dalam pere
lebih efektif, sesuai dengan stratei yang telah ditetapkan.
4. Design Factor 4 IT Related Issues
IT Reluted Issues berfokus pada masalah terkait Teknologi Informasi (TT)
yang dapat memengaruhi operasional dan keberhasilan organisasi. Di bagian ini,



knitis yang harus mendapat perhatian khusus. Sebelum melihat tabel yang
menggambarkan tingkat keparahan isu-isu terkait Teknologi Informasi (TT),
penting untuk memahami bagaimana setiap masalah dikategorikan berdasarkan
statusnya. Gambar 4.7. dibawah memperlihatkan bahwa setiap masalah T1 akan
ditandai berdasarkan seberapa besar damp

ngan kategori status yang telah dijelaskan sebelum

Tabel 4.6. Design Factor 4




Frustration beiween different IT entitics noross the
orpanization becnuse of o perception of low contribution
10 busmess value

Frustration between business depariments (1c., the IT
custemer) and the IT department beconse of fuiled
imiEtves or & pereeption of low contribution o busimess
value

1-d

Sigmifcant 1T-related medents. such os dota loss,
seeurity breaches. project failure and appheation errors.
linked 1o [T

Service delvery problems by the 1T outseuercerjs)

<

Failures to meet IT-reloted fepulatory or contractual
TCUITCITEnEs

Regrular audit findmgs or other issessment roports about

poor IT performance or reporied 1T quality or service
problems

(&)

Substaniial idden snd mgue IT spending. thit s, 1T
speiding by wser departments putside the control of the
earmial T investment deeiston mechan isms and
approved badzets

‘Duphentions or overlaps between vanous mitintives, or
other forms of wasted resourecs

Insafficient ITreswrces, stafl wath imidequote skills or
staff humout/dissatisfaction

[

IT-cnabled changes or propects frequently failing 0 meer
business needs amd delivered [ate or over nsfret

-

Reluctanee by boord members, exeentives or semor
maunzement 1o engaze with 1T, or 3 lack of comimitted

business sponsorship for 1T

i

Complex TT operating mode] and 'or unclenr decision
mechanizms lor IT-related decisions

Exeessively hich cost of [T

(]

Obstructed or filed implementation of new initiatives or
innovations caused by the current IT srchitecture and
systems

Gap beoween business und technical knowledge. which
leads 1o business uscrs and informaticn and or
technology specialists spezlomg different languapes

Q0 ee 6 o000 8 @

I

Repular issues with data quality and intesrution of dists

ACTOSS VITHMES BOUICES

High level of end-user computing, creating (among other
problems} a lock of oversight and quality condmol aver
the spplications that are being developed and put in
opertion

I

Busingss departments mmplementing ther own
infermation sofutions with little or no invobvement of the
enterprise IT department | related to end-user computing,
which often stems from dissahsfaction with IT solotions
and services)

=]

Ignorance of and or noncompliance with privacy
rezulations

=]




Berdasarkan Tabel 4.6. di stas isu serius mencakup frustrasi antara
departemen TI dan bisnis yang dapat menghambat pencapaian tujuan organisasi,
serta pengeluaran Tl vyang tersembunyi atau tidnk sah, yang berpotensi

anh | fif yang lebih .-_
jl‘ﬂl‘lgadndlhnwah, dapat dililiat dist st tingkat



Sl Deslgn Factor 4 [T-Reloted Issues

Importance of IT-Related Issues {Input)
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Gambar 4.8. Grafik Design Factor 4
Gambar 4.8, diatas menunjukkan bahwa sebagian besar 1su vang masuk
kategori serius, seperti frustrasi antara T1 dan bisnis, serta pengeluaran TI yang
tidak sah, mendapat perhatian lebih besar dalam pengelolaan risiko. Hal imi



mencerminkan pentingnya mengatasi masalah intemal dn ekstemal yang dapat

3. Design Factor Result
Design Facter Result. yang berbentuk pgambar prafik di bawah
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Gambar 4.9. Grafik Domain Terpilib
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Berdasarkan gambar 4.9. di atas. terlihat bahwa nilai tertinggi muncul pada
domain APO 12 (Manage Risk) dengan nilai 100 dan APO 13 iManage Security)
dengan nilai 75, ini menggambarkan pentingnya kedua faktor tersebut dalam
manajemen risiko T1 di LAZNAS Baitulmaal Muamalat (BMM). Nila yang tinggi
pada kedua faktor mi menunjukkan bahwa LAZNAS Bartulmaal Muamalat (BMM)
memberikan perhatian besar pada pengelofsan risiko dan keamanan dalam
infrastruktor TFmereka. Domain lain yang dianggap penting namun memiliki nilai
tingkat kepentingan yang lebih kecil di banding 47012 (Manage Risk dan APO
&.',.!'. (Manage Security),  yuitu diangka 30 adalah EDM 03 (Ensure Risk
Optimization), EDM 03 diikutsertakan karena domain tersebut erat kaitannya juga
dengan risiko. Penjelasan lebih lengkap terhadap domain terpilily sebagai berikut :
a. EDM 03 (Ensure Risk Optimization) berfokus pada pengoptinialan risiko di
tingkat organisasi secara keseluruhan. Pengoptimalan ini tidak hanya berfokus
mengelola risiko dengan cara yang menciptakan mﬂw organisasi. Proses
dalam EDM 03 melibatkan evaluasi nsiko dan memastikan bahwa setiap risiko
d]tmgdm“giﬂmim menm_ﬁmgan pendekatan ini,
LAZNAS Baitulmaal Muamalat [M},,Mmpuumlknn pengelolaan
risiko vang ada, serta menciptakan nilai lebih melalui pengelolaan risiko vang
lebih baik. yang pada gilirsnnya akan meningkatkan efektivitas dan transparansi
operasional LAZNAS Baitulmaal Muamalat (BMM).

b. (AP 12 {Mapage Risk) adalah domain yang berfokus pada pengelolaan nsiko

TI secara menveluruh. Tujuan utama dan domain ini adalah untuk memastikan
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bahwa risiko yang terkait dengan teknologi informasi dapat diidentifikasi,
dievaluasi, dan dikelols denpan cara yang sistematik dan terstruktur. Proses
dalam APO 12 mencakup identifikasi rsiko, penilaian dampak dan
kemungkinan terjadinya risiko, serta pengembangon strategi mitigasi nsiko.
Dalam konteks Lembaga Amil Zakat Nasional Baitulmaal Muamalat LAZNAS
Baitulmaal Muamalif(BMM ). pengelolaan risiks T1 yang ofektif sangat penting
untuk mengurangi potensi gangguan operasional

c. AE&J‘S_MMFM bqhmln dengan pengelolasn keamanan T1 dalam
organisasi. Tujuan dari domain ini adalah untuk memastikan bahwa kebijakan.
kontrl, dan prosedur keamanan vang tepat diterspkan untuk melindungi aset
mformasi organisasi dari ancaman infernal maupun “eksternal. APO . 13
mencakup kebijakan keamanan yang jelas, kontrol akses yung fepat, serta
pengelolasn ancaman fisik dan logis terhadop infrastruktur TI. Keamanan data
MAE Baitulmaal Munmalat (BMM) mgntpﬁﬂ:ﬁhmhﬁbagn ini

mengeloln dona ZISWAF vang sensitif. sehingy_pﬁ;p.!ﬁim leamanan yang

baik akan menjaga kepercayaan stakeholder serta memastikan perlindungan
4.2.1.3. Responden

Pada tahap ini, peneliti akan menentukan si-ajih saja yang akan menjadi
responden dalam pelaksanaan audit manajemen risiko Tl menggunakan COBIT
2019 di Baitulmaal Muamalat . Proses pemilihan responden akan mengacu pada
struktur crpanisasi di LAZNAS Baitulmaal Muamalat (BMM), yang disesuaikan

dengan tabel RACT Charr sesual pedoman COBIT 2019, RACT Chart, vang terdir
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dari empat peran yaitn Responsible (R). Accountable (A), Consulted (C), dan
Informed (1), digunakan untuk memetakan tanggung jawaeb setiap individu atau
bagian dalam organisasi terkadap aktivitas audit vang akan dilakukan. Dalam hal
ini, RAC] Charr memastikan bahwa setiap anggota tim memiliki peran vang jelas
dalam proses audit manajemen risiko TL Proses perencanaan ini bertujuan untuk
memastikan bahwa kegintan audit {ﬁhhmnimdmga.u efektf dan efisien, serta
hasil yang diperoleh dopat memberikan rekomendasi yang konkret dalam
memperkuat pengelolaan risiko TI di LAZNAS Baitulmasl Muamalat (BMM),
Berikut dibawah ini merupakan daftar responden pada masing-masing domain yang
terpilih untuk digunakan dalam audit manajemen risiko T1 :
|. Responden EDM 03 ¢ Ensure Risk Optimization)

Dalam COBIT 2019 telah memilih responden dengan RACE yang telah
ditentukan untuk domain EDM 03 {Ensure Risk Optimization) adalah dapat dilihat

dalam Gambar 4.10. berikut.

Kary Dpwermancs Pisciies

FTIMELO Friahang Tisl MAnagament
LTI XS 1) i il o e
M1 Bostrr vl rramegermerr alulz|wfu]alaln

Gambar 4.10. Responden EDM 03
Selanjutnya berdasarkan pilthan responden dari COBIT 2019 dengan RACI

yang telah ditentukan untuk domain EDM 03 (Enpsure Risk Optimization) di
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selaraskan dengan responden yang ada dalam struktur organisasi LAZNAS
Baitulmaal Muamalat (BMM). dapat dilihat dalam Tabel 4.7 dibawah.

Tabel 4.7. Responden EDM (3

Board -
Executive Commutbee -
Chiel Executive Dificer -
Chict Risk Officer Kepatwhan, Ristko dan  Awdi
{KRA)

Chact Informuation Off cer Direktur Operpsaons)

LET Governmnee Boand =

Enlerprise Risk Commitiee 2

11N =

No Peran i COBIT 2019 Perun di LAZNAS BMM
1
]
3
4

S | | |

Setelah dilakukan penyelarasan, peran ‘yang terpilih adalah Kepatuhan,
Rustho, dan Awdit (KRA) yang berfokus pada pengelolsan nisiko utsma dan
mernastikan kepatuhan terhadap regulasi. disesuaikan dengan peran Chief Risk
Qi (CROY dalam COBIT 2019, yang bertangoung jawab atas mitigasi nsiko T1
secarn menveluruh: Sementara iti, Direktur Operasional di BMM yang memastikan
kelancarun operasional T1 diselaraskon dengan peran Chief fnformation (ficer
(CTO) yang mengelols infrastrukiur T1 dan mendukung tujuan organisasi. Kedua
peran ini adalsh bagian penting dalam mengelola dan memitigasi risiko yang
berhubungan dengan T1 di organizasi, khususnya untuk memastikan bahwa risiko
T1 yang ada dapat dioptimalkan dan dikelols dengon baik.

2. Responden APO 12 (Ensure Risk Optimization)

Pada COBIT 2019 telah memilih responden dengan RACI wang telah

ditentukan untuk domain APO 12 (Ensure Risk Optimizationy adalah dapat dilibat

dalam Gambar 4.1 1. benkut.
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Gambar 4.11. Responden APO |2
Kemudian berdasnrkan pilihan responden’dan COBIT 2019 dengan RACI
yang telak ditentulan untuk domain APO 12 jMonaze Risk) diselaraskan dengan
responden vang ada dalam struktur organisasi LAZNAS Baitulmaal Musnsalat
{BMMY, dapat dilihat dalam Tabel 4.8, dibawah,

Tabel 4.8. Responden APO 12

AT H

Peran i COBIT 2018 BM!
Audnt

I | Cheef Risk Officer

7 | Chie Infoorpmaton Oifcer
3| Chief Technolowy Offier -
4 | Chief Bigital Officer Markcting Commumnication, CRM
& Dirital | MCD)

5 .En:ln'pm:' - Rusk Commuttee
6 | Chiel Information Secimity Offjcer

7 | Business Process Onwici

% | Project Munapement (e
1 | Data Manasement Funetion
10 | Head Architect

11 | Head Devebopment

12 | Head IT Operntions Teknologi
13 | Head IT Admunistration Teknologi. Legal & General
Affwirs | TLG)

14 | Service Mannger

15 | Information Secunty Monajer
It | Business Continugy Monajer
17 | Prevocy Offecer




Setelah dilakukon penyelarasan, peran yang terpilih meliputi Kepatuhan,
Risiko, dan Audit (KRA), Direktur Operasional, Chief Digital Officer, Head IT
Operations, dan Head IT Administration. KRA yvang berfokus pada pengelolaan
risiko utama disesuaikan dengan peran Chigf” Risk Officer (CRO) dalam COBIT
2019, yang bertanggung jawab atas mitigasinsiko Tl secarn menyeluruh. Direktur
Operasional di BMM diselaraskan dengan Chief fufurmarion Officer (C10) yang
mengelola infn_ﬂmﬂnr Tl don mendukung tujuan ﬂm.t]ﬁﬁf Digital Officer
diselaraskan dengan Marketing Communication, CRM & Digital (MCD).
Sementara Head IT Operations dan Head IT Adwministeation fisclaraskan dengan
peran Teknologi serta Teknologi Legal & General Affairs (TLG) untuk mendukung
kelancaran operasional Tl yang sesuai dengan kepatuhan dan regulasi.

3. Respanden APO 13 (Manage Security)

Dalam COBIT 2019, domain A4PO |3 (Manage Security) memilih
respanden dengan RACI yang telah ditentukan, yang dapat dilihat dalam Tabel
4.12 berikut.

8. Cempaners {irgar 1l

ey Wamagrment Prachoe

P01 Esiablish and mantaln i rfamaiie secwe iy mancgement rpsoem 15RG]
APUTLAT Uerfing: @nd MenB0e 6 P9l i SECErTTy Snd prisaey nEs IEanen plan
AP 183 et sl inves (e irlaimmaio: scinily mansgerees spales (1A WIR] fafiju|m|&[wjRinjnjnin

Gambar 4.12. Responden APO 13
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Kemudian, berdasarkan pilihan responden dari COBIT 2019 dengan RACI

vang telsh ditentuksn untuk domain APO 13 (Marage Securibv), penyelarasan

dilakukan dengan responden vang ada dalam struktor organisasi LAZNAS

Baitulmaal Muamalat (BMM), vang dapat dilihat dalam Tabel 4.9. di bawah,

Tabel 4.9. Responden APO 13

8 ] PowdiLAZNASBMM

| COBIT
{'JLic!_Inimm':

Chief Technolozy Dfcer

Dhirekiur Operastonol

Entcrprse Risk Compuiiee

Clief Information Scounity Officer -

Busmice Proces Ovwners

Propect Munapement Office

Head Architect

Head Develspment

Head IT Ciperaikons

Eqnl-.:&u:.l..u.-l_nn—g

Teknologi

Head IT Administration

Teknoleg, Legal & General
Affurs {TLG)

Service Manajer

Information Sccunty Monaper

13 | Business Continuty Manager

Privocy Ofiecr

Setelah dilakukan penvelsmsan, peran vang ferpilih sdalsh Direktur

Operasional yang diselaraskan dengan Chief Information €fficer (€70 dalam

COBIT 2019, bertonggung jowsb untuk memastikan kelancaran operasional TI

secara menyeluruh, serta mengelola infrastruktur TI yang mendukung tujuan

strategis organisasi. Peran lninnyi Head JT Operations, Yang disesuaikan dengan

Teknologi, juga bertugas untuk mengelola dan mengoptimalkan sistem T1 yang ada

agar mendukung kelancaran operasional T1 yang aman dan efisien. Selain itu, Head

IT Administration, yang diselaraskan dengan Teknolog, Legnal & General Affairs

(TLG), juga berperan dalam memastikan bahwa operasional TI yang dilakukan

sesual dengan regulasi dan kebijakan yang berlaku.



4.2.2. Hasil Penilalan EDM 03 {Ensure Risk Optimization)

Penilaian pada domain EDMO3 Ensure Risk Optimization) bertujuan untuk
mengevaluasi sejauh mana organisasi memastikan bahiwa risiko terkait T1 dikelola
secara optimal untuk mendukung pencapaian tujusn strategis. Domain ini menilai
efektivitns proses pengawasan manajemen. risiko, termasuk bagmmana nsiko
diidentifikasi, dianalisis. dipantau, sertn dilaporkan kepada pemangku kepentingan
yang relevan Penilaian pada domain ini dilakukan melalui kuesioner yang
ditujukan kepada responden yang terkait dengan proses monajemen risiko TI di
LAZNAS Baitutmaal Musmalat (BMM) . Hasil peniluian untuk setiap sub domain
dalam domain EDM 03 diuraikan sebagai berikut ;

a. EBM 03.01 s Evaluate Rivk Managenrant)

Hasil kuesioner pada domain EDM 03.01 (Evafuate Risk Management)
yang diberikan kepada 2 responden yaitu manajer Kepatuhan, Risiko, dan Audn
(KRA) dan Direktur Operasional adalah sehagai berikut dapat dilihat pada Tabel
4. M dibawah.

Tabel 4.10. Hasil Penilaian Kuesioner EDM 03.01°

Menentukan teleranst rsiko organisns, vaito finghkst
risiko terkoit 1&T vang bersedin dinmbil oleh
perusithann dolom mengejar juan orzanisasinya.

Menentukan tingkat toleransi nstho terhodap
ioderansi nako, yaitu penyimpangan yang dupat
dilcrima sementars dun ioferanst ristko

Menentukan sejanh minna strategi nstko 1&T
sclaras dengan strategn nsiko orgpmsas don
memastikmn ioleransi nisiko berada di bawah
kapasitns nsiko organiss.

Secora proakif menpevalbieas: faktor nsiko [&T
sebelum kepuiusan strategis organisas: dan
memastikan pertimbangan nisiko menjads bapian




dan proses pengnmbilan keputusan stratezis
GrENmIsasl.

Mengevaluass aktvitas manapemen nstko untuk
memastikan keselorasan denzan kapasits
orpunisas) iethadap potensi kerugian T&T don
tdernns: kepemimpinan terhadepoya,

Menarik dan memperishankan keterumpilan dan
personel vang diperlukon untuk mansjemen nsko 1 0
I&T.

Nila Terngzi 3

Tabel 4.10, diatas menunjukkan hosil penilaian. kuesioner untuk aktivitas
EDM 0304 r'wauua_u Risk Managesent). Schogian besar aktivitas sudah
dilaksanakan yang mana oleh 2 responden diberikan skor |, Aktivitas yang sudah
dilaksanakan masuk pada eapabifity level 3 yaita sebagai level tertinggi di domain
EDM 03.0] f£valuate Risk Management), vang berarti mganlmimﬂix mencipai
tingkat yang lebih matang dalsm melaksanakan evaluasi menejemen risiko. Benkut
adalah kesimpulan yang ditermukan berdasarkan hasil dari wawancara dan penilaian
hﬁ!nnﬁ{mlﬂl

I LAZNAS Baitulmaal Muamalat (BMM) memahami organisasi dan
konteksnyn terkait risiko Tl yang dituangkan dalam Rencann Strategis
(Renstra) 2019-2025, toleransi risiko yang dapat dismbil oleh perusahaan

serta tingkat toleransi terhadap penyimpangan dalam toleransi risiko.

]

. LAZNAS Baitulmaal Muamald (BMM) mengevaluasi aktivitas dan faktor -
faktor yang berpotensi menimbulkan ristko Tl memiliki personel vang
terampil dalam mengatasal nstko TL pelaksanaan  aktivitas tersebut
dilaksanakan terutama oleh manajer Kepatuhan, Risitko & Audit (KRA) yang
bersinergi dengan manajer Tekonologi, Legal dan General Affairs (TLG).

b. EDM 03.02 (Direce Risk Management)
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Hasil kuesioner pada domain EDM 03.02 (Direct Risk Managemeni}
diberikan kepada dua responden yaitu manajer Kepatuhan, Risiko, dan Audit
(KRA) & Direktur Operasional adalah sebagai berikmt vang dapat dilihat pada
Tabel 4.11. dibawah.

Tabel 4,11, Hasil chi!,aja.r_l Kuesioner EDM 03.02

Mmgunhkun pcnm]r:mlhn dam mrr:gr-aim i
risiko 1&T ke dalanyprakiik thqutﬂh dan
aktivitas operasional. |

L]

Menpoarn hkan pengembangan rencana

\'Irm:ﬂﬂm hll}pnmh.l: mekamsme yang
sesun untukmerespons perubahion nstko secam
cepat dm nq:mhwkan kepada tmpkat

T et melevan, didukung oleh prmsip- a 1 0
prmsap ¢ 1 vane belah disepakati | apa yong :

harus dilsporkan. Espon, di mona, dun
hapnimania ).

I;mumh-rﬁ{mﬂﬂl;upmhvdﬁlun i |
= 4

Mengarshlon agar fsiko, pcluang, masalah, dan
kekhawatitan dapat ditdentifilasi dan dilaporkan
olch sknpa su s kepade prhuk vang wepo: kapon
saja. Risiko harus dikeksl sesuai dengan I I
kebakan dan prgedur yang dipublikacikan, serin
dicskabys kepada pengambil keputusm vang

relevan.

Mmfu;i:lrmﬁlu fupunn utamas metrik ;g:;lpmt:i
tatn kelola dan munsfemen sk yong [
dipaniau, serta setijin pendekatan, metode, tcknik, 3 0 1
dan proses untulk menomghop den meleporkon
informas: pengukurn tersshul.

Nilai Tertinee 2

Tabel 4.11. diatas menunjukkan hasil penilatan kuesioner untuk aktivitas
EDM 03.02 {Direct Risk Managemend). Aktivitas yang sudah dilaksanakan oleh
kedua responden diberikan skor | sedangkan yang betum dilaksanakan di berikan
skor 0. Sebagian besar aktivitas yang dilaksanakan oleh kedun responden mencapai

capabifity level 2, ini menunjukkan bahwa organisasi sudah memiliki pendekatan




o7

yang terorganisir dan terdokumentasi untuk memanajemen risiko secara langsung,
sedangkan aktivitas capabifite Jevel 3 belum dilaksanakan. Berikut adalah
kesimpulan vang ditemukan berdasarkan hasil dari wawancara dan penilaian

kuesioner yang ada.

emer .. an pendekaton, metode
il .1-; = b .I'l!lkﬂ saal il!li

gknologl dan .'w W] ) |.li-i|:-.

seria teknik vang m
tertuang dalam toghouk manajer
kepentingan.

c. EDM 03.03 Monitor Risk Management)
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Hasil kuesioner pada domain EDM 03.03 (Moniter Risk Managemeni} yang
diberikan kepada dua responden yaitu manajer Kepatuhan, Risiko, dan Audit
(KRA) & Direktur Operasional dapat dilihat pada Tabel 4.12. berikut,

Tabel 4.12. Hasil Penilaion Kueesioner EDM 03.03

- Aktivitus -

z _?M

Melaporkan sctisp masalah manajemen nstko
kepada dewnn dircks atan kemite eksckunf,

(]

Memantau sejanh mana profil stk dikclola )
sesui denpan toleransi rigike don nmbane hotes 1 1 l

Iolerans: orpanisasi

Memanta typtinn ulama metnk dir proses tatn
kelola dan jemicn ristko erhadap
analisis enyebab sciap penyTpangan,
[zkuknn tindekan perbarian untuk mengats 4
pemychab wiamany.

Nemnlusiliizsi pemmgnm olch pemanghy
kepentingsn utams berkan kemajuan organisas i I
menupu s yang felah diidentfikos

Milas Tertinep: 4

Tabel 4.12. di atas menunjukkin hasil penilaian kuesioner untuk aktivitas
EDM 0303 (M onitor Risk Management). Aktivitas vang sudah dilaksanakan oleh
kedua responden diberikan skor |, sedangkan vang belum dilaksanakan diberikan
skor 0. Aktivitas yang dilaksanakan oleh kedua responden berada di capabitin fevel
2, capabilitylevel 3 dan capability fevel 4. menunjukkan baliva pengukuran kinerja
sudah dilakukan secamn ferus-menerus, dan kepufisan pengelolaan risiko
didasarkan pada data yang terkumpul untuk mempredilsi dan mengelola proses
sehingga lebih efisien. Berikut adalah kesimpulan vang ditemukan berdasarkan
hasil wawancara dan penilaian kuesioner yang nda.
. LAZNAS Baitulmaal Muamalat (BMM) membenkan informas: terkan
pembahasan manajemen risiko kepads dewan direksi dalam hal ini di BMM

adalah Dewan Pengurues & Dewan Pengawas Syariah melalui RKAT (Rapat




Kerja Anggaran Tahunan) dari jajaran eksekutif diwakili oleh Direktur &
Senior Manajemen (Kadiv. Manajer & Kepala Perwakilan).
2. Dalam memonitor dan memantau risiko di LAZNAS Baitulmaal Muamalat
(BMM) dilaksanakan oleh manajer Teknologi bersinergi dengan manajer
Kepatuhan, Risiko & Audit (KRA).

3. Pemantauan ristko T1 dilakuka

Baitulmaal Muamalat (BMM). Hasil penilaian disajikon berdasarkan sub domain

yang terdapat dalam domain APO 12, sehingga memberikan gambaran yang rinci,
diuraikan sebagai berikut :

a. APO 12.01 yCollect Data)
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Hasil kuesioner pada domain APO 12.01 (Colleci Daia) yang diberikan
kepada lima responden dengan posisi sebagai berikut, manajer Kepatuhan, Risiko
dan Audit (KRA), Direktur Operasional, manajer Marketing Communication,
manajer CRM & Digital (MCD), marajer Teknologi. dan manajer Teknologi. Legal
& Greneral Affairs (TLG), dapat dilihat pada Tabel 4.13. benkut.

Tibel 4.13. Hasil Penilaian Kuesioner APO 12.01

L gl

I

i

-'d-:n:m:‘.u'n P —

metode ok Pﬂ;umpruim
p:nzﬂmﬂﬂmd:m nnolisis ! I I 1
dntn terkait ko 1& T

(]

bad

Mencatut dute terkai dan
sigmifikan yang berknion ﬂ:ngu.n

rsiko 1&T i I 1 1
np:msmr-rh rks:r:mu.'l
perusahiam

Mengadopsy atm  mendehnstan
taksamom | risiko untuk definisi vang
konsisten mah:-un stk 1 I 1
don | kmiegod  dampaks  sers
kem it

Mencatat-duts iontang penstiva
nisiko yamg feluh meryvehabkan 3
atnm dupﬂ.mwhahhm dumpok
bisnis sesusi densan kalegon
dompak vong didefinisikan dulsm
tzksonomi Asdos, Menmnzkep duts
relevan dari masalah, insiden,
masaluh, dan penyelidikan terkmit

Menyurver din menzunaliss dam
stons resiko 1&T dan pengzalzman
kerugian dan dats dan tren yang
fersedia secarn chstermal,  rekan
industi  melabl  lozg  penstwa
berbasis ndustry, basis dotn, dan
perjanjien industr umiuk
pengungkupan penstiem amum 4

Untuk keles peristwa yang serupn,
mengorgsnisir dat yung
terfkumpul dan menyorot fakior | I o o
yang berkoninbusi. Menentukan

faktor penyehab omum di berbagm
peristnwa.

Menentukon kondis: spesifik yang
ada atou tedak ada ketikn peristrwn
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risiko terjudi dan bazeimansa
kondi=l tersebut memenganihi
frekuenst peristiwa dan besaran
kerugian,

Melakukan smbisas penistwa dan
fakior nsiko secarn berkala untuk
mengidentifikas: mosalah nsiko

har atww vang sedang 1 I 0 1
berkembang dan umink menmbomi
faktor nako mntemal dan eksternul
vang terksit.
Wil Tertingg s 4

Tabel 413, menunjukkan hasil penilaian kuesioner untuk kegiatan
pengumpulan data yang dilakukan oleh organizasi dalsm mendukung pengelolaan
nsiko TI Schagian besar aktivitas yang dilaksanakan oleh responden mencapai
capability fevel 2, capability level 3, dan capabilizy level 4, yang menunjukkan
bahwa organisssi sudsh mengelols data dengan pendekaton yang lerorganisir,
terstindansasi, don dioptimalkan dengan baik. Berikut adalah kesimpulan yang
ditermnukan berdssarkan hasil wawancar dan penilaian kuesioner yang adn.

I. Pengumpulan data risiko T1 baik dari internal ataupun ekstemnal LAZNAS
Beitutmanl Muoamalat (BMM) termasuk survel sederhans dan analisis data
historis serta pengalaman kerugion dilakukan oleh manajer Teknologi,
dicatatkan pada logbooknya.

2. Analisis penyebab, fakior dan dampek risiko TI bagi bisnis dibuat dan di
tusngkan dalam file presentasi oleh manajer Teknologi, Legal & General
Affairs (TLG) dan manajer Teknologi serta diketahui oleh Kepatuhan, Risiko
dan Audit (KRA) yang nantinya akan dipaparkan kepada Direkiur Eksekutif
dan pemanghku kepentingan lainnya,

b. APO 1202 fAnalyze Risk)
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Hasil kuesioner pada domain APO 12,02 rdnalvze Riski yang diberikan
kepada lima responden dengan jabatan sebagai berikut. manajer Kepatuhan, Risiko
dan Audit { KRA}, Direktur Operasional, manajer Marketing Communication CRM
& Digital (MCD), manajer Teknologi, dan manajer Teknologi, Legal & General

Affairs (TLG), dapat dilihat pada Tabel 4.14; berikut.

Tabel 4. 14. Hasil Penilaisn Kuesioner APO 12.02

Menentukan
cakupan yung
untuk upaye
ristko, dengin
m

semua fukior rs
dan/stou Hnghs
kepentingan aset
bisnis.

L]

Membuai dan-sconra.
rutin menperbans
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mengeviluan
kontral operasional
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menghindan,
MENgUrAng L MmN,
mentransfer berhagi,
dan menerima seria
memanfsatkan

peluang.

Memastikan respons
nsiko yang optimal

Milai Tertingyi 5

Sebagian besar-aktivitas vang dilaksangkan oleh responden mencapai

capabilicy level 3 capubilind level 4 dan capabilite level .5 juga sudah di capai
artinya organisasi berfokus pada peningkatan berkelanjutan, proses T1 terus
disempumakan dengan pembaruan yang didorong oleh evaluasi kinerja dan
teknologl baru.. Berikut adalah kesimpulan yang ditemuksn berdasarkan hasil

wawancars dan penilaian kuesioner yang ada.

I

]

LAZNAS Baitulmasl Muamalat {BMM) melakukan analisis nsiko dengan
mempertimbangkan semua faktor risiko termasuk kerugian dan ketinfungan
yang bisa dj.dnpaﬂmn. Muonajer Teknologl, Legal & General Affairs (TLG)
dun manajer Teknologi bersinergi dengan manajer Kepatuhan, Risiko dan
Audit (KRA) secarn mutin  berkomunikssi guna  memperbarui,
mengidentifiknsi dan mengevaluasi skenario terkail risiko TL

. Usulan untuk langkih respon rsiko T seringkali berawal dari manajer

Teknologi, Legal & General’ Affairs (TLG) dan manajer Teknologt dengan
sepengetahusn Kepatuhan, Risiko dan Audit (KRA) lalu dituangkan dalam
bentuk PPT yang okan di paparkan pada pengambil Keputusan utama dalam

hal mmi adalah Direktur Eksekutif.

. Analisis dampak bisnis termasuk opsi respon seperti menghindari,

mengurangi, memitigasi, dan loinnva di LAZNAS Baitulmaal Muamalnt
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(BMM) di buat oleh Manajer Teknologi. Legal & General Affairs (TLG) dan
manajer Teknologi.
c. APO 12,03 fMaintain A Risk Profile)
Hasil kuesioner pada domain APO [2.03 (Maintain Risk Performance) yang

diberikan kepada lima responden dengan jabatan sebagai berkut, manajer

Kepatuhan, Risiko dai Audit (KR4}, Direktur Opesasional, manajer Marketing

Communication, CRM & Digital (MCD). mandjer Téknologi. dan manajer

Teknologi, Legal & General Affairs (TLG), dapat dilibat poda Tabel4.15. berikut.
Tubel 4 15. Hasil Peniluian Kuesioner APO 12.03
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fungsional

Secnra rutin menangkop
s informasi profil
rismko dan
miengkonsahdasikennya
ke dalam profil nstko
yanp lerngrepasi.

Mengumpulkon
informms: lentang status
rencana tindokan nsiko i | | i
untuk dimasukkan ke

dalam profil Asko 1&T
perusahann

Berdasarknn senman E r
data profil nsiko, ;
menade finistkan y ;
serangkamn indikmor -

ristko yang. 2 | 1 |
memungkinkan
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pemanmtonsn ristko st 49
imi ST bren nsiko

SMenanzkap informeasi
LCNiENE pemstiw resko
1&T yang telod tejady
uniuk dimasukkan ke
dalam profil nstke T1
pensnhann

N ilusi Tertingzi 4

Aktivitas yang dilaksanakan oleh responden mencapai capability level 1
capafility (evel 3 dan capability level 4, yang menunjukkan balvwa proses T1 sudah
dwkar dan dikeloln berdosarkan data dan pengokursn yang lebih terperimei.
Pengukuran kinerja dilakukan secara terus-menerus, dan keputusan pengelolaan
rsiko didasarkan pada data yang lerkumpul untuk memprediksi dan mengelola
proses lebih efisien.. Benkut adalah kesimpulan yang ditemukan berdasarkan hasil
wawancara dan penilaian kuesioner vang ada.

. LAZNAS Baitulmaal Muamalat (BMM) melakukan inventarisasi terhadap
layanan T1 dan sumber daya TI yang dimiliki guna mensmbah informasi

dafam profil risiko, dilaksanakan oleh manajer Teknologi.
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2. LAZNAS Baitulmaal Muamalat { BMM) memiliki perencanaan atau skenario
yang digunskan untuk meminimalisic tegadinya risiko yang diteangkan
dalam bentuk SOP,

3. LAZNAS Baitulmaal Muamalst (BMM) menangkap perisitiwa ristko yang

bentuk logbook malik mngmm.
A APO 12,04 frticulae Risk)
M&ueﬂwwh&mﬁm 1204 (rtieuanc M-j‘lﬂg diberikan

- hpﬂt dilihat pada Tabel 4.16. berikut.

Tabel 4.16. Hasil Penilaian Kuesioner APO 12.04

MEE.'I.PE SLRLY
analisi risike
kepoda 5:!“.:,
pcmnngl'u

1uﬂwnpnk dm

1stilah don format
yang bergunn untuk




108

menyeimbangkan
risiko don
penpembalian
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dan regolns, at
kategon dompak
lmnmya sessa
dengan tksonomy
risikol,

Melaporkan profil
nsiko saal wm
kepoda somus
pemangzka
kepentingan.
Sertakun rforms
INEHEEn
cicktivitns proses
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nkonstkienss,
rechincdamnsl, stutus
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miernal, dan

1M} ALIZN. JRmIn
koaliins, Sertakmn
hasil terschut

dalam profil nsiko.

Tinyau celnh vang
tenidentifikas: dan
chsposur kerugian
terkant [&T untuk
menentukan
kebutuban akan
analisis Tisks
tnmbahan

Nili Tertingz

%

Aktivitas }'?.ngdﬂnknnlkm oleh responden mencapai eapability devel 3,
yang menunjukkan bahwa organisasi sudah mulal mengelols nsiko khususnya
dalam mengartikulasikan risiko dengan pendekatan yang terorganisir dan
terstandarisasi; Aktivitas dengan capability Jeve! 4 belum dilaksanakan. Berikut

adalah kesimpulan yang ditemukan berdasarkan hasil wawancara dan penilaian

kuesioner yang ada.

I. LAZNAS Baitulmaal Musmalst (BMM) melaporkan hasil analisis risiko

kepada pemangku kepentingan, laporan mencakup potensi kerugian dan
keuntungan, serta terkait kategori dampak lainnya. Dilaporkan oleh manajer
Teknologi, Legal & General Affairs (TLG) & manajer Teknologi yang

bersinergi denpan manajer Kepatuhon, Risiko & Audit (KRA)
pemangku kepentingan dalam hal ini adalah Direktur Eksekutif

kepada

2. Manmajer Teknologi, Legal & General Affairs (TLG) & manajer Teknologi

memberikan pemahaman mengenai profil risiko vang ada kepada pemangku

kepentingan,
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3, Dalam melakukan audit LAZNAS Baitulmaal Muamalat (BMM)  belum
pernah melibatkan pihak ke eksternal.
e. APO 12.05 yDefine a Risk Management Action Portfolio)

Hasil kuesioner pada domain APO 12.05 (Define a Rixk Management Aciion
Portfolio) yang diberikan kepada lima responden dengan posisi sebagai berikut,
manajer Kepatuhan, Risiko dan Mm},lh:eklur Operasional, manajer
Marketing Communication, CRM & Digital (MCD), mangjer Teknologi. dan
manajer Teknologi, Legal & General Affuirs (TLG), dapat difibat pada Tabel 4.17.

Tabel 4.17. Hasil Penilaian Kuesioner APO 1205
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Mendefimsikan
sernnrkaian
propasal proyek
vang scimbang
vanp dirancang
uniuk mengEmng
risiko dnn/atou
m&'ﬁé‘:ﬁ o I 1 I |
memungkinkan
pehung strategs
perusahann, dengan
mempertimbangkon
biaya, monfaot,
dampaknye pada
profil nsiko szat
101, seris pervturan.

Nilui Totingzi ; 3

Aktivitas yang dilaksanakan oleh respondén mencapai eapabificy level 2 dan
capability leye! 3, yang menunjukkan hahwa organisssi sudah mendefinisikan
tindakan untuk memanajemen ristko dengan pendekatan yang m dan
terstandanisasi. Berikut adalsh kesimpulan yang ditemukan berdassrkan hasil
wawancara dan penilaian kuesioner yang ada.

I. LAZNAS Baitulmaal Munmalat (BMM) mengmventaisast akivitas kontrol
ke dalam skenario manajemen risiko T melalui mansjer Teknolom &
manajer Kepatuhan, Risiko & Audit (KRA),

2. Setinp bagian di LAZNAS Baitulmaal Musmalat (BMM) memiliki peran
dalam memantau dan menangoni psiko T sesuni tanpoung jawab masing-
masing, pengarzhan diberikan oleh manajer Teknologi.

3. Proyek atau perencansan di LAZNAS Baitulmaal Muamalat (BMM) dalam
rangka mengatasi nisiko T1 dirancang oleh manajer Teknologi, Legal &
General Affairs (TLG) & manajer Teknologi, dengan mempertimbangan

faktor-faktor yang ada.




f. APO 12.06 rRespon To Riski

Hasil kuesioner pada domain APO 12.06 {Respand To Risk) yang diberikan
kepada lima responden dengan jabatan sebagai berikut, manajer Kepatuhan, Risiko
dan Audit { KAR), Direktur Operasional, manajer Marketing Communication. CRM

& Digital (MCD), manajer Teknologi, dan-manajer Teknologi, Legal & General

Affairs (TLG), dapat dilihat pada Tabel 4.18. berikist.
Tabel 4.15. Hasil Penilainn Kuesioner APO 12.06
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keputusan sehoga
bagmn dan
pelaporan dan
memperban profil

risiko.

Memenksa keyodian
Burak kerugian maosa
lalu don petaang
vang terlewntkan
sk menentukan
penvebab ninmanya.

Menghonnmikasikan
penvebab ntmma,
kechuuhan respons
risiko fambahan, dan
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dalam proses tain
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Nilai Terfingz

Alktivitas yang dilaksanakan oleh responden mencapal capabifify bevel 3,

capability fevel 4 dan capability fevel 3, yang menunjukkan bahwa orgenisasi sudah

mulai berfokus pada peningkatan berkelanjutan. Berikut adalah kesimpulan yang

ditemukan berdasarkan hasil wawancara dan penilaian kvesioner vang ada.

|. Dalam merespon risiko LAZNAS Baitulmaal Musmalat (BMM) memiliki

langkah-langkah dalam bentuk S0P yong dapat dijalankan ketika suatu

peristiwa risiko terjadi.

2. LAZNAS Baitulmaal Muamalat {BMM) melalu manajer Teknologi dalam

loghook mencatat kerugian akibat risiko yang pernah téradi di masa lalu

untuk mengetahui penyebab utamanya, sehingga bisa dijadikan sebagai bahan

pertimbangan menyusun langkah antisipasi risiko di mesa mendatang.
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3. LAZNAS Baitulmaal Muamalat (BMM) mengkomunikasikan setiap hal vang
berkaitan dengan manajemen risiko kepada pemangku kepentingan di level
eksekutif yang tertinggi dalam hal ini adalah Direktur Eksekutif,

4.2.4. Hasil Penilalan APO 13 (Manage Security)
Penilaian pada domain APOI3 gManage Security) bertujuan  untuk

mengetahui - sejauh mana org s teleh menerapkan pengelolasn keamanan

2 d and marintain an
infarmation security managemeni system (ISMS) yang diberikan kepada tiga
responden dengan jabatan sebagai berikut, Direktur Operasional, manajer
Teknologi dan manajer Teknologi, Legal & General Affairs {TLG), dapat dilihat
pada Tabel 4.19. berikut.

Tabel 4.19. Hasil Penilaian Kuesioner APD 13.01
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mannjemen keamanan miomas: berdasarkan
karakterisuk perusahazn, orgonisas. lokas, asct, i 1 I
dan teknologl. Sertakan detai] sertn alnsan untuk
setiap pengecualin dan ruonzs Lingkup.

(]

Mendefinisikon butassn sistem monapemen
keamanan informasi sesum dengan kebiyjakan
perusahann dan konteks di mann perusahaan
beroperus.

3 1 I i

4 4 I |

5 1 1 i

[ i I I
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Aktivitas yang dilaksanakan oleh responden mencupai capability fevel 2,

yang meaunjukkan bafiwa orgamsasi sudah mulai:m!lﬂgﬁtﬂ! sistem keamanan
gan pendekafan yang terorganisir dan ferdokumentasi. Berikut adalah

kesn‘npﬁlh ngﬂmmkan berdosarkan hasil wawaneara dan penilaian kuesioner

yang ada.
. LAZNAS Baitulmaal Muamalat (BMM) menentukan ruang lingkup dan
batasan sistem manajemen keamonan informasi, serta menyesusikannya
dengan karakteristik perusahaan den teknologi yang digunakan, tertuang

dalam Renstra (Rencana Strategis) 2019-2025.
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2. Menyelaraskan batasan sistem keamanan informasi sesuai dengan kebijakan
dan kondisi perusahaan, serta menyampaikan batasan tersebut kepada seluruh
bagian vang terlibat baik peran, tanggung jawab & batasan dalam pengelolaan
keamanan informasi. dalam persoalan keamanan sistem informasi di

LAZNAS Baitulmaal Muamalat (BMM) di kelola oleh manajer Teknologi,

Legal & General A¥airs (TLG).
h. AFO 13.02 @efine and Manage an Information Security and Privacy Risk
Treatment Plan)
Hasil kuesioner pada domain APO u,nz,m and Manage an
information Security and Privacy Risk Treatment Plein) yatig diberikaitkepada tiga

Teknologi dan manager Teknologi, Legal & General Affairs (TLG).
Tabel 4.20. Hasil Penilaian Kuesioner APO 13.02
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keamanan informasi,

L

Melaksanzkan program pelstibon dan
peningkatun kesadarm terkan keamoman o I 1
i formast dom privasi.

Mengmicrmakan perencanzan, desain,
implemeniast, den pemamtunn prosedur
keamaman mformas: dan povas:, serta kontrol 0 | I
lain vang mampu mencegah secarn cepat,
mendetekst penstiwa keomznan. don merespons
insiden keamanun:

Menentukun cam unbuk menpakur efektivias

prakiik monupemen yang dipilih, Spesifikasikan
bagammna pengukuran mi di  untuk 0 o
memlai efcktrvites punn menghasilion hasl
yang depat dibandingkan dan dircprodukist

Wilai I'u'tmgg_l':: E

Aktivitas yang dilaksanokan oleh responden mencapai copability level 3,
vang menunjukkan bahwa orgonisasi sudah menetapkan dan - mengelola
penanganan fisiko kemanan informasi dan privasi dengan pendekatan yang
terorganisir, terstandarisasi, dan dikelola dengan baik. Namun, aktivitas dengan
eapabifity level 4 belum dilaksanakan. Berikut adalah kesimpulan yang ditemukan
berdasarkan hasil wawancara dan penilaian kuesioner yang ada.

I LAZNAS Baitulmaal Musmalat (BMM) menyusun don memperbarui
rencans. penanganan risiko keamanan informasi yang mendukung tujuan
perusahann, serta mencatat komponen-komponen splusi vang diperiukan.

2. Setinp orang di LAZNAS Baitulmaal H_'am_:.ll.lt{ﬂl’lh-‘l] berhak membernkan
masukan untuk desain dan pengembangan solusi keamanan.

1. LAZNAS Baitulmaal Muamalat (BMM) memilikli program pelatiban untuk
meningkatkan kesadaran terkait keamanan dan privasi vang diadakan oleh

manajer Teknologi.
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4. LAZNAS Baitulmaal Muamalat (BMM) belum merinei bagaimana cara

mengukur behwa sudah sejauh mana praktik manajemen yang dipilih efektif.

e, APO 13.03 (Moniter and Review the Information Security Management Svstem
(ISME)

Hasil kuesioner pada domain APQ 13.03 (Monitor and Review the

Information Security '&rngmmﬂﬂlﬁﬂ&li.ﬁﬁﬁ}'gﬂng diberikan kepada tiga

responden dengan fibatun sebagai berikut, Direktur Operasional. manajer

Teknologi dan manajer Teknologi, Legal & General Affiirs (TLG), dapat dilihat
pada Tabel 421 berikut _
Tabel 4.21. Hasil Penilaian Kuesioner APQ [3.03

Tim s in
dan fujuen siss

informas serta ]ﬂ:ﬂinnn prakik keammanumn
dan prvasi.

Mrl.ukm nd:t sESlEI mungjemen

i

memasitkan hahwa '

tetap mmnduiﬁhtﬁuﬂm mms Lt ! :
sistem munapemen keamanzn mEurmm‘L dnput
dudentifikasi
Mencaint tindakan dan peristrwn yong dapat
4 | memengoreh clektivitas atau kineryo sistem 1] | I
menapemen keamanon mformasi.
Membenkan masukan untuk pemeltharzan
3 | rencana keamamn dengan mempert imbangkan 5 1 I |
temmuian dan skivites pemantsmn dan oo -

Wilai Tertinggi 5

Aktivitas yang dilaksanakan oleh responden yaitu pada capability level 4 &

capability fevel 5 yang memmjukkan bahwa organisasi sudah melaksanakan
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penyempurnaan dibarengi pembaruan yang didorong cleh evaluasi kinerja dan
teknologi baru. Penggunaan inovasi dan praktik terbaik dilakukan untuk mencapai
kinerja optimal dan efisiensi yang lebih tinggi dalam pengelolaan TL. Berikut
adalah kesimpulan vang ditemukan berdasarkan hasil wawancara dan penilzian

kuesioner yang ada.

4.3, Identifikasl Gap & Area Perbalkan
Bagian ini menguraikan proses untuk mengidentifikasi kesenjangan (gap/
antara tingkat kapabilitas pengelolaan risiko T1 yang dicapai saat ini dengan tingkat

kapabilitas yang menjadi target organisasi, serta menentukan ares-area yang perlu
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mendapatkan perhatian khusus untuk perbaikan. ldentifikasi ini tidak hanya
menyoroti perbedaan tingkat kapabilitas, tetapi juga memetakan aspek-aspek
spesifik yang masih memeriukan perbatkan dan peningkatan sehingga bisa
memenuhi standar. Dengan memahami gop dan area yang perlu ditingkatkan,
organisasi dapat menentukan fokus perbaikan secara lebih terarah dan menyusun
langkah-langkah pengiiatan vang relevan. Hasil identifikasi ini menjadi dasar bagi
penetapan priotitas perbaikan sert penyusunun strstegh peningkatan kapabilitas
pada iﬂwialun]uthm
43.1. Hasil Identifikasi Gap

Pada bagian ini, dilakuksn identifikasi terhadap hasil audit dan menilai
sejauh mana kupabilitas pengelolaan risiko T1 di LAZNAS Baitulmaal Muamalat
(BMM), sertu mengidentifikasi kesenjangan (zap) antara kondisi saat ini dengan
'WM.M'MML dengan mengacu pada model kapabilitas yang terdapat
dalam kermngka kerju COBIT 2019 Melalw uji nghthgﬂzllzh ini, dapat
diketohyi area-srea vang membutuhloan pmmmwm yang
dapal diambil untuk meningkatkan efektivitas pengelolaan risiko T1 dalam
perbedaan antara tingkat kapabilitas yang ada saat ini ras-is) dan tingkat kapabilitas
yang diinginkan (ro-he) berdnsarkan standar yang ditetapkan datam COBIT 2019.
Tujuan dari analisis ini adalah untuk memahami kesenjangan (gap/) yang ada dalam
proses-proses pengelolaan risiko dan keamanan TI1 di LAZNAS Baitulmaal

Muzmalat (BMM). Dengmn mengetahui kesenjangan ini, organmisasi dupat
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merumuskan strategi dan rekomendasi perbaikan yang lebih tepat sasaran, baik dari
segi kebijakan, sumber daya. atau prosedur vang perlu diperbaiki agar pengelolaan
risiko TI lebih efektif dan efisien. Berikut identifikasi terhadap hasil sudit serts
analisis gap terhadap 3 domain yang terpilih.

1. Domain EDM 03 (Ensure Risk Olptimization )

Identifikasi pada @omain EDM 03 (Ersure Risk Optimization) menunjukkan
hasil dan {qpuh‘hg.- Level Test, mencakup tiga aktivitas damain EDM 03 yaitu
EDM 03,01 (£valuate Risk Managemens). EDM 03.02 giirece Risk Management),
EE_IM{IS;EI:! {Monitor Risk Manugement) dan bertkut reknpanmya.

Tabel 4.22. Capability Leve! Test EDM (3

= e EDM 03,01 3
3 EEM 03,02 2
Bl EIM 03,03 4
] Riin-Rutn 3

EDM 03.01 dan EDM 03.03 menunjukkan level kKapabilitss 3, yvang berarti
bohwa proses dalam sub domain ini sudah ferdefinisi, jalan dan mapan
penerupannya di dalam organisasi. Namun. masih ada ruang untuk perbaikan dalam
hal pemantauan, seperti pemantsusn lujuan ulama matrik manajemen risiko
terhadap targetnya. EDMﬂlﬂEbﬂﬁpﬂhhﬁdlm berarti hahwa organisasi
sudah mulai langsung mengelola optimalisasi risiko, dengan optimalisasi
pengelolazn risiko yang telah terdefinisi dengan baik, sedang untuk EDM 03.03
sudah berapa di level 4 yvang mengartikan terkendali dan hasilnya dapat diprediksi
dengan, sda kontrol statistik dan pengukuran kinerja. Rata-rata untuk domain im

adalah Level 3, menunjukkan balwa secara umum, optimalisasi pengelolaan risiko
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tingkat pengelolaan yang lebih maksimal. Selanjutnya perolehan gap EDM 03
tEnsure Risk Optimization) dapat dilihat pada Tabel 4.23. di bawah.
Tabel 4.23. Gap EDM 03

Ol |1EDM ﬂi.ﬂl.




Gambar 4.13. Grafik EDM 03
2. Domain APO 12 iManuaze Rixk}

Identifikasi pada domain APO [2 (Manage Risk} menunjukkan hasil dari
Capability Level Test, mencakup enam aktivitas domain APO 12 yaitu APO 12.01
{Callecr Data), APO 12,02 fAnahze Riskly APO 1203 (Maintain A Risk Profile),
APO 1204 (Articulate Risk). APQ 1205 (Define A Risk Manaegement Action
Portafolio). APO V206 (Respond To Risk) dan berikut rekapannya.

Tabel 4.24. Capability Level Tass APO 12

Mo [ “Spoman |
APO 1201
APD 1202

i

2

3 APD 12.03
F? APD 1244
5

f

APD 1205
APOL200
Riiz-Rat

) O A 1 (e K

APD 12.04 dan APO 12.05 menunjukkan level kapibilitas 3, yang berarti
bhwa organisasi sudah dikelols secara kuantitatif dalam pengelolasn risiko,
berdasarkan analisa. pemelihaman, pengartikulasian pendefinisian yang mapan.
APO 12.01 dan APO I.!.ﬂlmjnkhﬂ level kapabilitas 4, sedangkan untuk APO
12.02 dan APO 12.06 beruda di level 5 yang mengartikan proses dapat terus-
menerus ditingkatkan melalui inovasi dan optimalisasi melalui evaluasi kinerja
yang sistematis. Rata-rata untuk domain APO |2 ini adalah 4, menunjukkan bahwa
pengetolaan risiko di organisasi ini berada pada level vang dapat diprediksi, proses
terkendnli dan hasilnya dapat diprediksi serta kontrol stalistik dan pengukuran

kinerjo. Meskipun tetap ads area-area yang masih membutuhkan penyempumaan
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demi mencapai tingkat yang lebih baik. Selanjutnya perolehan gap APO 12

{Manage Risk) dapat dilihat pada tabel 4.25. di bawah.

Tabel 4.25. Gap APO 12
:
4
3

APO 12.01
APRO 12.02
APD 12.03
APRO 1204
APD 1205
[0 AP 12 Dis
Rats-Roin

0
|
0
|
L]
0

mwhhlnh%

L
L

e [l o fian e | | [E

S.0A=4

Tabel 4.25. dintas memperlibatkan nilai gap pads sub domain APO 12,01,
APO llﬂ_l, APO 12,03, APO 1204, APO 12,05, APO 12,06 - APO12.01, APO
12:02, APO 12.03, APO 12,05, APO 12.06 memiliki mlai ap (), sedangkan APO
12.04 memibiki pilai gop |, hosil rata-mis menunjokkan Capabifie Level fas-is)
bermniloi 4 sedangkon Tarwet Cupability Levef (to-he) bernilai 4 sehingga nilai gap
domain APO |2 adalah 0, mengartikan tidok ada gap dan sast inl organigasi berada
pada kesdsan yang pengelolaan risike yang terkontrol dan ferukur, Kemudian
dalam bentuk grafik dapst dilihat pada pambar 4.14. dibawah.
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Grafik APO 12

i Cppahility Level (esedy)  ssiss Tarpet Capabidity Level to-be] ==l cap

AFO 1301
3

APO 1301 berada pada Level 2, yang menunjukkan bahwa proses terkait
pembangunan dan pemeliharaan manajemen keamanan TI telah dikelola. APO
13.02 berada pada level 3 yang menunjukkan bahwa pendefinisian dan pengelolaan
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manajemen keamanan sudah mapan. APO 13.03 berada pada level 5, yung berarti
bahwa pemantasan dan peninjauan terkait manajemen keamanan sudah dapat
ditingkatkzn melalwi imovasi dan optimalisasi. Walau masth ada area yang
membutuhkan peningkatan seperti penentuan cara mengukur efektivitas praktik
manajemen keamanan yang digunakan. Rata-mta untuk domain i adalah 3, yang
menunjukkan bahwa meskipun ads area yang masih perlu peningkatan pamun
secora urnuigENOUan SRR ok N ozpan. Selanjutryn

perolehin gap APO:13 (Manage Security) dopat dilihat pads Tabel 4.27. di bawah.
Tabel 4.27. Gap APO 13

F33=3

Tabel 4.27. diatas memperlihatkan nilai gap mﬁmmﬁm 13.01,
Al’ﬂ 13.02 & APO 13.03. APO 13.01 & APD ﬂ;ﬂ!mﬂ.ﬁﬂm gap 0,
“"m APO 13.02 memiliki nilai gap |. dengan Capability L evel fas-is) bemilai
3 dart Target Capability Level flo-be) bemilai 4, menggambarkan adanya gap
sebesar | S'EhmEEﬂ U'Eﬂ’iﬁm periu mengnpmuiﬁmw manajemen keamanan
T1 dengan cara yang lebihinovatif dan berkelanjutan,
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Grafik APO 13

wi " annbility Level (pscin) sl Tarmet Cepobility Level (tocba] sl Gap

AFODTEOL
=

a
3
3

secara keseluruhan LAZNAS Baitulmaal Musmalat (BMM) sudah berada pada
tingkat kapabilitas yang baik, tetapi masih memiliki ruang untuk peningkatan agar
mencapai tingkat kapabilitas yang lebih tinggi. Gap ini mengindikasikan bahwa
langkah-langkah perbaikan yang terencana dan strategis dapat membantu
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efektf
4.3.3. Area Perbalkan Prioritas

Berdasarkan hasil analisis tingkat kapabilitas pada setiap domain, diketahui
bahwa terdapat satu domain yang masih menunjukkan adanya gap, yaitu APO13

selaras dengan tujuan strategis.
b. APO 1201 (Collect Data)
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Berfokus pada pengumpulan data risiko secara sistematis sebagai dasar analisis.
Perbaikan dibutuhkan agar data yang dihimpun lebih akurat dan terdokumentasi
dengan baik, sehingga penilaian risiko dapat dilakukan secara Jebih tepat.

c. APO 12.04 rdrticulate Risk}
kepentingan. |

i (FITNLETNA s

analisis risiko kepada pemangku
informasi  risiko  duopat

dalam penyusunan roadmap peningkatan capabifite level yang akan dibahas pada

bagian sclanjutnya.

4.4. Rondmap Peningkatan Capability Level
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Roadmap peningkatan sebagai langkah
mmm an capakilite fevel il -strategi
. -wfmmmwmmmmnhﬁ
dhum!gmm&mumber: Wi g

panduan yang jelas, mulai dari penetapan )
milextone,
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_ Gambar 4. 16. Mitestons
mbar 4.16. memetakan enam milestone utarma sehagai faktor pe

fundamental untuk memastikan bahwa risiko T1 diperlakukan sebagai bagian dari
pengambilan keputusan strategis dan bukan respons insidentil

b. Risk Management Framework
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Menekankan pentingnya kerangka kerja manajemen risiko yang terstruktur
dan terdokumentasi. Poin penting dalam area ini meliputi standarisasi metodologi
penilaian risiko, implementasi proses identifikasi dan penilaian risiko yang
sistematis, serta penyusunan profil risiko vang konsisten dan dapat dijadikan dasar
analisis. Kerangka kerja yang komprehensifmemastikan bahwa setiap risiko dapat

terhadap standar dan regulasi yang berlaku, Kontrol proses yang kuat membantu
memastikan implementasi manajemen risiko berjalan konsisten dan berorientasi
perbaikan.

e, Technology & Integration
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Mendorong  pemanfasatan teknologi  untuk  mendukung  efektivitas
pengelolasn risiko. Elemen kunci meliputi integrasi sistem manajemen risiko
berbasis teknologi, penggunaan dashboard dan data real-time untuk visualisasi dan
pelaporan, serta monitoring otomatis untuk mempercepat respons terhadap risiko.
h dari pendekatan manual

iriven risk decision).

target capability level.
4.4.2, Timeline

Berdasarkan penjelasan mengenai enam milestone sebelumnya, bagian
selanjutnya adalsh menentukan rentang waktu dan tahapan makro untuk mencapai
setiap target tersebut. Timeline ini menyajikan garis besar fase-fase pelaksanaan
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yang menggambarkan pergeseran fokus strategis dari pembangunan dasar,
pelsksanaan, hingga pemantspan budaya Untuk memberikan gambaran
menyeluruli tentang alur waktu ini, disusunlah sebush timeline yang membagi
perjalanan peningkatan selama 36 bulan ke dalam tiga fase utama, seperti yang
tercantum dalam Gambar 4.17. berikut :

Fasel

Fase 1
Fondasi & Penataan

{Bulan 1-12)

B

DEﬂElllﬂrﬂl‘tl[rﬁgl fase ini. peningkatan capahility feve! tidak dilakukan
secara serampangan atau reaktif, melainkan melalui sebuah perjalanan terencana
vang memastikan setiap langkah diambil berdasarkan fondasi yang kokoh dan

langkah sebelumnya. Pencapaian di setiap fase menjadi prasyarat sekaligus pemicu
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bagi fase berikutnya, menciptakan momentumn berkelanjutan menuju tingkat yang
s sl g e B Bt Bsnaii sy
mendetail, memprioritaskan inisiatif-inisiatif sesuai dengan fokus setiap fase, hasil
analisis gap dan temuan ~ temuan, guna memaksimalkan sumber daya dan dampak

l A -I.. i




EDM 03
Memusitkan
[Optimalisaza
Rizika)

4.4.3. Rekomendasi

Tahap selanjutnya adalah menyusun rekomendasi gummﬁlm milestone dan timeline yang telsh ditetapkan, setelah

menjabarkan milestone dan timeline yong dibuat, serta berdasarkan hasil .mlﬂmgap kapabilitas level dan temuan penelitisn, berikut
rekomendasi yang disusun unmkﬁmmh dumhh:k_mﬂmﬂmpmnhznhnl;ﬂhmmmgknﬂ:m nilai kapabilitas level pada
manajemen risiko TI dan keamanan di LAZNAS Baitulmanl Moamalat (BMM), yaitus dapat dilihat pada Tabel 4.29 di bawah,

EDM 03001
{Menpevalunsi
Manajemen
Ristko)

LAZNAS B.'l.l.t‘l.l| Musmalst (BMM)
memhami ::rg;m 'ﬁl-.hﬂhkm\'n terkant
rstko T yang d dulam Rencans
Smn:m im] !ﬂ - m,, ol eramsi

LAFNAS  Hartulmaoal

“Tabel 4.29. Rekoméndasi

memperishankun pemaloman orzonisss: dan hnthujl
menpenl fska T1 dalam Rencona Strofegis fﬂm}.ﬁ
secarn berkuln meninjan dan memperbarni tolerenst nsike
vang tercantum  dalom  Renstm 2009-2025  amink
mluhuhhmkmjmhntlmmiﬁm&rugnnwsl
dan tamtanean yvang dibadap: seTtn

habwa msiko yanz  dapat “diterimn  sesuaj ﬁmga'n.
kemumpumm don lujuan srutegss BMAL

Muamalat

Mengimplementosikan sstem doshboard  digital

| ¥ung terovtepres dengan indikator dan tarpet risiko

T1 delam Renstra 2019 - 2025 ontuk memantau
peruhahon  tingksi nstko dan  kesesuamnnyu
dengan hates toleransi vang ditetapkan, sera
peaggunzan sistem mungjemen dokumen digiol
untuk mendukung pembanisn kebipakan nstko dan
porameter toleransi Astko scsual peningauan rutin
dalum Renstra

LAZNAS Batulmasl Musmalst (BMM)
uxngrvniuw aktiyitas dan_faklor — fakbor
memiliki  personed terampil  dalam
mcagatasn risko TI,.% ki
tersehut dilaksanukon  leritama oleh
Kepatuhan, Risiko & Audit [KRA) \'mg
bersimerz dengun menoger Tekonolog:, Lrgni
dun General Affurs [TLG).

LAZNAS Baitalman| Muamalst m d:mp{au terus
konsisten. mengevahusi *Fﬁht tor - {akior yang
hqmmmmim.tkm . serin memastikon babwa
aﬁﬁﬁh dan faktor-fokeor yang

herpotcnsi an risiko T1 dilakukan secara rutin,

Aphkast cvaluasi msiko berbasts web  dopat
dimanfaatkon ontuk mencatat, memonte  dan
memperbarui daftor risike T1 sccarn berkala,
termasuk status evolnss don tmdak fanpotmya,
schinggn proses evahws: rotn dopat dilakukan
lebih  terstruktur, terdokumentesi. don modeh
dikomunikaakan antar unit terkait.
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Pentcrjemahan strategn nsko Tl kedalom
praktiknya di LAZNAS Baitulmoa] Musmakat
{BMM) dilaksanakan langsung olch manajer
T:kmlu-g: lolw  komumkss  teskmt
munzjemen risiko ermesuk nsko Thkepnds
struktuor mns don bowal  dilakitkin olch
manajer Kepatnhan, Ristko & Andil (KRA
sedomy  implementns: mﬂ:nf-nr i
terjaedi  risko  dilskiikan olch manger
Teknologi dengun berlandaskan SOP -

Pemahomun don penerapon stratert nsiko T diharapaken
dapat dipertahankan denpan memastkon komunikas yuny
cfcktifl antnra piluk wang terlibol langsung vaitn mannger
Teknolog: dan imaniger Kepatuhan, Risko & Audit (KRA),
serin sehumh level karyowan yang dalom hal i schaga
pihek yung diben pemahoman: Kennalian penting untuk
memastikan  habwa mckanisme - pelaksanann  risike
diternpkan secam konsmsien, dengsn meozikot prosedur
stamdar i {SOP) yung jelas ilglrm risiko vang
wﬂ: sertn dupal seperm-ditmzan dengan tepat
oleh pihiak vans berw cmnE

Platform kolaborusi virtual dapat digunakan oniuk
mendukung  komumkast dan koordinas:
pemanganen nsko antamn manaper Teknolog,
mangjer KRA, don unit terait, serta pencrapan
sistem pelaporan nistko berbasis T1 agar sctnp
imden simy polens nsitko  dopat  dilaporkan,
ditindoklanputi, dan dipanton scsum S0P secam
lebth cepat, terdokumentasi, dan terstnakiur

Pelaporan terksit mummjeme rsike dilokuken

TLATMAS Bartulmasl Mismmmll [mm] perlo omiuk terus
memastikan babwn peliporan terkail mandjamen rissko TI

dilakukan secam terstruktur-dan ulhnhhamj:r Memanfantkon sistem dashboard ekschunf dan
[E{E:,]E;gr:i ?]E:EEI;;;WE?ET Kepotohu, Risike iﬂ":‘;:;: Kepatohmn, Risiko & Audit (K kepads pengambil | pelsporan otomatis yang menyujikun mformasi
) Ristkes Al I |g il it I gt ] locputusan terimggt, yaru Dmkm'ﬂﬁnﬂf_lﬁlnm nisthe T1 secara real-time, terstruktur, dan dapat
Lun-_';ﬂmg] ir:li udnil:ﬂm;tfcmrﬂ in'phiif R SEm memastikan hobwe keputusan siratep™ terkait rsiks T1 | diakses kapan saja oleh Dirckiur Ekseloutif,
dapot dimmbil denizan cepat dan berdasarkan ntﬁk-lw
akural serin g ie dale,
LAZNAS “Battulmaal Musmalsl (BMM)
belum mencnotukon pendekaton. metode seriz
teknik vang mendctail g mcngukur Pencrapan sistemn . pemilamn keberhasilan
keberhasiln | manajemen wsike 71 | Dibaapkon ek mencoimkan  dsne.  mengadopsi | mansjemen risiko T berbosas digitel  melahs
menimbang tingknt kesulitin risiko T1 yang | pendekatan. metode, don uknimhﬂmdm.nﬂuuhs pengukuran mdikotor kinern nsike dan parameter
perruh dih:dupf; din yang mungkin terjedi | guna mengevaluasi keberhaslin manajemen nsiko T1 di | pencapaian yang terdokumentasi dalam  platform
kedepan tdekl bvlali memerlukan | LAZNAS Boitulmaal Muomalst (BMEM) Hal ini ontuk | evalussi  nsiko, sehingga  hosil  penpukurn
pendekitmm, mrh’:lk sertn fekoik. ypg |nengidenniikas tingkot Eﬂtﬁﬂm@mﬂqmrm keberhaslan manajemen nsiko depat dilskukan
mendetzil, berhasil tdaknys  memmemen | nsiko yang sudsh dibuse lchih  terstruktor,  imospamn,  serin modsh
?mkh::]?nnt LI;I 1 fertuarg dalam 0 i1 yer dilaporkan kepada pemongku kepentingan.
cknolog dan fe : 3
kepentinran. ) ]
a LAZNAS  Batulmonl  Muoomalat  (BVM) Platform penyajian dato monsemen nsiko berbases
5 nsem mformasi ait pembahasan 1zt apat  digumoksn  ante
b berikan informasi terkait pembahasan | L4107 4% ‘”“"ﬁ:"ﬁ’mﬁ | pre: E},“:':‘ Konest | ocbhoard digital  dapat - digumak k

monzjemen nstko  kepoda  dewan  dircksi

mennmplkan  perkembangan nstke,  stadus
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Munajemen
Ristku}

dalem hol i di BMM adelah Dewon
Pengoms & Dewan Pengawus Syariah melalu
REAT (Rupat Kerja Anggaran Tohuman) dan
jajaran cksekutil dwslal oleh Diorekiur &
Senior Manajemen | Kadiv, Monajer & Kepals
Perwakilan.

Dewan Pengawas Syenoh melolo Rapst Kego Anpparan
Tahuman (REAT),

mitignsi, den capamn kinerja nstko secara visaal
dan real-time sehingga memudahkan penyampamn
informas vang skurnt den komprehensif kepada
Dewan Penpurus dan Dewan Penpawss Syansh
dalom forum RKAT,

Dalum memontter den memantan risiko di
LAZNAS Baitulmaal Musmab (BMM)
dilaksanokon  oleh’ mamnjer T
bersinerm d-:nanﬁrhcpumhan,m
& Audit (KRA)

Styantimen menmstikan adinys i.unﬂﬂm yang  mlens

| amtara manajer Teknologh dan manajer Kepotuhan, Risiko

ﬁ.m:r {KRA) dalam mn:mﬂ:hthm:mnhu risiko T1

Memokm  platform moniioning nstko  berbasts
sistem untok mendukung koordmes: real-fime
antarn mansjer Teknelogs dan manaper Kepatuhan,
Ristke & Audd (KRA) melahn pelacaksn states
nsike, pembaruan ondek lanut, serta notifikasi
otomats  schinggs  momitonng: nsake  dopat
dilekukan lebih cepat. transpamn, dan terstrukior.

Pemantuuan nisike T dilikukm olch manajer
Teknologs namun belun sepentihnya opirmal
mengingat SN vimg terbatis henyn 1 omng
menyehabkan annhsis pemvebab

pemyimpangzsn, indakan perbakon cukup
msemeriukan wakio

LAZNAS  Butubmoaal — Masmalsl {HMH} periu
mempertimbangkan ook menmmbah - sumber

munusia (SOM) vang ferlibat dolam pemEntmEn Iﬂ'hl
guna meningkatkon cfektivits dan nﬁmnlpmnmﬂ
Denpan melibatkan lebili banyvak personc] yone tordatil,
anulisis penyebab penyimpangan dan tndakan perbaikan
dapat dilakuken dengon lebah cepat dun tepat sehinggs
meminimnlkmn keterlnmbaton dalam mengatasi risika;

Penppunoen  platform  otomatiszs)  pomantausn
nisike TI vang dapat membantuy mengidentifikas:
PCNYIMpUNZEN  Sccara  ofomans,  menyodmkan
rekomendosi tindakon wwal, serin memunzkinkan
kolsboras: lintas unit schingya proses annhss tdak
honya bergonbeny pads satu  perseael serin
mempercepal  pengambilan  keputusan  mitigas
restko, schingra keterbatasan SDM basa  tutup
denzun pemanfsatan platform vang lepai.

Peninjauon  slan  pembahason ekl
manzjemen risiko dengan dewnn dircks: atau
pemangku kepentingan utnms dalom: hal ini
dilaksanokon  saaf REAT (Rupat  Kegs
filikmnaks

Angpamn  Tohunan)  yang
seintnm sekal.

Dirckomendusikan mengalokosikan ki khusus antuk
melakukm peninmmn dom pombehnsan ferknt manjemen
risiko denpan dewan dircksd slan pemangkn kepentingan
o, selmn dilokvkon pads snat REAT (Ropnt Keria
Anpporan Tabunan), schin I} AETEEEa) Tistko
bisa Sehih spesifik tanpu ﬁlm denzen pembahasin

persalan lxin.

Memanfantakan  platfiorm  mpat  virual  dan
dashboard nsitko untuk mendukung pemedwalan
ropat  cvoluast msiko  sccarn berkafa,  sertn
penyediann akses visual perkembanpan rmko dan
status  mitigasi  secara  real-lime,  schinggza
keputusan vong berkmton dengan msako T1 dopat
diuat  lebih cepal tanps  memmepn REAT
.

APD 12
{Menzelols
Rimko)

APO 1201

{Menzumpalka
n Data}

Pengumpulan dum ristks T haik dort intermal |

poupun cksternal  LAZNAS  Haitulmaal
Munmulat {BMM) termasuk surves sederhana
dan analisis dota hestons sertn pengolaman

Diharapkan LAZNAS Baitulnmal Muzmala  (BMM)
m:mmuiunkun dan bils memumekinan memperkuat
nmpulen diis dAsikie T1 denpan memastikan
mmm.h:k dart internal maupun

Memakai platform pengumpulan dan
peavimponan datn nistko T1 untuk mengelola dota
secarn ferstrukher dan lerpusai schingpa proses
analists histons, dentifikas: fren nsiko, sertn
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keropian dilakukon eleh manmjer Teknologi,
dicstaikan pads loghook nyva

cksternal, - dilskukon secarm menyeluruh dan Fengkup,
kemudim manayer. Teknologi perfu terus mendalami serta
mengamolisis defn istons don mencatal semon informasi
vang relesan goma  memodshkan  pemunimmn  dan
ptngu:lﬁhniwmmk‘blh akurat dalam mengelols

dokumentasi penyvebab nmko depot dilakukan
lebth cepat. skumt, dan odask berganiung pada
peocatotnn monuzl

Analisis penychab, faktor don dampak rsike

LAZNAS Baitulman]  Musmalst (BMM) perdu terus

Platform  dokumenizsi dan  visunlisasi snolesis

kal_-f.ﬂf -fllil:b]:mml m-d!ukr&‘[ﬂ;gu dn| gﬂlﬂl mempertabanlin dan memastikon halwa mlisis mengenai | visiko dapat dimaon fastkon untuk menstandansasi

& g:n:nﬂ Affairs ‘p penychab, fukior, dan dompak nsiko T1 bazi bisnis | format penyajian penycbab, fakior, dan dampak

Teknologi sena: w dilakukan =ccarn tepat dan didokumeninakan deneon jelas. | nsike spar informnsi yang  dipsparkan lebih

Ristko d[:u Audit m; b i | Agnr dapot mendukung pengmmbalin keputiusan yang lebih | lengkup, komprehensif, dan mudoh dipahami olch

dipuparkan k-e;-ﬁ Dm;EIEEmI‘.ultf dan haik dalom pengelolann msika TE T1 oleh pemanghu | pemangky kepentingan sclama proses presentas
P kepentingan utamo : don pengambilun keputusan.

pemangku kepentinzan lainmy

APD 12.02

{Anahss
Risiko)

LAZNAS Baitulmaal Lln-an {BMM)
mlnkukan analisis ‘nsiko dengan
mempertimbangkan  semum foboor  risike
termasuk kergnan dﬂnmﬂ yung bisa
didopatkan. Manajer Teknologl, Lezal &
General hﬁiﬂmﬂjdﬂ manaer Teknologi

Kommikast antors mangjer Teknolog, Legal & Generl
Affairs (TLG), dan munaper Kepatuhan, Risiko, dan Aodit
(KRA) di LAZNAS  Baitulmasl  Muormalst o
memperbarny dan mengidentiftkasi fukior-faktor msiko T

Menggunnkan platform kolshborus digial uniuk
memfasilias ponberuon analisis nsiko secam
berkate, don dashboord evaluasi msiko  umtuk
mendukung  pemlaian  fikior nske s

betkembang 0 terus dipertohardon don pentme _ : h
berinerp dengan monager Kepatuhan, Risiko yang - 3 sl : dompoknya terhadep proses bisnes secam |ebih
dun Audit (KRA) In.nm'ﬁﬁﬂ berkommunikasi lﬂiT::' merastiban bafres analisis fsiho mencikup semua sistemnztis dan transporun.

Euna  memperban, ifiknsi dan ‘

mengevnlunsi skemanio ledkart nsiko T1

Usulon itk " langkah respon nstko T
serinzkali berawal dari manajer Teknolog.
Li:r.:li & G:Bl.m] Affairs il:[.u}d.mw

dulom bentuk PPT }'.m;:hnﬂ ]
pengamby]  keputusan it W
ndalah Direkiur Eksekutif

Uspilan wmuk longkah W"Fﬂl nisikn 'ﬂ'}'mgs telaly dibuns,
disusun dan  dipasticon: balhwa sstinp wsulan  dopat
dipetmmbanzkon olch Direkior ﬂuﬁnnf schagn upayva
miemperkeal pehisng st dampak dar tenadinya nsitko

Dopat  memonfastkon  platform  penyusunan
dolkumen rekomendasi fistko berbasis dipital yung
mendukung kolaborms dan pelicaken perubahan,
serin pengrumasn  medin  visumlises  untuk
menyajikan usulan langksh respon nsdo T1 secars
lehth sistermotis don muodsh dipphama schingga
mempercepal proscs persetujuan olech Dierekotur
Eksckunf.

Anahsis dampak besnis tenmasuk ops: respon.
sepert menghindarl, mengurangl, memiigas,

1 Tespan scperfl menghindan, menpurangi, dan
m rsiko, ymmg ﬁntmmpmgmf.lh: bisais di

Memonfaatkon platform manajemen provek dan

nsthe untuk membual template standar anoliss
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AFD 12.03
{Memeliharu
Profil Rimko)

dar lamnya di LAZNAS  Barulmaal | LAZNAS Bmtulmaal Muonmalst {BMM) dihoropkan terus | dompok  basms  dan rcmﬂm rmkn
Musmalat (BMM) di buat oleh Mannjer | disusun secara Em;ln']tns:l'du.n didokumentasikan dengan | memostikan  konsistena elengka
Teknologa, Legnl & General Affams (TLG) | jelas. dokumentas:

dun monzyer Teknolog. )

LAZNAS  Bartulmonl Muamala i,Ii'MH‘l Inventarisasi layanan TT dan sumber daya T1 di | Sistem  mansjemen ssei T1 terpusai  dapat
melakukan inventansas: terhodap Tl | LAZNAS Hnnﬁhil,ﬂ.‘-ﬁﬂ dihorapkon dopat | dumplemevasikan . untuk  mengotometiskan

dan sumber dava T1 yang 1 Zuna
menambah  mformasi dulsm profil risiko.
dilaksumakan olch manager Teknolosi,

terias dilakukan sevarn rutin, berkala. dan terpennei oleh

Tekmologi. Hal i umtuk mrmpﬂ'bm'm
m sisikos denzun mﬁnmm

pendataon dan pemoniouan  eset T, sermn
menvinkronkonnya dengon profil nsdo secara real
T

LAZNAS Baitulmaal Muzmalal  (BNIM)
memibk: perencansan oo skeporio yang
digunokon unfuk meminnmlis=r egadingg
ristho veng ditunngkan dalem bentuk SOP.

LAZNAS Butulmaal Munmalat "-'I't'p:ﬂ:h n‘mmsul‘.uu

perencanan atau ih‘f;m dipunakan untuk
memimimulkan ristko T1 ditinp don- diperbann sccars
berkala. Lahi memastilkan’ skenario fersebut. dituangkon
dalum bentuk SOP yang jelis dan modeh ditkus, azar

longkab-lanpkoh mitignn nako ﬁpt ﬂﬁlqw:m
denzan clekinf dan cfisien olch aluﬁﬁﬁthhﬁ

Mengzunnkan  sistem  msnaemen  dokumen
terpusat dengun Atur kontrol verst dan potifikas
untuk menzelola siklus hidup S0P, memastikan
semun mhak sclaln mengukses vers terbar dan
tinjauan berkala tidak terlewat

LAZNAS Bailmanl Musmaly (BMM)
menangkap perisites msike yanz  permah
terjadi di mass loly kemuodien di cataiken
dalem profil msiko dalom bepiuk lopbook
milik manajer Teknologt,

Ristko TT vang permah temudt di masa lalis

konsisten dicatat secorn terstruktur don dietal ﬂl:ﬁn-m:r
Teknolop:, date ini penting untuk analisis profil nstke yang
lehih akurst. serta wtik membanty dalom merencanalan
lmnplah mitigasi din menzantisipas) isiko. seripa di-mmsa
depan.

Mengimplementasikon sistem pencataton msiden
dan basis pempetabuon n=ko ferpusal undulk
menggonnkan loghook fisk. guna memostikan
kopsistensa. kelengkapon data, dan kenmudahan
analisis historis.

APO 1204
{Mengartikulas
tkan Ristko)

D LAFMNAS Bainimaal Moamala (BMVM)
peleparun mpnlisis  pmko  kepada
pemungku kepentingan, loporan mencakup
potensi kerupion dam keunbumaman, serin terkait
kategon dempak limnya. Dilipockan-slch
manajer Teknologt, Legal & Genernl Affairs
(TLiG) & m.mn_]cr T&ﬂw yunz

dengan mangjer Kepaibomn, Rnﬁnhnﬁ
(KRA} kepada pemurigle

hal ini adalah Dircktur ERsekutil

Lapormn kasil snalisis nsiko T1 yong mencakup potensi
kerugian, kl:unmn;an seri k pertu
disusun oleh manajer Tn'kl.‘.c:thm,,C & Cieneral Affairs
[TLGY & manojer Tl:k:ml-:iglm dan ferperine apur
memuat nformast yang b’ pemanzku kepentingan
aiag pengambil keputusin I-:Irsckul':t' LAZNAS
Baitulmaal Muammlst (BVM ],

Mengaphkesikon  plotform yanz  memilik
doshboard dan  business  infefligence  vang
tenintegras: dengam datn nstko untuk menghasilkan
laporen cksckutf vang visual, interaknf, dan rea
time, menzzantikon luporan manual vang statis.

Manaper Teknology, Lepal & Genernl A
(TLG) & monaper Teknelogn membenkon

Maner Teknologs, Leémal & Gencral Alfurs (TLG) &
manajer periy memperizhankon _pemvberian

Mengembanzkon porial siou dashboord n=ko T1
interakiif vong dopal diakses secars terpusat olch
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pemshamon mengena profil nstke TI vang
nda kepada pemangku kepentmpan.

pemohaman mengenal profil neko T1 vang ado kepada
majaner Kepatohan, Ristko & Awdsi (KRA), penyompaizn
pemuhaman dan infoomasi tersebut selonjutnye diteruskan
sccurn  pelnd pclugmbil: keputusan  schingga

pengaminl  keputusan  yarhe Dircktur  Eksckuiif  dapat
mam kondsi nyltt risiko yang dihadapi don dopat

semun pemanzku kepentingan, antuk
memvisualisasiken profil nake sccom real-ome
dan menyedizkan konicks yang jelas

Dalem melakuban it LAZNAS H.umlml

LAZNAS ABMM)  perlu
mempertimbunckan untuk melibatkan M kenign yang
dulam proses auliﬂ-r.ﬁ s mendatang. Hal ini

Mempersiapkan dan menyediakon akses terkeloin
{manuged pocess) ke mstem don data audast T1

Muomalst {8MM) belim permab melibatkan independer. secarn gman den terandnt untuk pihok eksternal,
pibnk ke ckstm-i ﬁpptmmhmtu memastikan obycktivitas, srmsparanst. dan runn  mendukung  ehsienst  don efekervites
mnnbml::m perspecktify vimg il,‘bi] b dolam memibn ikt sk
mznagemen fstko T1 di oreansadi. pekenjaan auditor mdependen.
LAZNAS Baitulmaal Musmalat (BMM) melanuikan dan
; memperiual iventonsas aktnains komtml yane ada dalam
LAZNAS Baitulmaal Mosmalat (BMM) skenand m.nm;:m.n nisiko T1, densan lﬂ:l.'p. Mengimplementosikan - sistem  terpusat  uniuk

menginventurisast kvt kemimol ke dalam
skenario manajemen fsko THmelniu manaer
Teknology & munsper Kepatuhan. Risiko &
Andit (KRAL

proscs int dilakukam secara lebih mm:[ah'l dan sistermatis
aleh whd yung herwenung yuity msniier 'I:hl:Ipp.

manger Teknobor, Legal & General Affairs & mannjer
Kepatuhan, Reiko & Audit (KA ) schimgen kontml sing

memetnkan dan menzelols hubungan antura risiko
T1. kontrol, dan kepamban sccarm real fme,
menggontikan pendataan mamunl yung tersebar.

|MA£;11|1.EB;: o - d|||:|1|pt;::: Eﬁj mcn;u:i:iL;\m-cm! ristho dengon iepat
- Setiap Jide. 1 I LAZNAS: Barulmuasl | Scimp keve VW pa 1 TSI m:umn'pnr_: I s - 3
nmw Munmalat (BMM) memiliki perun dalam | terfibat dalam memantay ﬂm% st i Elfmbl;m'uwahmifffh;ﬂfﬁﬂﬁdm modul
Manjemen | eI dan mepengens retko T1 scsuai | LAZNAS Butulman] Muzmadat  (BMM)  dihirapkan G_I&F;ifj !ingl:ul. i o sl o
Risiko) tunggung juwab masine-mosing, pengarahan | memiliki pemahaman yang jelas mengiena | peran dan didan m:uu' S TI!I:
diberikan oleh mnﬂkTLinnlugi fongrung jowab masme-masmme B !
Eaf::::nullm\l':u Pm”ﬂ ! IM fﬂtmq‘ﬂnnku.ridan hila diperhikan meringkatken proyek | Aplikasi monsjemen proyek yang lerinbegras
gt ko TR DM E Aty perencanann vang dmmgali& mungper Teknologl, | depgan  sistem mangjemen  psiko  dapat
Tc'kmlu-g] Legal & General A ﬂi fﬂ-ﬂjﬂ Legal & Genernl Affuirs {TLG) & mumajer Teknologi untuk | dimonfastkon oniuk merencanakan, melocak, dan
2 Teknol mengatns mstke T1, difakukm. hmmfnm-:rumhnngknn mengevahuasi efcktivitos proyek-proyek mitigast
E::?pcnimhnnm Fukies = uﬂam fuktor-fiskior yomg nida -npn:mln‘ﬂ semokin minin risike T1

Dalem merespon nsiko LAZNAS Bartilmoal
Munmalat (BMM1 memiliki longkah-lonekaly

merespin risitko  vang  iclah

ﬁnﬂ!ahﬂ iﬂyl Jelas dlln!. bentuk SOF diharupkan

Menprunokan sisiem workflow automabion uniuik
mengotomatiskan cksckusi SOP sust insiden nsiko
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dalam bentuk SOP vanz dapat dialunkon
ketkn suntu peristiwa risiko terjadi

dapat dipalankan secara efektf oleh prhok yang bertangrung
jowab, ketikn sugiv peristwn nstko lemndi LAZNAS
Baitulmas] Musmmlst i BMM .

teryuadi, memesttkan respons yang cepat dan
konststen sesua prosedur,

LAZNAS Baitulmaal Muoamalat (BMM)
meloln manajer Teknolog: dalam fagheok
mencatnt kerupian akihat nsiko vang pomah
ferjodi i masa lnlu  unfulk? mengetabu:

Setup kerugian akihat risiko T1 yang ieradi di masa laly

dihuropkity dapue koasisten'sicatat dengan lengkap dan

1m:pﬁﬂlﬂ olch mansjer Tekonolog:. Informus: terschut
dapat _digunakan wntuk mm;mEm

penychab  utama

Sistemn manajemen msiden dan problem vang
tenintegrast - dapat  dumplementosikon  onbek:
mencatal kerugian, mengonahaes akar penyebah

tﬁg 106 pemyehab otnmonya. schinggs bisa lﬁ_]:ldlhn tl'd:n. schimppa menjadi pertimbangan | (Root Comese Anafyis/BCA), donmembangun basis
I Ri I_:EP\:IJ schagm  buhan  permbangan  mepyism !I:lﬁ-lﬂuu annﬂgmd:ln j nmko vang | pengetahuon mingost resiko T1
e langkah antisipasi risiko di masan mendene. | lehthefektif & masa depan,
. 4 7 Mempertahankan komonikisy mibormaisi terknil mannjemen
L‘kﬂ‘;‘b Wﬂﬁ H::]rmhl blm metko TI secara jelas dan topat wkin ¥epada pemangekn | Sistern dashboard ckschutif dun notifikast osomatts
g“ A 'm yang o k-cpcrmngmdl level ckeclatif, erutams Brekber Eksckunf | yong menyapkan informos nstko T1 secarn rea/
ka,l_!ﬂnznl:;:?hnﬂ mhlﬂ?;ngsl Hal mi penting agar kepuinsan ferkal pergelolian rstko | fme dan terpusat dopat  diman fuatkan untuk
datam hal st ol e RksckusiE ﬁﬁﬁﬂ&;ﬁ;n cepat dmbdlhﬁmmﬁm;mug mendukung pengumbilan keputusan vang cepat.
LAZNAS Batulmasl Musmalst (BMM)
mcnentukan ruang Hn#lpdm'ﬂmn sistem | LAZNAS Bamulmm| Muamaols  (BMMY ) dihampkan
momajemnen _ kenmammn informesi,  seriz | konsmisten mepcantumbsn  bohasan  menpenmi  sistem Mcuggmuj:.lm p[::]i:'unn IT“ kth"kh b L
menyesumkinnys ﬁ;pq! hnhl:rlslrl kesmuman  wformast & dalam rensira-mesntrss Erm'fmmrrr.j r"m : “;mj-“T:fgm L T
et perusahaan dan- icknologt yong dizunskon. | benkuinynmengingnt pentingnya  kenmanun | sisterm m“?“?‘““ m.u"'?"ﬂn = t:m L i
ety o teriuang dalmm Rensers ﬂ::m Siratepis) | mformas: di dalom ereanasas:, B
e | 20192005
APOY |3 Wisrchfuii Menvelarnskan Bafesan Sistom  keamonan ]
{Mengelola T informasi scsum dengan kebijakan don kondisi Manger Teknolog. Legnl & I'.';i'ml Afturs (TLG)
Kenmanzn) M perusshasn, serts menyompatkan  bamsan | senontinsa memastikan balokn batasan sistem kisamanan
" terschut kepada seliirah bagian yung forfibal infomas: - discloraskan dengan kchijikan dan - kondusi R - :
Keamanan Membunt portsl kebimkan keamanon miormas
Iniformsi ) buik peran. tangzung jawah & butzsan delam seru_disosialisaakon hgan Fh’ Kipahe terpusat don swtem monapemen  okses  vang

pengelolann  keamanan miormas,
persoalan  keamonan sstem informasi 1‘5
LAZNAS Baitulmaal Musmmalat

keloln oleh monmjer Teknolorl Ler
General Affurs (TLG).

%E

sehuruly du

o Wl s e o U
lh!ﬁlll ik olch  selurah ;ﬁﬁ terk day
mengalinkan sistem kenmunon mioemasi d:l:'gnsghscrnar e

mencerminkan batasan kemmonon secarn stomatis.
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APD 13,02
{ Metapkan dan
Mengelola
Keamanan
Informas dan
Merencanakan
Penanganan
Risko Pravasi)

LAZNAS Batulmpal Muamala: (BMM)
khusunyn Manajer Teknologi, Legal &
General Affairs (TLG) & manajer Teknoloz
& mouner Kepotuhan, Famke & Andit
{KRAL mvusundnum.cmptrhnr:um
penanganzn ristko T1dan keamannnd

yang mendulung tuuan perwsahnan, scrta
mencatt komponen-kompoten solus yang
diperlukan.

Manmjer Teknologh, Legal & Genernl Affairs (TLG) &
manajer Tchiﬂliﬂi&.nﬂa.lm Kepatuhon, Ristko & Audit
(KRA) teras U1 TERCOT PeTanganan
sk Eqﬁ:m yang  mendukung I:IIJH.I.EI'I
pensahomm. agar ancaman tethadep sistem
lu;-mﬁ:ﬁmw

Sistern: manaemen rstko keamanan siber (Cvber
Risk  Momopemeni)  yong  terineprasi  dspat
dimonfaatkon  uniuk  otomatsass  pemantaosn
ancaman dan pembaruon remcann  pemanEannn
mstke TL

Setiap
Munmalat

masukan  untuk
solusi keamanon

orang: i LAZNAS  Hastalmusl
:i 'buiuk membernkan

tan penpembongon

selolu m ¢ pirioposs skl dan setiap
onmg i dalam LAZNAS Bail Muzmalat (BMM)
untuk memberikan  mestkan  teckei. desain  dan
pengembangan - solus kesmanin.  Denget melibatkan
seluruh pihak dalom proscs 1IJ!,'li.‘ﬁflllmllﬂhilli:rtlmz
salusi yung lebth relevan gum mengatis buhu: polensi
ko keamannn yong dihadap olch

Menvediakon saluran  kolohorasi digital  vang
terstrukiur don mudah dinkses untuk pengump lan
don evoluast mmspkan dan seluruh karvawan

terkat solust kepmunan

LAZNAS HBaiulmeal Muamalai (BMM)
memibikli program ;t.lﬂ'.ﬂn.n unbk
meningkuikan Yesodmmn ferkait - kcamanan
dan prives yang disdaknn oleh manajer
Teknologr. ©

LAYNAS Bustubmanl Muxmatat | BMM

& mengembanzkan program pelatihan

din privesi yanp - dindokan, mencakop  sclimb level

karyawan  untuk  meningkatkan  kessfiran  ferhadap

pentimenya perlindumpen datn don peoeropan kebijukon
wane lopal.

.m

Patform  Learmimg Mamagemeni Svsiem  (LAMS)
khosus keamanen sitber dapar dipmakon onhe:
menvelengearaknn pelahan berkelanyutan,
simuinsi phashing, don tracking progress kesadaran
kesmanon karyawan.

LAZNAS Baitulmaal Musmalat (EMM)
belum mernci bagmmuons cora mengukus

haliwa sudah sefauh maha prakik LA
vany dipilih efeknf]

LAZNAS Batiulmual Muomalst (BMM] periu menyusun
dan menctupkon  metode ¥ jﬂﬂﬂukmﬁr
cfcktviios pu'uJﬂ:k manemen informasi vang
diternpkan. Hel ini dapat dilakukon denzan ‘menentukon
itiakator dinern yang torwker dan dilanjuthan ﬂmmn
melakukan evaluzsi secum berkala Aferhadap pe

m@ vang belah Mﬂmmﬁm bahwa
indukan vane digmbil 1epay

Mengimplementastkon  plotformy comiimnony
security - monitoring  dan  Govermanoe,  Risk
Manogemeni, & Compliomee (GRCY  omiuk
mengotomasi  pengukuren KP1 keamanan,
complinmee seoving, don pelaposan  efekinviis
konirol keamanan.

APD 13,03
{ Memantan don
Memmnjaw
Sistem

LAFNAS  Baitulmoal Musmalat  {BMM)

melolun manajer Teknologi meninfau secara
mtm  cfckbvitus - sistem kecamoman  dan

Mamujer Teknolop melanjutkon dan memperkuat proses
P ratin Iﬂm elektivis sistem kenmaman.
Proses - hors- mencnkup evalues: menveluruh terhadap

Platform  Secwrin Posiure  Mamagement  dapat
dizumakan vang mann biss membenkan visbilitzs
terus-menerus lerhadap  efekbvitos  Lontrol
keamanon don kesclamsan dengan tujuan bisms




Manajemen
Keamanan
Informasi)

memastikan sistem lerschut berjalan . sesum
kebijukan dan tojuan vang dictsplkan

kebyakan vang adn. serta mempstkon bahwa sistem
keamanan vang diterapkan sesun denpon tojuan opzanisas

Melakukan audit miernol secara berkaln yang
dilakuknn oleh munzjer Teknolog dl:ugm
mengevolugsi  dm memeriksz  sislem
keamanan mms memastikan bahwin semam
aspek kemanan informast iciag lenaga dan
diperbaiki jikn ady kekelirumm.

Mempertzhankon - audi nternn] yang dilokukon sccara
berkala oleh manajer Teknologi. dengan folus pada
cvilunst dan  pemerthsagn . sistem  keomunan, - antuk
mmﬂm keamonon informast ictep
terjage dengan ok dan diperbaiki - segera jika
whhhuun atou celsh daliom sistem vanz adi

Menyvedizkon platform audit keamanan ofomatis
yang dapst melakokan  scanminz  berkala,
memeriksa complance, dan menghasilkan lapomn
audit sconrn reql-iime.

LAZNAS Haitulmaal  Maimmalst i_'m:!-
mencatnl  peristWE FINE  mem

kinerja sisteny kemmaman miformos: :I.lllh*m
oleh manajer Teknologi lah & camtkon pada
lophook v

Sctinp  penstina mg mempenganshl. kincrja  sistem
Yoenmanan informos: hm;knmmmuﬂ;un dengan
detuil oleh manajer Teknobog e menjad: hohan penting
umiuk malisss [ehih lugjut ﬂ;ha:n geferens: untuk
memperbatki  dan rnnﬂ.’lgiﬂhn !Hnn keamunan
infiormnss di masa depan.

Sistem  Secwrity  Information and  Event
Moragement terpusat  dimonfeatkan untuk
mengumpulkan, meneanaliss, don merampan
semuad  log  kemmannn  sccara  otomatis  dan
terstruktur.

Sctmp omng i LAFNAS  Baiulmasl
Munmalst berhak ‘member masukon terkail
keamanon  sistem  fermosuk ]hlmch]umun
mncangan. o aktrvins pemantay sistem
kcamanom vame oda i orpnrsasi,

LAZNAS Butulman] Muamislat (BRI wnn
kensisten mendorong setiop orang dalam organisas intuk
sktif memberikan masukan terkail kenmnonay siem,
meliputi  pemeliharoan, perancangan, sern kegiatan
pemaninuan ferhadap sstem keomanan yanz ade, puma
mizinastiban bahws sistem keumanan vang diteraphn téms
berkembang din dapot mengwas potenst ancaman deagan
lchih efekaf

Membuat platform crowdsonrcing kenmanan siber
interaal yang  memumgkinksn kaovawan
melaporkan kelemohan,  membenksn ide
peningkatan, dan berpartipasi dalam progrom
bug bounty micrml.
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Berdasarkan rekomendasi yang telah di susun maka selgnfmljmndaiah menetapkan prionitas guna menentukan rekomendasi

mana sajs yang pertu di implementasikan terlebih dahutu ogar mencapsl Target Capability Level, prioritas disusun berdasar

rekomendasi, hasil dentifikast Eupmﬁﬁa;mlw mh;ﬂ r’a.f-;'sj--.ﬁ_':%-r Capahility Level (to-he) serta area yang
memerlukan perbaikan, dapat dilihat pudanubdlﬂ-ﬂ dibawah.
Tabel 4.30. Prioritas & Implementasi Rekomendasi

s Mlan GAP 1

I;ﬁTHSME n;;ll::ins:ku TT e i '\'ﬁmﬁ Power Bl tenintegrast baik dengan )

henntungen, serta kutegori SRR Mmpphkn‘ilim platform | prodok Hinaaﬁ lainnya, ideal uniuk | Manajer _

lamuya perlu disusun olch minsjer vang memiliki dashboard dan | membiont dashboard visual yang menampilkun Kepatuhon Risiko

Teknologi. Lezal & pemal | M busimens . intedligemce oy metrik rigiko. tren, don ringkasan dampok | & Aodit, Munajer

(TLG) & mansjer TMG':“':M"{[ iﬁﬂ_ %ﬁﬂ b er .V"’Hum“ terintcgrasi dengon doda 1&:1-Mrunmngm1 secam real-time untuk | Teknolog,

jelas dan terperinei sgar memust [ (1-2 Amdi [[Px engiou ket W PSR kackutil Mumiyer

e i yamg it lag perianglil M) Risko Tl checkutif  yang M - Tl:wﬂ Platform  visunlisasi  duts vang | Teknobogr, Lr.-';:,'q.l'
APD 1204 i i peneamilll interaktif, don  peal unik membost dashboord  yung | & General Affinics

i Direktur  Fhoolutll menzzantikam Ilpm sanpid  inicruknf ﬂim_ mutah  dipabami, | (TLG), Direkor

LAZNAS  HBoitolmael  MWummals yany statis. . memungkmkan  amlisis  mendslam  olch | Eksckutif

[HMM I AN emen.

Manajer Teknologr, Legul & General | 'Meng ek « Microsoft Power Bl digumakon khosus untuk | Manajer

Affairs (TLG) &_m.mtﬁg' Teknoloi %ﬁiﬁﬁ m‘ﬁ S ﬁﬂ“ﬁnnma eiikat  dbboar) . chutf yaig| Kl Risiko

perlu memperiahanksn  pembenan sekali} Rizakn T1 vane  dopal dhikdes seéara | menompiflan sotus, level, dan tren nsiko T1 | & Audi, Manajer

pemohaman mengena profil nsko T1 Kicpada | terpusai: oich semua pemangky | secara visunl don real-time. Mernudahkan | Teknobogs,
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vong ada kepoda mujaner Kepatulean, Pemangku kepentimgan, untuk Derekior Ekschunf uniuk memsham "kondis: | Manager
Fisiko & Aondit (KRA), penyampaian Kepentingan | memvisoalisasikan profil | nyam" secara cepat. Teknobog:, Legal
pemohaman dan nformasi  terschut risikg. secatn. real-time dan | « Microsoft SharePomnt berfungsi sebagai porial | & Generel Affirics
sclamjutove  diteruskan secarm jelas konicks  vang terpusni don repositort dokumen. Dashboard | (TG, Danckinr
kepada pengambil kepuhsan sehingza jelns. dari Power Bl discmatkon & sin. don | Eksckutif
pengembil keputesan vaiu Dircktor dilengkapi  dengon  dokumen  pendukung
Eksckutif dapat memahnms kondisi scperti. pnolisis mendalam,  profil  nsko
myotu ridtko vung dibsdops dan dopst lengknp, dan prosedur mitipssi yang dopat
memibuat keputusan yang tepat. thakses olch manaper KRA dan Teknologi
& Ok Sense  plaiform  analyviies  vang
memumngkinkan pembuatan aplikas: deshboard
internktif, memudnhken eksploras: dat msiko
seeara mandin oniuk pemahaman veng lebih
Sl
» Macrosalt365 Compliance Manager alat untuk
LAFNAS  Butalmaal  Mummaols memelakon  kepotuhon  terhodap  standar
{BMM) periu  mempertimbangkan Mempersiapkon dan | repoles, menghaslkan loporan kestopan audat, M
untwk mehbatkan pihok ketiza vang menyedimkon skses terkelola | dan membapiloan bukt kepatuhan secara amon &mﬁfim ik
mdependen  dolom  proses sodi di Rutin Kermsamy | fwergred | sccesy) ke sstem | kepmila amditor  cksternol - melnlm  portal &iuﬂn -‘1.mdl?1uru
masa  mendatang.  Hal  ind, dapat { Tabun Dengan don doin auchit T sccara aman | terpasil Pl mu1.1-Ba :
memsbonty memastiken  objektivins FEI I} Auditor dm  teroodit  untuk  pihak | & Varonis Data Sceurity Platform sobusi untok i £ e  p
trnsperansi,  den  member = Ehsterml | chsternnd, gonn mendibong | memamtin don menzamankon  ikses  data, hm" '-'Mﬂ!@ ﬁ:udn
perspektif yomg  lebth  luas dlhn efisicnsi  don clikbvites | pDapal memberikan gkses view-only yang Elll;‘::mﬂ it
mentlai mangemen  astko TT e pekernan audnor independen. ferbmtas ‘dan terawasi kepady suditor untuk ;
Orpanisasi menganalisis kog nkses dan sktvitas dots tinpa
menpEEne ey eperasonal.
Mangjer Teknology, Legul & Gencral Sitem  mansfemen skt | ¢ Tenobleio platform manajemen kerentanun r_ﬂmfﬂm Risik
Affairs { TLG) & manner Teknolog: & . | keammnan siber (Ceher Kisk | Siber yung secorm otomotis memimsdai, menils pu:d e
mapaner Kepatuhan, Bistko & Auodd Rutin wmp Managementi qu nzko. dan  merckomendssikan  rencamn %‘::ukrl"_'.“w:lu
2 | APO 1302 | (KRA) tcrus konsisten memperbomni {3 Bulan dupat dimunﬁﬂim penmzanan  berdosarkan tingkst keporahon }: L
rencana pennngenan nsiko kewmanon Belamhh I-[:'m!. obommisas DOACEMAD. T ?afgu_. roiiel
mformos yang mendokong  fujuan o nncomon dan mh.mn & Qualys VMDR soluss mannjernen kerentanon ; i I""J‘. JE;'::”.'
perusshaan.  agar  memimimalkon rencana pensnganin nstke T1. dan respons ancanion vang terintersi wok ”?'_-’&';"“" Affrirs
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ancaman terhadnp sistem kesmanon
enformast.

mengridentfikasy nsiko keamanan secora real-
time dan membanin  menvusun  prioies
mitigast.

Diharapakan  selalu  mendorong
purtisipas: aktf dan sctop orang d
dalam LAZNAS Bartulrmunal

Mummalat { BMM) untuk memberikan

S T

& Microsoft Teams dapnt membuat  sahmon
fehamel) khusus “Secwrily foprovement” di
platform kolaborass yanz sedoh sda, tempat

masokan  lerkmt desain don H Menyerip: koryawon dopal membenknn e, mosukan,
pemgembangmn  solusi  keamanan. ﬂ“];.ﬂnm MTM wmdmmtdu!hdl:ig than meloporkan potensi kerentanon kenmanan. | Seoma fevel
mdnhn“m muma?i h“]mtl:n pibuk St} A el musukan dari sehind: | * Lser Vaiee platform umpan balik khosis vong | karyzwan

pricses im wrapkan dapsl 3 Sislem Buyaian 0 s memungkinkmn  karvawan  mengajukon ide
tereipia sobusi yang lebih relevan ginn it solusi keamanan, melukukan votng. dan tim
Elu:rll,nmj berhagai dp';:dnm rﬁ Tl dapat membenkon tangpapan serta sius
cemanan  yeng  dihodapi pengembangan.
OrEanisEs
LAFZMAS  HBotulmaal  Munmaolst Platform Learmng | » KnowBed  platform  pelanhan  keamanan
{BMM) mempertnhankun & Memagemens  Svstem (LMS) | kessdamn lerkemukn vunp menvediaknn
mengembangkan program  pelatihan ; Mengadokan | khusos beamonan siber dopar | konten: pelatihan, simulasi serungan phishing,
terken keamanon dan privasi yang Rutin F!llltlhfm digunuknn y untuk | dan-pelscakan metnk penimgkatan kesadarun Semua level
diadnkan, mencakup  schurub | fevel {3 Bulsn Terhait menyelengporkon  pelanhan | Rewmanon Esrvawon. AR
karvawmn  unhek :ru:runghlim Sekuli} Komannn | berkelmmjutomn, simulusi | » Comcals pltform pelatiban keamanan siber s
kesadaran  lerbadap  pentmpnya Privasi phishmy, don trocking progress | v wumﬁm denzan konten pelutthan
perlindungan dutn dan  penceapan kesxdaran Lcomanan horhesis ceritn dan simulasi phishing yong
kebapakan keamonan yany tepat. karyowan. mudah diilarti semun kevel karvawan,
Eﬁ:ﬂ?s ?;:Im]nnlil::.llwushl.:i dan Mengimplomcntusiigs f imﬁiﬁrﬂkﬂﬁfurm?;ﬂ:ﬂjﬂ
mncw“pcmm y!m-g jelas 1r.r|.'rui Membuat ﬂ’;c:m":”ﬂjm ey kepmanan berbasis data cksternal dan mu.lrlk
SEET T T e (e
di o dee dakk i1 Tk Keberhasilan | Compliance  (GRC)  untuk ; . Kepatuhan Risiko
iterapkan. Hal i dapat dilakukon ) R T xp1 | * Drata  platform  otomasi  complionce  don & Audit (KRAD
drem vl e e | e ™ Sl | oo o, et s
bk (ot s, kel Inbdast iAol dun Moty gENporan mr:.'; 'n.-T'?m ""Fd;'-"mmm-mm =

¢ e & mienghasi sporan  efcktivitas  techadop

terhadnp pencrapan monajemen yane

frumework standor sepern 150 2700 1/NIST.
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telah  dipaih, untuk  memostikon
hahwa tmdakan yany diambal tepat.
Pemahuman dan penerapan stolcgs
nako T dihampakan  dapei _—
diperizhankon  dengan  memastikon ::E:ﬂ Ihﬂ'm i--' T::L"d
kormmikas vang efekiif antarn pihak :d easi Misiics
yung terfibat langsung yaitu manajer kmmi i 'II Tek fl.o .
Teknolopi don maonaper  Kepatuhan, i i 3 ; 3 A
Risiko & Audit (KRA), serta scharuh nntars r_niln.ap:r Ttk_nnhg_], & Microsofi Teams untuk kolaborasi komumikas) | Manajer
fevel kryiwee v dshens bl inlRRRRRIISi !'H.ltihnll. NN T I\.H..l\,d.unulﬂh:_rﬁ:ﬁ, & - boordinns:  periangansn  nsike  secan Trknnlangl.iﬂ.r.'.r.l'
whagai  plhak  ymE il Sosiulins & 51.'!.?.1 pcmrEupu mﬁ Terpusal. ) di Ga:_ﬂu:ru.l’.-f_f_?rﬂrj
pemohaman. Kemudizn penting ok Teradi Impiementasl | peloporan ristko’ berbesis & ServiceMow  Incident Management  guni ii".I'.Er.J. Monager
R i S 1 bl S0P ngar sctiap :r:ilhtﬁnpulmn_ a_rmb‘un.l peluporan dan penanganan insiden | Kepatuhan, Risiko
peliiiiain Thikic Sorsidkinn rstko  dopat diloporkon. | msiko denpan workflow standar SOP & Audit (KRAY,
konsisten, dengan mengikot prosedur d:nnd_:].sn.[agjun d‘lfb?dm E"]“m]j" level
standar operast { S0P) yang jefos agar L“.Iim R T; YRR
setiap nisiko vong teridentifikasi, serty I‘.:‘i'Si 1 i

EDM dapat scgera diamgon dengan fepal '

03,07 olbch pihak yang berwenang.
LAZNAS  Baifulmaasl — Misomals
Lmﬂ1§du demw » Tableat form  visunlisast dsta ook
rstho T1 dilnkukan secars terstrukiur Memanfuatkan sIstem: Eﬂmﬂ'kn:hlsﬁ;f;ﬁ:?lgiﬂ?iwﬁ
don  tepat waktu oleh  munager R dashbhoard  cheelunf  dam WRRIY i secari vral-tinne d:m Bl Mannjer
Kepatuhan, Rmko & Auwdit (KEA) Sl Bhik Terkait Bisik pclu;mm otomnts & = Kepatuhan, Ristho
kepada  penzambil keputisan el E}; e ,hn‘ ]:'s:]luli menyujikan informesi rstko T1 l"hm. u'.' ot i I & Audit (KRAY,
tertingpr, yoiu Dirckior  Eksckutifl SRLTEER ’.;::_.H separa renl-tme. tmﬂtnhm; * hapiall Powor Bl siat beavics micleonce. | oy,
Bl k6 aakk ocmion Bl din dupat dinkscs kapen sajn | S0k membuat laporan dan dashbeard | g e
lecpulonim stz brkmit ks 7] oloh Dirckiur Elackunifl terstruktur yang terhubung langsung denzon
dipet el dhcimn -t sumber dsta nslku._ r_n:rnnﬁtl.hn informezsi
berdasarkan informasi vong akorat sclalu akurat dan terkim
serin up e ot
Diharapkon untuk menentukan  dan Eutin Membuogt Penctupan . sitesn pomifuizn | « RiskScore platform penilaimn dan anolisis | Manajer
mengndopsa pendekatan, metode. dan Moiode keherhnsilan mansjemen nsiko | kinerja  nistko  berbasss  indikotor  untuk | Teknologi,
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tekmk vung terukur den sstemabs {1 Tahun Evalus: Tl berbams diptnl  melalm mengekur cfekirviizs manmemen nsiko don | Manager
guni  mengevaluasi  keberhamlon Sekalh) Keberhnsilon | pengukuran indiksior kinerja | memvisualisasikan capaian keberhasilan | Teknolog, Legal
munnjemen nsko TT di LAZNAS Maonmemen | ristko” dan paramcier | secarn penodike o General Affirirs
Barulmaal Muomalst (BMM). Hal m Rimko T1 peTCapEan yang {TLG ), Mamaper
ontuk  mengidentifikost  tnghot terdokumentasi dalam Kepatuhzn Risiko
keberhnmilon  terhadep  mznajemen T i;nlnu risiko, & Audit (KRAL
nistke yang sudah dibuat. 51l penzukitan Awditor Eksternal.
k il mommemen pmke
dapat dalakuknn [ehah
ferstrukiur,  ranspomm, Cscrin
mindah  dilaporkan  Kepasds
pemangku kepentingan.
cilei GAP O
Diharapkon  LAFNAS  Batulmaal
Muamalst (BMM) mempertzhankom
dan hila memungkenan memperiust mukni platform pengumpnlan
roscs pe ulen dotn risko T1 dun ampunan dots ristko
ﬂmgml. Enc:r;!:;iu.n balwa dats yung 'I'lmnp:“i};‘n:ilgduh dats secara | wml ul;:kd;l;mgilk;um:::un ‘.ﬁm =
dikumpulkan, baik  dori intemal | o ferstrukiur din  ferpusat | qerpgerd T S CRSICTI Secin ) Manajer
maupun cksternal, dilakukon secarn Rutin (3 Bulan Mengumpulkn | sehingzs  proses analisis : pe B Teknologi,
Sekali) & g gt T o ¢ Google  Sheos untuk mengofah, | Manajer
m:nyg:]irruh den lun__Ehp. kemudim Setelah Risiko n Detm Rmko | histons, :dml[l’]k.n:_: tren risiko. e o dan  macrivi dute. | Kepatuhion Risiko
manmer  Teknolog:  perfo 7 lonm el T serta dokumentas:  popyebab i i e vl Ff:ngsml.t & Audii (KRA)
mendalam serta mengonalisis | daty risiko dapat dilakukan lebih et dan-E;;d-Funn.-. ~ | Mitra Ehstemal.
APD 12010 | historis dan mencatat sewun informasi cepni.  skurmt, dame badake AR 1R L - = :
vang relevan gunn  memudahkm bergantung pada  pencafatun
poImytan dan pengaembilan mnnual.
keputusan vang lebib skurn dalam
miengelola nsko T1 e -
LAZNAS  Baifulmaal  Muomals : : tlorm  dokumentasi ] Manajer
Suat Ristko # Google Docz:  wnmuk  penvusunon  don ;
‘Iian M;cpﬂ:hﬁﬁs mﬂﬂkﬂ Terdeteksi Hﬂfﬂlhlﬂ' mliﬁllfrlm!mh dl‘.'ﬂ' dokomentust analisis nsko secarn terstrukiur I::;?:gl.
mengenm  penvebab, fakior, don f Analisi Ristko | menstundansass fmnut yAmg ﬂ.f!pm.ﬂl.baluhur.mim nmn.r MEAMET | Teknoloei, Legal
dompak msiko TT bopi  bisnis Rt (3 Budan Tl enymjian _pemyebab, fnktor. [ * Google Shdes untuk menyapkan viswlisasi | e i
Tk  segs Sckali} B &4 " | hossil enalisis penyehab, fokeor, dan dompok | | A=
cpal dan don  dompak  rmko  ozar (T
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didckumentasitkan dengan jeles. Agar mformast  vong  dipaparkom | nstko secam lebvh sistermatts dalom forum
dopst  mendukung  pengmnbalan lehah ]m;kap. kompechensif. | papamn nstke
keputuson  yang lebvh bak  dalum dan dipaham  olch
pengelolsan n=ko TT oleh pemongkn pm:_*u. hp:ungun selama
kepentingen utnma dan

pmgut'tnhqmm

Komunikast antara manaper
Teknolopl, Legal & General Affairs Menggunakun platferem
(TLG),  don  manajer  Kepatuhan, kolahorust  digit]  umile Wit
Ristko, dan Audi (KRA) di LAZNAS memifas hitas: pembarn | o Microsoft Teams sebagm paltform komunikasi |
Haptulmaal Muamalst umi Suaf Risko | Memgkomunik umalisis risike scomrm berkal, tlam kolabomsi rutin antur pemangku nsiko. Ttk.nuh.gl' Legal

| Tepdetels & | st Falkbor i e o & General Affirs
memperbann dan - mengidentifiks 1 Bulan dan dashboard cvalunsi risika [ & Power BI uniuk vismalisasi indikator misiko, TLG) & Man
filtoe-faktor risikio  T1 ksl | et m{"‘ uniuk  mondilANgE pe it [ laemak, dan tren cvaluasi yone disahas | (L0 & Munaics
berkembang perlu terus dipertn honkan h " faktor risiko scriz dompokngs | melalui scst koordinasi Teams. ’ Ecims::;a;{];iliu
don penting uniuk memastkan bahwa terhadap proses bisnis “soears - !
anzlisis nsike mencakup  scmuoa lehih sistematis dan transparm

fzkior

Dhpat memanfastkan platform
PEIFLSITAD dokumen
APO 1207 rekomendusd | ristko  berbasis
) ol N dee ) - dignal  yang  mendokung
Kisalan unirk ].mgkuh e ra kolsborast = Google Dacs untuk menyusun, mengedit, don | Manajer
vong telah  dibont,  disusem’ dan =y A
dipastikan balwa scfiap usulsn daps Ritin Merviistn & | Peubihon, serin pengmmmn || mengkolaborasikan drft usulan respon nsiko | Teknobog,

L : = : media visunlisasi  unhok | secorsbersama-sama. Mannjer
diperiimbangkan oleh  Dirckifur {3 Bulan Menvumpaks & 1 lid k ik i U "
Baklll: achiges i vl Sy ¢ Db menyajikan  wsulon | = {nwgk Shides untuk menyajikon vismhsasi | Te nnkoz, f.ega_

PRINAT IR s respon risiko TT secim | ringkas osnlan respon nsiko yong akon | & General Afiics
i » Lo sisicmatis  don maslah | dipagarkan kepadu Dirckinr Eksckutif (TLG.

i ] mi schinrrs
mempercepat Proscs
Perseijum Threktur
Eksclasf,
Opsi mespon sepertl menghindan, - - Memanfnatkan platform 2 ; ! ; Mmajer
mengurangi, dan memitigosi risiko, STH:IJ:J;‘;? Gr;:ﬂ:ruaun munajemcn proyek dan rsiko | * Trcllo ﬁgﬁfﬁ dan lfﬁ-n:nﬁi?md;:ﬂ Teknologi.
vang dapal mempengamhi bisms - uniuk  membuat  templae g Manajer
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LAZNAS  Baogulmasl Musmalm standar onales dampok s proses anabiss dempak dan pemilthon opsi | Teknokem, Legol
{BMM)  diharapkon 1o diswesun dan rengann  respon msiko, respon. Berafiut viswl dan mudah dignmakan. | & General Affais
secan komprehens dmn memgsiikon’ - konsistenst dan | @ MonRisk sebagni aplikos mansjemen nsiko | (TLG) & Monajer
didodumentasikan dengnn jelas. keolengknpan dokumentas:. vang sudah ada, dengan menombahdkan form | Kepatuhan Risiko
: input khusos untuk anolisis dampek: bisnis don | & Audi (KRAL
opsi respon, schinggs semun dats tersimpan
RETpusal.
Inveninnsas: terhadap levanon T1 don w, Manape Enpine Service Desk Plus sebopni
sumber daya T1 di  LAFNAS Sistem manmemen casci T | Swije all-in-one yang memiliki medul IT Assel
Bartolmasl  Munmalat  (BMM) Mengi . |‘terpusal dapat | Manzgement untuk melacak set perangkmt
diharapkan  dapot  terus  dilakukan Rutm et “ " | dirmplementasikan umiitle.|  keras. lunak, dan kontrok secarn detml dan M
SOCara mlr.n.. berkala dan lmaﬁ'm (1 Tohun E.Smlph:rm mengoiomatiskan  — penduinan _tcrim:gm denpan tikel layvanan. :r:kn;hn ;
oleh manajer Teknologi Hal® imi “Sekuli) Diava T1 dan pemantmuu sset T serts | » Smpe IT sehogai Aplikas: web sumber terbuka E
penting  untuk  memperbann  profil o menyinkronksnmyn  dengan | yang khusus dimncang untuk manojemen asel
nsiko dengan informasi yang wkors profil fakn secura e Hme 1T, memidahkan pelacakon, pembaman, dan
don terbam, pelopomn aset-secarn niin
LAZNAS  Baitulmas]  Munmalst
{(BMM) perln memastkan  bahwa
percncanomn  aton  skenario o gne Menzrmmakon sistemn | & Mitromofl Share Point  schagai  plotform | Manajer
digumakon  untuk  meminimalkin manajcmen dokumen terpusat kolvhoms antuk menyimpan dan mengeloda | Teknobogt,
APD 1203 | risiko TT ditinjon dan diperband secarn Rutin dengan fitur kontrol vers: dan S0P dengan fitur persotujusn  (approval | Mangjer
berkaln. Lalu memastikan skenurio Bl Mennjau & | potifikasi  wnuk - menshols workdlow), noufkss  pembaran,  don | Teknologi, Legal
tersebut  dituongkon  dalom  bentuk HS kal Membuat SOP | skl hidup SOP, memastikan | pelazakan versi & General Affairs
S0P yang jelas dan mudsh dikui, : ! sermua pihak seloly iengukses | o Copflience ontuk membost, meninjan, dan | (TLG) & Monager
penr |ongkeh-langkah mitigesi risiko versl  terbarn dan Hmgmen | menyeborieaskon SOP denzan entarmoks | Kepoiuhan Risiko
dopst  dumplementaskan  dengmm berkala todak teriowat vang terstruktur dan mudah dican, & Aondi (KRA).
cfcktf don cftsien olch scluruh pibink |
perkmi )
E;ld:nd;_!;llynng pernah b:.uudl di Az | erelah Risko Menzimpleme niasikan  sastem ® Service Now Incident Monagement schazai | Manajer
prupkan konsisten  dicotnd T Mencatat penicutstEn mﬂm dan basis modal ki ik A ki &
secarn ferstruktur dan detml oleh uz‘“ Rk Tl | pengetahuon stk mt RIS UIEIC TEIA, R Teknolog: &
7 . ik . ; 2 mengonakisis setmp inseden nistko T1 denpon | Manajer
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{BMM) melanputkan dan memperkuat
mventarisasi  pktivites kontrol  vong

& Stundurd Fumon platform Governance, Risk
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mamajer Teknobesl, Lepal & Generil mengzantikam pendntman | membaniu membost petn hubongan ot ¥enatuhin R&ﬁ:ﬂ
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potensi nsiko denpan tepol
& Microsoff Share Point  digunokon  wmiuk
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untk mengatas: nstke T1, dilakukon miengevalans efektivitas | & Asann oplikosi mannjemen kerja vang intoitil | (TLG) & Monaper
dengan - mempertimbangkan  faktor- provek-provek mitiges nsitko | untuk merencannkan dan mengoordinusikon | Kepaiuhan Risiko
faktor vang adn. agar nsko TI TL provek mitipasi ristko, memastikan sctinp | & Audi (KRAR
semakin mamn, langkah ierpetakon dengun jelas dan epat
wakin.
* ServiceMow 1T Service Monagement platform
gkl i I (= s o ek o
risiko vang telah diusngkan dengon M Pl ko berdusarkan SOP. ok
jelas dulam bentuk SOP dibarapkan el i bl i Mgy
d dyalanksn sccara cfcktil oleh | Saat Risko Implemiemms AT iy Qs ki e ik it Scrmun Level
opal i :
prhak vang berinnpgung jovab, H;lﬁ:u. Terjmdi S0P SOP sunt insisden risiko terjadi, n.hh” Karvowan
wikda gk Pk . memestikin — fespons ¥ang | & Kissflow platform workflow dan BFM yang :
LAZNAS Baitilmasl  Muniil ceput  don kﬂlﬂiﬂm sy | mmdoh dizunakan untuk mendigialkan S0P
[BMM] ; prosedur. ml_puqs risiko menmodt olur kerpa terstrukiur
: M *pﬂ. dijalankan secara konsisten olch
Setizp kerngian skibal nstko T1 yung F'mﬂl..-rnn: Problem Manapemnen:  modul
terjadi di masa dzlu diharapkan dopat Sistem munnjemen insiden dan | Whuso ook mencoist msiden berulong don
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Informasi tersebut dopol  diz ko & -hﬁzm'm uniuk  meoncatal  kerupmn, | ootk menyempan solust permanen, Manajer
untuk menganaliss penychab wama | | et | PO mcnganalss sk pamysbai | « Jir Service Managcment Platform ITSM yang | Teknologi
weradinya  nsiko, schingea mengad Taham Sulhlil x {Rosl  Caurse 4m.|’|nl-ﬂﬂ-lj, memliki - fitur problem monagement  wriuk
hohan perimmbangan dalam menyesin dan membangan . melscak kerugian nsiko, menganolisis pola,
langkoh antisipasi dun mitigosi risko penpetohusn mitipusinsiko T | don mendokumentusikon  pelajaran yung
yang kehih efekuf di masa depan. dipetik [Lessons Leamed)
Memperiahankon komunikns S-ﬂ\‘. i Sistern dashboand !lﬂ‘l.lﬁl' & Murosoft Power Bl membangun dashboard
mformas terkmt mangjemen resko T1 ¥ o den neotafiknst m eksekusif internkeif yang menumpilkan metrik | Manajer
secara jelas don tepat woktu kepada mk&m w memyajikan informs nsi risiko kunci, states mitigasi, don tren sccars | Kepntuhan Risiko
permangku  kepemtingan i fevel seeard real (e dan dorposnt | visual, dapat diskses knpan saja oleh Dorekiur | & Asdet (KRA) &
chsckuti, terstamn  Dircktor | gt | n o [dopa dimonfastkan stk | Eksckuit Dircktar
Eksckutif. Hol o penbing  apar Sckali} mendukuing penzambilan | « Khipfalio plaiform dashboard bisnis real-time | Ekselotif
keputesan terkait pongelolun nsiko kcoputusan yans cepot. yang dopat mengkonsolidasi datn dan berbaga




154
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4.5, Dampak & Evaluasi

Dampak yang dibahas pada bagian ini merujuk pada pengaruh yang dapat
ditimbulkan dari penerapan rekomendasi. Analisis dampak dilakukan untuk menilai
sejauh mana rekomendasi mampu memperkuat proses pengelolaan nsiko T1 pada
area prioriias & secarn keselurvhan. Selaimjfu. dimuat juga hasil evaluasi yang
diperoleh melalui insirumen penilaign yang Mepmiu pihak terkait, dengan
tujuan untuk mengukur tingkat kejelasan, refevansi. dan kelayakan rekomendasi.
Evaluasi ini menjadi aspek penting uniuk memastikan bahwa rekomendasi vang
disusun tidak hanya tepal sasarin, tetapi juga realisis untuk diimplementasikan.
4.5.1. Penguatan Pengelolaan Rislko T1

w rekomendnsi vang telah  dirumuskon bertujuan mﬂuk
memperkuat dun meningkatkan pengelolaun risiko TI di LAZNAS Baitulmaal
Mugmalat (BMM) secara menyeluruh. Penguatan ini terwujud pada bagian -
bagian yang selaras dengan domain dan rekomendasi yang diusulkan:
1. Penguaton Struktur Tata Kelola T1 dan Akuntabilitas
idasi akan mentransformasi pendekitin tata kelola risiko T1 dan
yang hq;ﬁ'thqﬂmhi M sistematis dan i:nm:g:l!rdengnn strategi bisnis,
Penyelurasan tolok ukur risiko frisk appering dengan Renstra dan pemantauannya

melalui dashboard eksekutif akan memastikan bahwa ir.pmusan manajemen selalu
mempertimbangkan eksposur risiko terkini. Mekanisme pelaporan yang terstruktur
dan real time kepada Direktur Eksekutif serta Dewan Pengawas akan meningkatkan
transparansi dan akuntabilitas. memungkinkan pengambilan keputusan strategis

yang lebih cepat dan berbasis data. Forum pembahasan risiko khusus di luar REAT
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akan memberikan ruang bagi analisis yang lebih mendalam, mengangkat diskusi
risiko dari sekadar bagian laporan tzhunan menjadi agenda strategis rutin.
2. Peningkatan Kematangan dan Efisiensi Proses Operasional

Rangkaian rekomendasi akan mendorong evolusi proses manajemen risiko
dari ketergantungan pada catatan individu, (loghook) dan komumikasi ad-hoc
menuju alur kerja yang terdokumentasi, terdigitalisasi, dan kolaboratif. Otomatisasi
pengumpulan data, analisis; dan respons melalui platform khusus (seperti /T4M.
GRC, ﬁnﬂﬂemmﬂuﬂ- hn mwengurangs bebun admimstratif manual,
meminimalkan kunldhm,rﬁm mempercepal wakiu respon terhadop insiden.
Pembuatan basis pengetohuan terpusat dari insiden masa lalu akan: mengubah
penyebab yang lebih baik dan pembelajaran yang berkelanjutan. Integrasi antara
Iﬁufhﬂiﬂh rencana mitigasi, dan pelscakan proyek dalam satu ekpsistem
ﬂg&ﬂl akan menciptakan siklus pengelolaan risiko yndﬂmaﬂ.ulﬂgi diandit,
3. Penumbuhan Budaya Keamanan dan Kesadaran Risiko yang Proaktif

Di . apok ki dan sl ek
mbmh@lﬁﬁfﬁmkmmhsﬂw TI dan keamanan
1g jawab bersama, Program pelatihan berkelanjutan yang
interaktif don diukur eﬁ:lftiﬁtnsriyu akan rrhen'i.n'g.,kaﬂmn literasi digital dan

dasi dirancang untuk

informasi menjadi tan

kewsspadaan seluruh karyawan. Saluran partisipasi vang tlerstruktur untuk
melaporkan kelemahan stau memberikan masukan keamanan akan mendorong rasa
kepemilikan fownership) dan mengubah setiap karyawan menjadi fine of defense

pertama. Koordinasi yang intensif dan terbuka antura unit Teknologi,
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Kepatuhan/Risiko, dan unit bisnis lainnya, yang difasilitasi platform kolaborasi,
akan memecah silo dan menciptakan pemahaman bersama tentang konteks bisnis
dari setiap risiko T1.

4. Pencapaian Nilai dan Ketahanan Organisasional

mplementasikan rekomendasi akan

olaan risiko vang lebih metang

4.5.2. Peningkatan Pada Proses Bisnis

Penerapan rekomendasi tidak hanya berdampak pada penguatan manajemen
risiko T1 internal, tetapi juga secara signifikan meningkatkan efektivitas, keandalan,
dan kepercaysan pada seluruh rantai bisnis utama di LAZNAS Baitulmaal



162

Muamalat
(BMM). Berikut adalah peningkatan yang pada

|. Tahap i
ntp Penghimpunan Dana ZISWAF
. i
eninglatan Kepercayasn don Keamanan Transaksi

1 informasi
yang lebih ketat,

kerusakan
atau peruhahan i
yang tidak sah. Hal ini menjadi dasar untuk
i pﬁmm- program yang tepat sasaran dan alokasi dana akunty
ik
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Dashboard analisis risiko dan kinerja dapat diintegrasikan dengan data
program, memungkinkan tim manajemen program untuk mengidentifikasi
area dengan risiko operasional tertinggi atsu peluang efisiensi. Analisis ini
mendukung penyusunan program yang lebih tangguh dan berdampak besar.
3, Tahap Penyaluran pada Penerima

rkunt akuntabilitss LAZNAS Baitulmas

a. Pelaporan yang A ur;
Laporan otomatis dari sistem tenntegrasi menggantikan proses kompilasi
manual yang rentan. Pemangku kepentingan, termasuk donatur dan dewan
pengawas, dapat menerima laporan yang lebih detail, visual, dan tepat waktu
mengenai penggunaan dana dan dampak program.

b. Evaluasi Berbasis Data untuk Perbaikan Berkelanjutan
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Basis pengetahuan yang menyimpan catatan insiden dan keberhasilan masa
lalu menjadi alat berharga untuk mengevaluasi efektivitas program. Pola
risiko T1 yang dianalisis memungkinkan perbaikan desain program di masa
depan, schingga setiap siklus program menjadi lebih efektif dan efisien
daripada sebelummnya.

Secara holistik, penguatan manajemen risiko T1 berfungsi sebagai enabler
dan protecton hﬂ;l"use-a mwmmmmm {(BMM). Tidak
hanya:melindung: aset dan reputasi oroumsasi dori genggnan teknologi tetapi juga
secarn aktif meningkotkan kincrja setiap tahapan dari menghimpun kepercayaan
donatir hingga mendemonstrasikan dampak sosial yang akuntabel, Pada akhimya,
i mewnjudkan siklus operasional yang lebih cepat. aman, hmm dan
berorientasi pada dampak, yang sesuai dengan nilai - nilu amamah dan
profesionalisme yang dijunjung tingg oleh lembaga zakat,

MEHHEI Rekomendasl

Evaluast rekomendasi  dilak=anakon menm;m kpesioner sebagai
ini bertujunn untuk mengetahui seberapa jelos, detail, spesifik, dan relevan
rekomendasi-rekomendasi fersebut terhadap w&m kondisi di LAZNAS
Baitulmaal Muamalat (BMM) saat mi. Selain itu, evaluasi juga mencakup perkiraan
terhadap potensi dampak dari implementssi rekomendasi, termasuk kesiapan
organisasi dalam menindaklanjutinya serta tantangan yang mungkin dihadapi saat
proses mmplementasi kedepan. Evaluasi vang dilakukan diharapkan tidak hanya

sckedar menjadi penilaian bagi rekomendasi, tetapi juga sebagai upaya
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penyempumaan, bilamana ditemukan rekomendasi-rekomendasi yang kurang
sesual dan memerfukan perbakan.

Kuesioner sebagai instrumen penilatan dalam proses evaluasi terdin dari §
bagian yaitu, Informasi Responden. Evaluasi Rekomendasi, Penerapan &

Pengaruh, Tindak Lanjut & Saran, PenilaianKeseluruhan, dengan masing — masing

bagian berisi 5 pertanyaan. Dalamkuesioner terdapat 2 jenis pertanyaan yaitu
ala Jikert yang terdiri

pilihan jawaban yaitu laki — laki ditandai dengan nilai (1) dan perempuan dengan
nilai (2). Kemudian kedua terdiri dari 4 pilihan jawaban yaitu 20 - 30 tahun (1), 31
— 40 tahun (2), 41 — 50 tabun (3), dan 51 tahun ke atas (4). Selanjutnya ketiga terdiri
dari 5 pilihan jawaban yaitu, SMA/Saderajat (1), D3 (2), S1(3), 52 (4), dan 53 (5).

Berikutnya keempat terdiri dari 4 pilihan jawaban yaitu Kurang dari 1 tahun (1), 1
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— 3 tahun {2}, 4 - 6 tahun (3} dan Lebih dari 6 tahun (4}, Terakhir pertanyaan kelima
terdiri dari 3 pilihan jawaban vaitu Sangan Baik (5), Baik (4), Cukup (3), Kurang

(2} dan Sangat Kurang {1 ).

Tabel 4531, Rekap Jawaban Informasi Responden

| b il s "~ Filihan 4

2 I i 1 ! 1.2
Andn -Gu.mh :

1 | Berapa usia Anda ? -P‘dlhi 3 | 4 a 3 3 3
Apn penddidikan Piliha

3 | terakhir yang Anda e 3 2 ES 4 3 3
Seipil 7 Cinnada
Sudh berapa lama ; '

4 | Anda bekequdi Filisen 1 4 2 £y 4 316
LAZNAS EMMY Ciarra
pengetahuan Andi Pilihan 2 -

5 | tentung manojemen e 3 3 5 4 3 in
risiko TIdi LAZRAS !
BMM T .

Tabel 431, diatss menunjukkan bahwa mayoritas responden berjenis
kelamin laki-laki dengan hasil nilai rata-ratn jawaban 1.2, Usia bernilai mia-rata 3
menunfukkan baliwa mayoritas sesponden berada di rentang usia 41-50 tahun.
Sebagion besar respondan memiliki pendidikan akhir di tingkat sarjana (S1) dengan
nilai ra-rata 3, mencerminkan tingkst pendidikan yang eukup tinggi. Dalam hal
pengalaman kerja. mayonitas responden fefah bekerja di LAZNAS BMM selama
lebih dari 6 tahun ditunjukkan dari nilal rata-rata vang diperoleh yvaitu 3.6 condong
dekat dengan nilai 4. menunjukkan tingkst retensi yang baik di organisasi,
Mengenai pengetahuan tentang manajemen risiko TI sebagian besar responden
merasa memiliki pengetahuan yang baik, terlibat dar niloi rata-rota yang dihasilkan

yaitu 3,6 lebih dekat dengan nilai 4. Difank kesimpulan bahwa bagian ini
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menggambarkan  profil demografis responden yang  berusia matang  dan
berpendidikan tinggi. dengan pengalaman kerja vang signifikan di LAZNAS
Baitulmaal Muamalat (BMM) dan pengetahuan yang baik tentang manajemen
risiko T1 di organisasi,
b. Evaluasi Rekomendasi

Bagian evalussi rekomendsgi terdiri dari 3 pertanyaan dengan masing-
masing menulﬂiyiﬁhm;mﬂumw Pmﬂ@ﬁ.pﬁrtmm terdiri dar 5
piliban jawaban yaitil Sangat Jelas (5), Jelas (4), Cukiip Jelas (3), Tidak Jelas (2).
dan Sangat Tidak Jelas (1). Pertanyaan kedua terdiri dari 5 pilihan jawaban yaitu
Sangat Detail (5), Detail (4), Cukup Detail (3), Tidak Detail (2), dan Sangat Tidak
Detail (1). Pertanyaan ketiga terdiri dari 5 pilihan jawaban vuitu Sangat Spesifik
{5). Spesifik (4), Cukup Spesifik (3), Tidak Spesifik (2), dan Sangat Tidak Spesifik
(1) Fm'.hmmpnl terdiri dari 5 pilihan jswaban yaite Sangat Runtut (5),
Runtut (4), Cukup Runtut (3), Tidak Runiut (2), dan Sangat Tidak Runtut (1),
Terakhir, pertanyaan kelima terdiri dari 5 pilthan Jawahan yaitu Sangat Ln}mk (5
Layak (4), Cukup Layak (3), Tidak Layak (2). dan Sangat Tidak Layak (1),
Tabel 4.32. Rekap Jawaban Evaluasi Rekomendasi

e e e e e

Pilithen Ganda k] 3 5 4 4

3R

(]

Scherpa detml
rekomendas vang Pilthan Ganda 1 3
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in
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disjukan *

Schernpa lyak vtk

:tku;:ﬂmnnd:mri}znﬂ Pilihan Ganda 1 4 5 4 A

dhizjukan ¥

Tabel 4.32. diatas menggambarkan bagaimana responden menilai kualitas
rekomendasi vang diajukan dari segi kejelasan, detail, spesifikasi, keruntutan, dan
kelayakan. Tabel tersebut menunjukkan bahwa mayoritas responden menilai
rekomendasi- yang dinjukan umumnya sudah jelas dengan nilai rata-rata jawaban
3.8, detail 3.6, spesifik 3.6, muntut 38 serta layak bemilsi 42 untuk
diimplementasikan. Hal ini mengindikasikan jika rekomendasi yang diajukan
berpeluang bisa dipahami dengan utuh dan menveluruh, juga berpotensi dapat
:Iil.ﬂil"_q":_ﬁn dalam konteks yang relevan dengan LAZNAS Baitulmaal H‘.‘ﬂ:lqaiai
(BMM). Sehingga bisa ditarik kesimpulan bahwa rekomendas: yang disusun sudah
blik dinhu:ﬁh:p&la Jalur vang tepal untuk ditmplemeniasikan.

c, Penerapan & Pengaruh

Bagian penerspan & pengaruh terdiri dari 5 pertanyain, yang bertujuan
unlukmungﬂuhu_&_i penerapan dan pengaruh rekomendasi yang ﬂiﬂjuka.n kepada
LAZNAS BMM. Pertanyaan pertama terdin dari § pilihan jawaban yaitu, Sangat
Siap (5). Siap (4), Cukup Siap (3), Tidak Siap ), dan Sangat Tidak Saap (1},
Pertanyaan kedua terdin dari 4 pilithan jawaban yaitu, Ya, banyak tantangan (5),
Ya. ada beberapa tantangan (4), Tidak ada tantangan signifikan (3), dan Tidak ada
tantangan sama sekali (2). Pertanyaan ketiga berbentuk isian. di mana responden
diminta untuk menuliskan tantangan atau hambatan utama dalam penerapan

rekomendasi vang diajukan. Jika ada jawaban, nilai akan diberikan 1. dan jika tidak
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ada jawaban, nilai akan dibenkan 0. Pertanyaan keempat terdiri dari 5 pilthan
jawiaban yartu: Sanpgat Besar (5), Besar (4), Sedang (3), Keail (2), dan Tidak Ada
Dampak (1}, Pertanyaan kelima berbentuk isian, di mana responden diminta untuk
menjelaskan pengoruh yang mereka harapkan jika rekomendasi yang diajukan
diterapkan. Penilaian pada pertanyaan ini juga diberikan ! jika ada jawaban dan 0
Jika tidak ada jawaban.

Tabel 433, Rekap Jawaban Pencrapan & Pengarub

Apakoh Anda melihn
adunya tontangom dalom Pilihan
pencrapan rekomendos Gonda
vang diapslan ?

(]

Jika nda, tukisken
tantangan wiwd kambatan
3 | itsma percragian Isian | i 1 | ] 0K
rekomendast vang
dizjukan.
Jika duterapkun
bagaimann Andsmelihs
dampak ati pengsruh’ Fill
Gundn

4 | vang dihasilkan oleh
rekomendasi terhadap
pengelolaan risko THE
LAZFNAS HMM *

Apn pengaruh vang Anda
harepkan bila

5 | rekomendas: vang Is1un T 1 1 1 0 0.8
diajukan dapat diterapkan

Tabel 4.33. di atas menunjukkan hasil rekop jawaban dan responden
mengenai penerapan dan pengaruh rekomendasi vang diajukan kepadns LAFNAS
BMM. Pertanyaan pertama niloi rata-rata sebesar 3.6 menunjukkan bahwa

mavorilas responden menilai kesiapan organisasi unruk menerapan rekomendasi
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baik. karena nilai rata-rata lebih mendekati angka 4, vang berarti kesiapan untuk
penerapan sudah baik. Pada pertanyaan kedua. nilai rata-rata 3 menunjukkan bahwa
mayoritas responden melihat adanva beberapa tantangan yang periu diatasi. Pada
pertemyaan ketige. yang berbentuk isian, responden diminta untuk menjelaskan
tantangan atau hambatan yang mereka lihatdalam penerapan rekomendasi. Nilai
rata-rata (.8 menunjukkan bahwa mayoritas responden memberikan penjelasan
terkail tantangan yang mereka identifikasi. Pada pc;rthﬂjiﬂtk_gﬂmpnl nilai rata-ratn
3.8 yang mentckal) imﬂkﬁm bahwa mayoritas responden percaya hahwa
dampak atau pengaruh yang dikiosilkan dari penerapan rek
memberikan pengaruh yang signifikan tehadap pfngﬂﬂhnmﬂw‘l‘ldi erganisasi.
Dari hasil ini. dapat disimpulkan bahwa responden umumnys melihat bahwa
kesipasn organisasi untuk mencrapkan rekomendasi baik, namun ads beberapa

1 besar sehingga

fantangan yang horus dihodapi datom melemmlasmya Selain itu, mayoritas
respanden juga merasa bahwa pengaruh dari penerapan i ini terhadap
pew:mn risiko T1okan ﬂguﬂ:lm
d. Tindak Lanjut & Saran

Bagian tindak lanjut dan saran terdiri dari 5 pertanyaan. Pertanyaan pertama
terdiri dari  pilihan jawaban yaitu Sungat Urgen (5). Usgen (4), Cukup Urgen (3),
Tidak Urgen (2), dan Sangat Tidak Urgen (1). Pertanyaan kedua terdiri dari 2

pilihan jawaban yaitu Ya {1} dan Tidak (2} jika responden memilih "Ya" maka
mereka diminta untuk menuliskan rencana tindak lanjut terkait rekomendasi. Pada
pertanyaan ketiga, yang berbentuk isian. responden dimintz untuk menjelaskan kal-

hal yang perlu dipertimbangkan untuk melanjutkan rekomendasi yang diajukan.
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Penilzian pada pertanyaan ini diberikan nilai | jika ada jawaban yang diisi dan 0
Jika tidak ada jawaban. Pertanyaan keempat terdin dari 2 pilihan jawaban vaitu Ya
( 1) dan Tidak (2}, jika responden memilih "Ya", mereka diminta untuk membernkan
penjelasan lebih lanjut mengenai aspek lain yvang perlu mendapatkan perhatian

lebih dan belum tercantum dalam rekomendasi vang diajukan. Terakhir, pertanyaan

kelima terdiri dari 2 pilihan jawsbanyaite ¥a (1) dan Tidak (2), jika memilih "Ya",
responden diharpkan memberikan s b tnendas i yang belum ada dalam
rekomendast yung diajukan.

Tabel 4.34. Rekap Jawaban Tindak Lanjul & Saran

e
urgen v
dizjukan untuk dapad d
tindak lopguif 7
Apakah Ands memilik] “Pilihan
o | reocons undak lanpt Ganda i i . : ' i
= | terkuoit rekomiendss: v i = E
digyukan ? FPenjelasan)
Menurut Anda. spa lal
yang perha di
3 ﬂ.”’b"l "f;jﬂf' faian 1 1 l ! o 0.8
rekomendas: vang
dizjukan 7
Apakoh Anda melihnt ads )
aspek lain yang perhi Pilihan
4 mendnpat perhatian lebrh Ganda 3 1 3 1 1 1
idan belum tercantum {Dnsertni
dalam rekomendasi vang | Pemgelasan)
dizjukan 7
Apakah Anda memilika -
zaran rekomendas) lam EE:S:
5 | yang behom ada dalam A 2 3 2 2 2 2
rekomendast vang ptbmexiat
diojukan? Pl

Tabel 4.34. di atas menunjukkan hasil rekap jawaban dan responden

mengenal tindak lanjut dan saran terkait rekomendasi yang diajukan. Pertanyaan
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pertama mengenai seberapa urgennya rekemendasi yang diajukan untuk dapat
ditindaklanjuti. nilal rata-rata didapat sebesar 3.6 menunjukkan bahwo mayortas
responden menilai rekomendasi tersebut urgen karena nilai rata-rata mendekat
angka 4. Padn pertanyaan kedwa, mengenai apakah responden memiliki rencana
tindak lanjut terkait rekomendasi yang diajukan, nilai rata-rata 1.2 menunjukkan
bahwa sebagian besar responden muﬁm:ﬁ"h’, dan disertai dengan penjelasan
lebth lanjut, mﬁnum&lhﬂmﬂnmmdiﬂmmﬁnk lamjut terkait
rekomendasi tersebut. Pada pn‘!'m;un ketign, }'nughrhmhﬁ isian, responden
dmuﬂlrk munjela!hﬂliﬁ—hu] yang perlu dlpuw.daium melanjutkan
rekomendasi vang diajukan. Dengan rata-rata nilai 0.8, dapat disimpiilkan bahwa
mayoritss responden memberikan penjelasan mengenai hal-hal yang ;ﬂrlu
dipertimbangkan, Pada perfanyaan keempat, nilai rata-rata 2 menunjukkan bahwa
‘mayoritas responden menjawab "Tidak”, yang berarti mereka tidak mEMdanym
aspek lain yang perlu diperhatikan atan belum tercakup dalam rekomendasi. Pada
pertanyaan kelima, nilai rata-rata 2 juga menunjukkan bahwa mavoritas responden
menjawab "Tidak", yang berarti mereka tidak memberikan saran tambahan untuk
mmmmmw yang ada. Dan hasil ini, llfqnl disimpulkan bahwa
responden umumnya melihat bahwa rekomendasi yang disjukan urgen untuk
ditindaklanjuti dan sebagian besar responden sudah memikirkan langkah-langkzh
tindak: lanjut. Selain it mayoritas responden tidak melihat adanya aspek lain yang
perlu diperhatikan atau memberikan saran tambaban untuk meningkatkan
rekomendasi yang ada.

e. Pemlaian Keseluruhan
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Bagian terkahir tenri dan 5 pertanyaan, pertanyaan pertama terdiri dari 5
pilihan jawaban vaitu Sangat Relevan (5), Relevan (4), Cukup Relevan (3), Kurang
Relevan (2), dan Tidak Relevan (1}). Pertanyaan kedua menanyakan seberapa besar
responden melihat potensi perbaikan terhadap pengelolaan risiko T1 di LAZNAS
BMM dengan penerapan rekomendasi yung diajukan. Pilihan jawaban yang
tersedia adalah Sangat Besar (5), Besar (4), Cukup Besar (3), Kecil (2), dan Sangat
Kecil (1). Pada perfanyaan ketign, responden diminta untuk menilai seberapa
bermanfisat rekomendasi yang diajukan. Pilihan jawaban vang fersedia adalah
Sangat Bermanfaat (5), Bermanfoat (4). Cukup Bermanfaat (3), Kurang Berman faat
(2}, dan Tidok Bermanfaat {1). Pertanyaan keempat menanyakan bagaimana
respanden menilai kualitas rekomendasi yang diajukan secara keselurshan, denpan
pilihan jawaban: Sangat Baik (5), Baik (4), Cukup (3), Kurang (2). dan Sangat
Kurang (1). Terakhir, pertanysan kelima terdiei dari 2 pilihan jowaban yaitu'Ya (1)
dan Tidak (2), Jika responden memilih "Ya", mereka diminta untuk memberikan
penjelasan mengenai penilaian yang ingin mereka sampaikan dalam bentuk narasi.
Tabel 435, Rekap Jwaban Penilian Kesclurton
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Tabel 4.35, di atas mepunjukkan hasil rekap jawaban dari responden
mengenai penilaian keseluruhan techadap rekomendasi yung digjukan. Pertanyaan
pertama bernilai rata-rata 3,6 menunjukkan bahwa mayoritas responden menilai
rekomendasi tersebut relevan. karena nilai rata-rata lobih mendeksti angka 4. vang
berarti rekomendasi tersebuf cukup sesuai dengan kebuiuhan organisasi. Pada
pertamysan kedun. mengenal seberapa besar potensi perbaikan yang dihasilkan dan
p@gmpuﬂ.‘tl_:hgﬂq;_nd.nsi tersebut terhadap pengelolaan nsiko T1, nilal mta-rata 3.6
mentinjukkan bahwa mayoritas responden menilai potensi perbaikan tersebut besar,
dengan nilui rts-rats yang lebih dekat ke angka 4. yang berarfi responden melihat
adanya potensi perbaikan yang signifikan dari penerspan rekomendasi yang
diajukan. Pada pertanyaan ketiga, dengan nilai rata-rats 4 menunjukkan bahwa
mayorilas responden menils bahiva rekomendasi ini eukup bermanfaat, dengan
angka rats-rata yang lebih dekat .lcu angka 4., yang berarti mereka merasa
rekomendasi ini skan memberikan manfaat yang signifikan. Pertanyaan keempat,
nilai rata-rata 4.2 menunjukkan bahwa mayoritas responden menilai kualitas
rekomendasi lersebut baik. vang berarti rekomendasi tersebut dianggap memiliki

kualitas yang baik. Pada pertanyaan kelima, nilai rata-rala 2 menunjukkan bahwa
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relevan dengan kebutuhan organisasi, dan mereks juga melihat potensi perbaikan
yang signifikan dalam pengelolaan risike Tdjika rekomendasi tersebut diterapkan,
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BAB Y

PENUTUF

5.1. Kesimpulan
Berdasarkan hasil dari penelitian yangdilakukan pada LAZNAS Baitulmaal
Ml]ﬂ.ll!ﬂlﬂ[ EBHM}. TR l':.l:: b - ' S1mipH 17

msiko telah berlangsung
ektif dan didukung oleh

APO13 tManage Security).

audit menemukan bahwa kegiatan pengamanan informasi, pengendalian akses,
serta. pemantauan keamanan telah diterspkan, meskipun masih terdapat area
yang memerlukan penguatan terutsma dalam penyempurnaan pengendalian
keamanan dan penerapan fata kelola keamanan secara lebih komprehensif.
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Secara keseluruhan, hasil audit memberikan gambaran bahwa pengelolaan risiko
TI di BMM telsh berjalan dengan baik. meskipun pada aspek keamanan masih
perlu ditingkatkan.

. Berdasarkan hasil sudit pengelolnan risitko Tl di LAZNAS Baitulmaal Muamalat
(BMM) diketahui capability fevel pada domain EDMO3  (Ensure Risk
Optimization), ﬁfﬂ!i[hhnagrﬂ.&kj.dlﬂ:&ﬁ)ﬂ {Manage Security) berada
pada level kapabilitas dengan nilai min-rts copabilite Jevel saat ini fas-is)
sebesar 3, Domain EDMO3 (Ensure Risk Optimization,, berada pada level 3 dan
sesuni dengan target yang telah ditetapkan yaits level 3 sehingga tidak memiliki
gap. Domain APO12 (Manage Risk), berada pada level kapabilitas:4 dan juga
selaras dengan target yaitu level 4, sehingpa tidak menunjukkan kesenjangan.
Namun pada domain APOL3 (Manage Security), capability level ssat ini berada
pada level 3 sedangkan targetnya adalah level 4, seiu.ugg;l I.ﬂdap:lt gap B chesar
rlukan khususnya pada
ﬁplk pengelnlﬁan keamanan T1. Secara keseluruhan, rata-rata wm‘uuk ketiga
domain adalah 1, yang menandakon bahwa
BMM berada pada kategori yang mapan, msihluﬂq!ttehﬂtutmn peningkatan
di bagian keamana informasi agar dapat mencapai target level kapabilitas yang
ditetapkan.

. Rekomendasi vang diberikan berdasar temuan hasil audit pengelalaan risiko T1

| yang menunjukkan babwa peningkatan masih dips

ngelolaan risiko T1

di LAZNAS Baitulmaal Muamalat (BMM) mencakup peningkatan pada sisi
dokumentasi risiko, penguatan kompetensi SDM yang menangani risiko TIL

penyempurnaan peran dan tanggung jawab pengelolaan risiko. peningkatan
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mekanisme evaluasi risiko, peningkatan koordinasi dan komunikasi antar
stakeholder, serta keterlibatan pihak eksternal dalam proses audit keamanan dan
kepatuhan. Rekomendasi ini dirancang untuk mendorong peningkatan capability
fevel dan penguatan terhadap pengelolaan risiko T1 di LAZNAS Baitulmaal
Muamalat (BMM).
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5. Prosedur Penggunaan Email Outlook di HP.

6. Form Beritn Acara Serah Terima (BAST) sebagai bagian don pencatatan atau
dokumentasi resmi kailanmyn dengan perpmdahan kepemilikan atuu penyverahan,

aset, tanggung fowab, tugas dan lainnya
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9. Form Pengelurana Dana yaitu dokumen resmi yang digunakan untuk mengontrol
setiap dana atau uang yang keluar.

kL) FORM PENGELUIARAN DANA (FPD)
ORI

uang vang keluar.
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