TESIS
SISTEM KEAMANAN PENYIMPANAN DATA STATISTIK

KEPEGAWAIAN BERBASIS TEKNOLOGI BLOCKCHAIN

(Studl Kasus: Badan Kepegawalan Dan Pengembangan Sumber Dava

Manusia Kabupaten Madiun Jawa Timur}

73
o

Disusun oleh:

SYAIFUL HUDA
21.55.2179
konsentrasl : Digital Transformation Intelligence

FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYARARTA
YOGYAKARTA

2025



TESIS
SISTEM KEAMANAN PENYIMPANAN DATA STATISTIK

KEPEGAWAIAN BERBASIS TEKNOLOGI BLOCKCHAIN
(Studl Kasus: Badan Kepegawalan Dan Pengembangan Sumber Daya

Manusia Pemerintah Kabupaten Madiun Jawa Tioar)

EMPLOYEE STATISTICAL DATA STORAGE SECURITY
SYSTEM BASED ON BLOCKCHAIN TECHNOLOGY

(Case Study: Badan Kepegawalan Dan Pengembangan Sumber Daya
Manusla Pemerintah Kabupaten Madiun Jawa Timur)

Diajukan untuk memenuhi salah satu syarat mencapai derajat Pascasarjana

Program Studi P1J Informatika

disusun oleh:

SYAIFUL HUDA
21.55.2179
Konsentrasi : Digital Transformation Intelligence

FAKULTAS ILMU KOMPUTER
UNIVERSITAS AMIKOM YOGYARKARTA
YOGYAKARTA
2025



HALAMAN PERSETUJUAN

SISTEM KEAMANAN PENYIMPANAN DATA STATISTIK
KEPEGAWAIAN BERBASIS TEKNOLOGI BLOCKCHAIN
(Studl Kasus: Badan Kepegawalan Dan Pengembangan Sumber Daya




HALAMAN PEMNGESAHAN

SISTEM KEAMAMAN PENYIMPANAN DATA STATISTIK
KEPEGAWAIAN BERBASIS TEKNOLOGI BLOCKCHAIN

(Studi Kasus: Badan Kepegawalan Dan Pengembangsn Sumber Daya Manusia
Femerintah Kabupaten Madiun Jawa Timur)

EMFLOYEE STATISTICAL ﬂ'ﬁmmﬂ:\ﬂﬁ: SECURITY SYSTEM
BASED ON BLOCKCHAIN TECHNOLOGY (Case Study: Badan
Hwnihnm:hmh‘-wm Mlm!.l_::hmtrlnuh Kabupaten
Nixibitis Juwa Timar)

s . o it

Svaiful Huda

11552179

Telah dipertahankon di depan Dewan
pada tanggal 3 November 2025

Susunan Dewan Pengujl

h ams =

Aha Hendl Muhammad, 5.T., M.Eng., Ph.D.

NIK. I'II[BIJ!IIH

Tesis ini te terima sebagai sa

untuk memperoleh gebar Magater Komputer
Tanggal 20 November 2023

2
Prof. Dr. I{u.lrln.l. M.Kom.

NIK. 190302100



HALAMAN PERNYATAAN KEASLIAN TESIS

Yang bertandatangan di bawah ini,

Nama mahasiswa : Syalful Huda
NIM : 21.55.2179
Konsentras : Digital Transformation Intelligence

Menyatakan bahwa Tesis dengan judul berikut:

SISTEM  KEAMANAN DATA  STATISTIK
KEPEGAWAIAN BERBASIS TEKNOLOGI BLGEMHAL\ (Studi Kasus:
Badan W-n Dan Pengembangan Sumber Diava Manusia Pemerintah

Kabupaten Madiun Jawa Timur)

Dosen Pembimbing Utama : Prof. Dr. Kusrini, M.Kom.
Dosen Pembimbing Pendamping - Kusnawi, SKM,M.E:@

1. Karya fulis ini odalah benar-benar ASLI dan BELUM PERNAH dinjukiin untuk
‘mendapatkun gelar okademik, baik di Universitas AMIKOM Yogyakarta
maupun di Perguruan Tinggi lainnya
2, Karya tulis ini merupakan gagasan, rumusan dan penelitian SAYA 'ﬁl‘ldm.

~ tanpa bantuan pihak lain kecuali arshan dari Tim Dosen Pembimbing

3. Dalam karya mhs ini tidak terdapat karya atau pesdapat orang lain, l:em.mlj

~secara tertulis dengan jelas dicantumkan sebagai scuan dalam naskah deng
‘disebutkan nama pengarang dan dischutkan dalamﬂﬂ!mhlﬂwin kmyn
tulis ini

4. Perangkat lunak yang digunakan dalam penelitian ini snpmuhqn menjudi
m jawab SAYA, bukin tanggung jawab Universitas AMIKOM

5. Péuipﬁlﬁ lni SAYA buat dengan sesungguhnyn. apabila di kemudian han
dan ketidakbenaran dalam pernyataan ini, maka SAYA

bersed"a menerima SANKSI AKADEMIK dengan pencabutan gelar yang
sudsh diperoleh, serta sanksi fannya mui Iﬁn!m norma yang berlaku di
Perguruan Tinggi

Yogyakarta, 3 November 2025
dzx Melyyiakan,
[&] 33 "

S}I'BIﬁJ] Huda



HALAMAN PERSEMBAHAN

Segala puji dan syukur saya panjatkan ke hadirat Allsh SWT atas impahan rahmat,
taufik, dan hidayah-Nya.




MAN M .

_‘“‘mp_ o

"l tanpa amal adalah ibarat pohan
— All bin Abl

vii



KATA PENGANTAR

Puji syukur ke hadirat Allah SWT vang telah melimpahkan rahmat, mufik, dan
hidayah-Nya sehingga penulis dapat menyelesaikan tesis yvang berjudul:

“Sistem Keamanan Penvimpanan Data Statistlk Kepegawalan Berbasis
Teknologl Blockchaln (Studi Kasus: Badan anhn Dan Pengembangan
Sumber Daya Manusla Pemerintah Kabupaten Madiun Jawa Timur)"
Tesjs_._ini_m sebagai salah satn syarat untuk memperoleh gelar Magister pada
Program Studi S2 Teknik Informatika. Universitas Amikom Yogyakarta.
Penyustinian tesis ini tentu tidak terlepas dari bantuan. bimbingan, serfa dukungan

dari w pihak. Oleh karena itu, dengan segala knrmﬂ:m hati. penulis

wcapan ferima kasih dan penghargaan yang se'l:hnnphﬁmyu

1. Prof Dr. M. Suyanto, MM. selaku Rektor Urxit'e_ﬂ_iﬁi..ﬁmﬁﬁm Tﬂﬂyakaﬂa,

|

Prof. Dr. Kusrini, M.Kom selaku pembimbing utama yang telah memberikan

arahan, masukan, dan motivasi dalam proses penyusunan tesis ini.

3. Kusnawi, S.Kom., ?Aﬂ:'.ngsﬂlh pembimbing pendamping yang senantiasa
memberikan bimbingan fekmnis dan mmtﬂuh_ﬂsennp tahapan penelitian.

4. Alva Hendi Muhammad, 5.T.. M.Eng.. Ph.D. selaku Penguii 1

5. Robert Marco, S.T., M.T.. Ph.D). selaku Penguji 2

6. Prof. Dr. Kusrini, M. Kom Selaku Penguji 3;

7. Dosen dan staf Pascasarjana Universitas Amikom Yogykara, atas ilmu

dukungan, dan fasilitas yang diberikan selama masa studi.

viil



8. Pemerintah Kabupaten Madiun, khususnya Badan Kepegawain dan
Pengembangan Sumber Daya Manusia, yang telsh memberikan data,
9. Kepada keluarga tercinta, terutama bapak dan ibunda penulis. serta istri dan




DAFTAR 151

B L O L Y LR

1.4, Tujuan Penelitian 22
1.5. Manfaat Penelitian 3
BAB 1l TINJAUAN PUSTAKA 25
25

2.1. Tinjauan Pustaka




2.2. Keaslian Penelitian 30

2 Dol Bl o o e B R R R B i

2.3.1 Sistem Informasi Kepegawaian 33
2.3.2 Keamanan Data { Data SECumity) ... 34

3.3.1 Analisis Deskriptif Kualitatif 56

3.3.2 Analisis Teknis Kuantitatif 59
BAB IV HASIL PENELITIAN DAN PEMBAHASAN ... 33

4.1. Hasil Analisis Kebutuhan dan Risiko Sistem Konvensional ............... 62

E'l



4.2 Perancangan Model Keamanan Hashing Ganda - 68
4.3 Implementasi Prototipe pada Blockchain Permissioned (PoA) .......... 72
4.4 Pengujian dan Evaltasi SISem ... 10
BAB V PENUTUP
5.1. Kesimpulan
5.2, Saran ...

81

xil



DAFTAR TABEL

Tabel 2.1. Matriks literatur review dan posisi penelitian Sistem Keamanan
Penyimpanan Dala Statistik Kepegawaian Berbasis Teknologi Blockchain (Studi
1 Stmber Diyd Manitsia




DAFTAR GAMBAR

Gumbar 3.2, Alur Penelitian ..........c..... v 61

Gambar 4.1 SQL Query Jumlsh Pegawai Berdasarkan Pangkat/Golongan _...... 63




DAFTAR ISTILAH

Blockchain: Rangkaian blok data yang saling terhubung menggunakan teknologi
kriptografi dan disimpan secara terdistribusi pada banyak node sehingga menjamin

menyimpan dan mengelols data secara terstruktur.

Data Pegawai: Informasi terkait Aparatur Sipil Negara (ASN), yang meliputi
Nomor Induk Pegawai (NIP), nama, unit kerja, jabatan. golongan, serts riwayat
pendidikan.

XV



Data Visualization (Visualisasi Data): Penyajian data dalam bentuk grafis, tabel,
menganalisis. dan mengambil keputusan berdusarkan data.
Good Govemnance: Prinsip tata kelola pemeriniahar




INTISARI

Perkembangan sistem informasi kepegawoian di era digital menuntut
adanya jaminan keamanan dan integritas data, khususnya padn dota statistik
kepegawaian yang menjadi dasar perencanaan. promosi, dan evaluasi sumber daya
aparatur negara. Sistem konvensional berbasis basis data terpusat masih memiliki
kelemahan berupa kerentanan terhadap manipulasi, risiko kehilangan data, dan
keterbatasan kemampuan audit. Penelitinft fni-mengusulkan penerapan teknologi
blockchain sebagai selusi untuk nﬂnﬁﬁﬂm keamanan, transparansi, dan
akuntabilitas peﬂﬂﬁlmm Wﬁm%f Kabupaten Madiun,

Model sistem yang: w ‘mengimplementasikan  blockchain
permissmgﬁ [;Iﬂwt} hﬂmm i mana hanva node terotorisasi yang
dapatmrgﬁﬂmu‘w It yirmpan kuunmmmgfhlﬁh Mekanisme
keatnanan dibangun melalui hashing kriptografis gands mengaunakan algoritma
SHA-256 dan Keccak-256 (SHA-3), serta penyinpanan data ferenkripsi pada basis
d:hﬂﬂnml off-chain, sedangkan nilai hash M di mﬂh-l;l (on-chain)
whﬂkﬂ integritas digrital. 0

Pangnjmn dilakukan dengan mengulur validas) hash, m]:mﬁ:ahnn
data (tamper detection), don efisiensi sistem berdasarkan wakiu eksekusi serta
knmm daya. Hasil penelitian memunjukkan bahwa sistem keamanan
h‘bﬂ.ﬂ permissioned mampy menjaga integritas data dan mendeteksi
pmhMrmu otomatis. Algoritma Keccak-256 (SHA-3) memumnjuklan efisiensi
yang lebih tinggi dibandingkan SHA-256, khususnya padi konteks
blockchain pmal di lingkungan pemerintahan. Penelition ini menghasilkan

profotipe sistem keamanan data terdistribusi vang tramspasan, auditabel, dan tahan
manipulasi, serta berpotensi. diterapkan untuk mm transformasi digital
sistem kepegawaian pemerintah daerah.

Kata kunek: blockchain, keamanan data,
Ethereum, intepritas data.

aian, SHA-256, Keccak-256,
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ABSTRACT

The develapment of persannel information systems in the digital era
requires guarantees of data security and integrity, particulariy for civil service
statistical data that sevve ax the foundation for planning, promotion, and evaluotion
af human resouwrce poficies. Conventional contralized datahase systems still have

fundamental weaknesses, including susce v te mamipulation, data loss, and
Fimited auditability. This study prg - implementation of Mockclain
{ ew, amd aceountahility




BAB I

PENDAHULUAN

daya manusia di pemerintahan,

B ' ersebut, berbagai pendekatan keamanan
data telzh dlkmhanghm termasuk hipmgriﬁ. : o ‘ mxlil

digital., Salah satu teknologi yang efektif dalam menjamin integritas dan
transparansi data adalah blockehain. Teknologi ini menyimpan data dalam bentuk
blok-blok yang saling terhubung (linked blocks) melalui fungsi hash kriptografis



sehingga setiap perubshan data dapat terdeteksi secarn otomatis (Xingjie &
Huaqun. 2022). Selain itw. blockchain bersifat terdistribusi dan immutable,
sehingga data yang telah tercatat tidak dapat dimodifikasi tanpa persetujuan node
yang berwenang (Han et al., 2022),

Studi terkini menunjukkan bahwa blockchain berpotensi besar di sekior
publik untuk meningkatknn keamanan, transparansi, dan akuntabilitas pengelolaan
data. Laporan Kemisi Eropd (Tangi et al, 2022) menegatskan bahwa penerapan
blockehain dalam sdministrasi publik memberikan cfisiensi tinggi dalam verifikasi
kepegawaian, blockchain permissioned (privat) menjadi solusi ideal karena
memungkinkan pembatasan akses hanya bagi pihak berwenang serta mendukung
proses validasi duta yang aman dan dapat dilacak (Judijanto, 2023).

Lebih lanjut. kemajuan algoritma kriptografi modemn membuka peluang
penstapan fingsi hash ganda untuk memperkuat mekanisme keamanan, SHA-256
telah lama menjadi standar pada sistem kripto seperti Bitcoin, sementara Keccak-
256 (SHA-3)—dengan struktur sponge function—dirancang lebih tahan terhadap
serangan terfenty, termasuk kolisi dan diferensial (Al-Azzam et al., 2023),
Kombinasi dan perbandingan kedua algoritma ini penting untuk mengukur
efektivitasnya dalam konteks pemerintahan, di mana kecepatan dan keandalan
verifikasi data menjadi faktor krusial.

Selain aspek kesmanan, penerapan  blockchain  juga membangun
transparansi dan kepercayaan publik. Rohman et al. (2023) menunjukkan bahwa

sistem blockchain privat meningkatkan akuntabilitas administrasi publik karena



setiap transaksi atau perubahan data tercatat secara permanen dan tidak dapat
dihapus. Hal ini relevan bagi pemerintah daerah untuk menjamin bahwa perubahan
data pegawai—misalnya mutasi, kenaikan pangkat, atau pembaruan status—dapat
ditelusur dan diverifikasi cepat tanpa celah manipulasi.

Berdasarkan kondisi tersebul, penelitian ini berfokus pada pengembangan
model sistem  keamanan pen}rim'-im sintistik kepegawaian  berbasis
blockchain pmd%reumjﬁh{hﬁkﬁﬂn mxﬁ@nlm Madiun { fawa
Timur); Mode! dirancang untuk menjamin keaslian, integritas. dan keamanan data
melalui pencatutun terdistribusi vang sulit dimanipulasi. Penelitian ini menerapkan
dan membandingkan SHA-256 dan Keccak-256 (SHA-3) dalam proses, verifikasi
untuk menilai efisiensi, performa, dan ketshanan terhadsp manipulasi data,
sehingga dapat diidentifikasi algoritma paling optimal untuk menjaga integritas
informasi. Lebih jouh, penelition i menyajikan bukti empiris efektivitas
blockehain dalam memperkuat keamanan data sektog publik melalui sisfem yang
terdistribusi, transparan, dan auditabel. Kontribusi utama penelitian meliputi
protolipe wmmmssmneﬂMHﬁﬁkaﬂ manda berbasis
hash, analisis komparatif, serta hasil uji cmpiris yang dapat menjadi rujukan ilmiah
maupun pedorman prkii bg nsans pemerinia drah

1.2 Rumusan Masalah
Berdasarkan latar belakang masalah vang telah dikemukakan, maoka
rumusan masalah dalam penelitian ini adalah sebagai berikut:
|. Bagaimana merancang dan menerapkan model sistem  keamanan

penyimpanan data statistik kepegawnian berbasis teknologi blockchain



permissioned (privat) yang mampu menjamin keaslion, integnitas, dan
auditabilitas data melalui mekanisme hashing kriptografis dan penyimpanan

terdistribusi?
Bagaimana perbandingan tingkat efisiensi. performa. dan ketshanan
keamanan antara algoritma hash SHA-256 dan Keccak-256 (SHA-3) dalam

3. Penelition ini tidak membahas aspek antarmuka pengguna, integrasi sistem

kepegawaian nasional, maupun kebijakan implementasi dan  bioya
mekanisme enkripsi dan hashing, serta pembuktian integritas data melalui



1.4

smart contract dalam konteks sistem kepegawaian pemerintah daerah
(BKPSDM Kabupaten Madiun).

Tujnan Fenelltian
Adapun tujuan yang ingin dicapai dalam penelitian ini adalah sebagai

Manfaat Penelltian

Penelitian ini diharspkan memberikan manfiat sebacai berikut:

. Memberikan kontribusi terhadap pengembangan ilmu pengetahuan di

bidang keamanan sistem informasi dan teknologi blockehain, khususnya
dalam konteks penerapan mekanisme hashing kriptografis (SHA-256 dan
Keeeak-256/SHA-3) untuk menjamin integritas dan keaslian data.



A

2. Memberikan solusi teknis bagi instansi pemerintah. khususnya BKPSDM
Kabupaten Madiun, dalam meningkatkan kesmanan, transparansi. dan
auditabilitas duta kepegawaian melalui penerapan teknologi blockchain.

3. Menyediakan prototipe sistem keamanan penyimpanan data terdistribusi

cung transformasi digital dan tata kelola




BAB I

TINJAUAN PUSTAKA

1.1 Tinjanan Fostaka

belum menyentuh konteks penggunsan Keccak-236 dalam penyimpanan data
pemerintahan. Relevansi penelitian ini terhadap tesis adalah pada penerapan
Keccak-256 sebagai mekanisme integritas data dalom sistem penyimpanan data
kepegawaian berbasis blockchain privat.



Sementara itu, studi oleh Choudhary et al. (2023) dalam SPIE Conference
Proceedings mengulas penggunaan algoritma hash dan tanda tangan digital pada
dua ekosistem blockchain besar: Bitcoin dan Ethereum. SHA-256 digunakan dalam
Bitcoin, sedangkan Keccak-256 digunakan dalam Ethereum. Studi int menjelaskan
bagaimana kedua algontma tersebut bekerjadalam menjaga integntas transaksi dan
otentikasi digital. SHAZ256 terbukii efisien dalom sistem proof-of-work, sementara
Keccak-256 lebih fleksibel dan cocok untuk penemplnﬂrt contract. Penelitian
ini bersifist analisis teoretis dan befum diuji pada domain data pemerintahan,
Keterkaitannya dengan tesis ini adalah bahwa mekanisme hash dan tanda tangan
digital yang dibahas menjadi pondasi penting dalam merancang sistem blockchain
untuk keamanan data pegawni.

Penelitian oleh Majeed et al. (2023) yang diterbitkan di MDPE dppiicd
Seiencos mﬁm kerangka kerja verifikasi dokumen dlgml berbasis imegrasi
IPFS dan blockchain Ethereum. Penelitian ini mengimplementasikan konsep fash-
ensgfigin ( hash disimpan di blockchain) dan dutu-nMuﬂ:{ihkumﬂisimpan di
IPFS) untuk menjaga integrtes sekaligus chisiensi pemyimpaman  Hasilnya
mnummmﬁh:dmmwnﬂhmm dokumen tanpa perlu
membuka isi data, schinggn menjaga kernhasiann dan transparansi. Walaupun
belum diterapkan di instansi pf:lm'nma.hun model ni sangat relevan untuk
penerapan sistem penvimpanan data statistik kepegawaian, di mana dota pegawai
yang sensitif harus diamankan namun tetap dapat dizudit.

Sharma et al. (2023) melalw publikssi arXiv preprint memperkenalkan

sistem bernama Verifi-Chain, yang berfungsi sebagai platform verifikasi kredensial



menggunakan teknologi blockchain dan IPFS. Penelitian ini memanfaatkan hash
function untuk menghasilkan sidik jan digital vang unik bagi setiap dokumen yvang
diverifikasi, Prototipe yang dikembangkan menunjukkan bahwa sistem mampu
mencegah pemalsuan dan perubahan data dengan memastikan bahwa setiap hash
dokumen sesuai dengan data aslinya. Walaupun studi ini masih terbatas dalam skala
pengujian, konsep hash-based kenm:mmﬂﬂmpkm memberikan landasan
yang kuat untuk verifikas data pegawai secarn clomatis dalam sistem kepegawaian
berbasis blockchain. Penelitian oleh Wardhana (2024) borfokus pada analisis
Kementerion Dalam Negeri. Hasil penelition menunjukkan bahwa blockchain
mmmh manipulasi data dan memastikan keandalwn informasi melolui
mekanisme verifikasi terdistribusi. Namun, penelitian ini terbatas pada tinjauan
konseptual dan belum melakukan pengujian empiris terhadap performa sistem
h[nﬂx:h:lh}rmg diusulkan. Penelitian ini relevan Ju:hhm'llhlﬁin potensi
penerapan blockchain pada data publik berskala hesar, yang kemudian diaduptasi
dalang:penilition i unfk Konteks daih kepegawaiin di pemcr intlian docrab.
‘Dalam _penclitian Dewi et al. (2025) yang dipublikasikan pada A1P
Canference  Proceedings, djlmhmghum wifikaﬂ dokumen aman
menggunakan blockchain Ethereum ﬁﬁv'nL IPFS. dan eﬁkripsi Threefish. Penelitian

ini berfokus pada keamanan panda antara integritas data (mefalui hash) dan
kerahasisan (melaloi enkripsi), Hasil pengujian menunjukkan bahwa integritas
dokumen tetap terjuza meskipun dilakukan proses enkripsi dan penyimpanan

terdistribusi. Namun, penelitian ini tidak membandingkan efektivitas algoritma



hash lain seperti SHA-236 atau Keccak-256. Dalam tesis ini, pendekatan tersebut
diperiuas dengan analisis komparatif dua algoritma hash untuk menentukan mana
yang paling efektif menjaga keamanan data kepegawaian dalam blockchain privat.

Penelition oleh Rachman et al (2023) dan Dwiversitay  Pendidikan
Indanesia meneliti penerapan Keccak-256 dan tanda tangan digital ECDSA untuk
validosi e-sertifikat_berbasis blockichain. T’nﬁun utsma penelitian ini adslah
function dan digital signature. m.hplemmmsj mnjﬁkkm:_hhwﬂ Keccak-
256 mampu mendeteksi perubshan data dengan sangat akurat, sementara ECDSA
menjamin keaslian penerbit dokumen. Meski pengufian efisiensi pada.data skala
besar belum dilakukan. pendekatan ini dapat diadaptasi pada sistem kepegawaian
untuk validasi data ASN dan dokumen pegawai digital yang tersimpan dalam
blockchain.

Terakhir, Raharjo et al. {2025) melalu publikasi ﬁ.mﬂx Elniversitax
Brawiiaye meneliti implementasi blockchain permissioned untuk sistem e-voting.
Penelitian ini menekankan pentingnya mekanisme konsensus dan hashing dalam
mm;ﬂgmﬁummﬁduk dﬂputmsi_ Sistem diuji melalu
berbagai skenario. termasuk duplikasi  dan perubahan data, dan hasilnya
menunjukkan bahwa blockchain pﬂ:fnissinﬁed'.nﬁnﬁﬁ mencegah manipulasi dan
menjaga transparansi data. Walaupun fokus penelitian ini adalah e-voting, prinsip
keamanan data terdistribusi dan mekanisme hash verification yang digunakan
memiliki kemiripan langsung dengan kebutuhan kesmanan dats  statistik

kepegawaian dalam sistem pemerintahan.



Berdasarkan hasil telash terhadap Dari delapan penelitian di atas, dapat
disimpulkan bahwa penerapan blockehain untuk menjamin integritas dan keamanan
data digital telah banyak diuji di berbagai domain seperti sertifikat, dokumen, dan
e-voting. Namun, penerapan khusus pada sistem data kepegawaian terutama yang

berbasis blockchain privat dan menggunakan perbandingan algoritma hash (SHA-
: Oleh karena itn, penelitian ini
on keamanan data

o | validites data W_ yaian untuk p
os jabatan. dan pelayanan publik. Ol
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keasllan Penelltian

Tabel 2.1. Matriks literstur review dan posisi penelitian
SISTEM KEAMANAN PENYIMPANAN DATA STATISTIK KEPEGAW AIAN BERBASIS TEKNOLOGI BLOCKCHAIN
{Studi Kasus; Bdmﬁepegaﬂﬂmﬂml‘mmha.ngnn Sumber Daya Manusia

n Madiun Provinsi Jawa Timur)

i A [~

1| Comparative Study of | Al-Azzam et al, MDP7 | Menganalisis Keccak-256 efisien, | Tidak diuji  dalam | Penelitian ini
Keccak (SHA-3) | Electronics, 2023 efisiensi dan | fleksibel. dan tohan | konteks data | menerapkan Keccak-256
Implementations : keamanan kolisi, cocok untuk | pemerintahan. untuk menjaga integrtas

algontma Keccak | sistem  blockchain data kepegawaian dalam
pada sistem | prival blockchain privat.
blockchain.

2 | Comparative Analysis | Singh & Patel. €EUR | Membandingkan | Keccak-256 unggul Tidak diwji  secara | Penelitian i menguji
of Cryptographic | Workshop Procoedings, | performa hash | dan sisi keamanan, | prakiis prakiis pada sistem | langsung kedua
Hash Functions in| 2023 (SHA-2, SHA-3. | SHA-256  ungaul penyimpanan data. | algoritma hash pada data
Blockchain Systems BLAKE2) untuk | dalam kestabilan, kepegawnian.

sistern
blockchain.

3 | Digital Signature and | Choudhary et al., SPIE | Mengkaji Kedus  algontma | Analisis teoretis | Penelitian ini
Hash Algorithms Conf. Proc., 2023 emientas miemiliki Enkmhu tanpa simulasi | mengadaptasi
Used in Biteoin and A-256 tinggi sistem data. pendekatan tersebut ke
Ethereum {Bitcoin) dan menjanin mmgrdns sistem daofa pegawal

Keccak-256 data, untuk validasi integritas,
{ Ethereunt) dalim




No | Tudul Penelitian Pencliti, Modfia Poblikast. | Tojosn Penelitian Kemmpulin Suran ot Kelemahon | Perbandingan
dan Tahsm N | .
keamanan
transaksi
blockehain.

4 | IPF5-Blockchain Majeed et al, MDY | Mermncang sistem | Model hash-on- | Pengujian terbatas, | Penelitian ini
Smart Contracts | Applied Stientes, 2023 | verifikasi chain dan dats-off- | Felum diterapkan di | menerapkan konsep
Framework for sertifikal berbasis | chain menjamin | sektor publik. serupa pada
Certificate blockchain  dan | integritas dokumen. penyimpanan data
Verification IPFS. statisik ASN  secara

aman dan efisien.

3| Venfi-Chain: A | Sharma et @l erXiv | Membangun Hash terbukti efektif | Belum diuji  pada | Pendekatan  verifikasi
Credentials  Venfier | Preprineg 2023 sistern verifikasi | mendeteksi data skaly besar, hash ini diadaptasi untuk
using Blockchain and ' dokumen manipulasi data. sistem keamanan data
IPFS menggunnkan kepegowaian.

hash dan
penyimpanan
terdistribusi [PFS.

6 | Secure Document | Dewi et al.. 48P Cowt | Mendesain-sistem | -Hash dan enkripsi | Tidak Penelitian ini
Verfication  uwsing | Proc., 2025 verifiknsi menjamin integritas | membandingkan memperlias konsep
Blockehain and IPFS dokumen & kershasigsn ditn. [algoritma hash yang | denpan membandingkan
with Threefish terenkripsi berbeda. SHA-256 dan Keccak-
Encryption mengrunakan 256 pada data pegawai.

blockchain privat.
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7 | Validesi E-Certificate | Rachman et al., UPL| Menerpkan hash | Hash  Keccak-256 | Uji efisiensi sistem | Penelitian ini
menggunakan Repository, 2025 Keccok-256  dan | efeknif mejaga | belum dilakukan | menerapkan Keccak-236
Keccak-256 dan ECDSA  unink | kenslian data digital | pada-data kompleks. |untok validasi hash data
ECDSA di autentikas: [ statistik kepegawaian.
Blockchain sertifikal.

& | Implementasi Raharjo et all, SPTHE | Menjamin Hash dan konsensus | Dorsain terbatas | Prinsip integritas  yang
Permissioned UB. 2025 integritas data | berhasil mencegah | pada e-voting. sama  diterapkan pada
Blockechain wntuk E- Suarl dengan | manipulasi data. penyimpanan data ASN
Voting blockchain uniuk memastikan

permissioned. keamanan.




2.3 Landasan Teorl

23.1 Sistem Informasl Kepegawalan
Sistem informasi kepegawuian merupakan salah satu bentuk penerapan

teknologi informasi di sektor publik yang bertujuan untuk meningkatkan efisiensi

dan efektivitas pengelolaan sumber da aparatur sipil negara (ASN).

titik inilah pemanfaatan teknologi blockchain menjadi relevan, karena mampu
menghadirkan sistem yang lebih transparan, aman. dan akuntabel.

RE]



1.3.1 Keamanan Data (Data Secarlty)

Keamanpan data (data security) merupakan aspek fundamental dalam
pengelolaan sistem informasi yang bertujuan untuk melindungi data dar ancaman
yang dopat mengakibatkan kerusakan, kehilangan, kebocoran, atau penyalahgunaan
informasi. Prinsip dasar keamanan data_mencakup tiga komponen utama yang
dikenal dengan istilah GIA Triod¥aitu Confidentiality (kerahasiaan), Integrity
(integritas), _dan. .ﬁmlubﬂﬁy W] (Whitrnan & Mattord, 2022).
Confidentiality menjamin bahwa dats hanya dapat diokses oleh pihak yang
memiliki otorisasi: Integrity memastikan data m diubah tanpa izin atau
manipulasi; sedangkan Availability menjamin bahwa data selalu tersedia dan dapat
dngmﬁm oleh pengguna yang berhak kapan pun dibutubkan. Dalam konteks
sistem ke peneripan prinsip CLA ini menjadi sangat penting karena data
p@wﬁ mm#ng informasi sensitif’ sepenti identitas pribadi. nmu}ﬂj&bﬂl&m
hingga dats remunerasi, yang jika bocor dapat menimbilkan risiko hukum, reputasi,
dan kepercayann publik terhadap lembaga pemerintah.

Solin CIA Trind, b esmaran s o o o a7
Authentication (sutentiknsi J. Authorization [utuﬁhn'},-]hn;hnn—mpudintim (tidak
dopat disangkal) (Stallings, 2021), Autentikasi berfungsi memastikan bahwa
pengguna yang mengakses sistem benar-benar teridentifikasi, sedangkan otorisasi

membatasi hak akses berdasarkan peran atau jabatan. Non-repudiation menjamin
bahwa setiap tindakan atau transaksi digital dapat ditelusuri kembali ke pelakunya,
sehingga tidak dapat disangkal oleh pihak mana pun. Dalam sistem kepegawaian

pemenntahan, ketiga aspek tambahan ini mendukung audit trail yang transpamn
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dan akuntabel, terutama dalam proses administrasi kepegawaian seperti mutasi,
promosi, atau penilaian kinerja.

Dialam era digital sast mi, ancaman terhadap keamanan data pemerintahan
semakin kompleks. Menurut laporan Badan Siber dan Sandi Negara (BESN, 2023),
terdapat lebih dari 400 juta serangan siber yang menargetkan sistem digital
pemerintzh di Indonesia, lermusukwumma. SOL injection, dan data
breach tcrhudﬁmr kcmﬁum. Hal ini'w_ukkan bahwa model
penyimpanan data m.mﬂhuﬂhtnrpusat{emmﬁud. system) memiliki risiko
tingai terhadap kebocoran dan manipulasi data, terutama bila tidak didukung oleh
enkripsi dan manajemen akses yang kuat.

Uintuk mengatasi permasalahan tersebut, teknolog blmm
pmdmmmlam menfaga keamanan dats melalui arsitektur Inrw dan
‘mekanisme hmg:ﬁ yang kuat. Setinp data yang dlsnnpm:l dalam blockchain
dilindungi dengan hash function dan disebarkan ke seluruh node jaringan, sehingga
sangat sulit dimanipulasi tanpa terdeteksi. Selain itw, sistem consensus mechanism
memastikan babwa setiap perubihan dota hanya dapat dilakukan jiks disetujui oleh
seluruh node yang berwenang. Dengan karakteristik ini. blockchain mampu
memperkual aspek integnty dan non-ne jadi kelemahan utama

dalam sistem kepegawaian konvensional berbasis server -pusat (Croshy et al., 2016).

Oleh karena itu. dalam konteks penelition ini. keamanan data dipandang
tidak hanya sebagai perlindungan terhadap akses tidak sah, tetapi juga sebagai
kemampuan sistem untuk menjamin keaslion, ketérlacakan, dan keandalan data

pegawai secara menyeluruh. Pendekatan mi menjadi dasar bagi penerapan
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teknologi blockchain permissioned berbasis Ethereum privat dalam sistem
keamanan penyimpanan data  statistik  kepegawaian terintegrasi, gunma
meningkatkan perlindungan dan integritas data di lingkungan BKPSDM Kabupaten
Madiun.

diverifikasi oleh semua pihak yang berwenang.

3. Keamanan kriptografi menjamin bahwa setiap transaksi atau perubahan data
divalidasi melalui mekanisme konsensus seperti Proofl of Work (PoW),



k)

Proof of Stake (PoS). atau Practical Byzantine Fault Tolerance (PBFT)
{Zheng et al.. 2017).
Berdasarkan hak akses doan mekanisme kontrolnya, blockchain

diklasifikasikan menjadi tiga jenis utama (Yli-Huumo et al., 2016):

I Public Blockchain — jaringan t

integrity dari keamanan data.
Selain itu, blockchain mendukung penggunaan smart contract, vaitu
potongan kode logika bisnis yang berjalan otomatis ketika kondisi tertentu

terpenuhi. Dalam sistem kepegawaian., smart contract dapat digunakan untuk
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mengotomatiskan validasi data pegawai, pencatatan kenaikan pangkal, atou
pengesahan dokumen digital secara aman tanpa intervensi manual (Zhu & Zhou,
2021). Dengan demikian, blockchain tidak hanya berfungsi sebagai penyimpanan
data vang aman. tetapi juga sebagai mekanisme otomatisasi proses administrasi
yang transparan dan terpercaya.

traceability (ketertelusuran)

----------

terhadap manipulasi (tamper-resistance) data kepegawaian secara terintegrasi lintas
.34 Arsltektur Blockchaln
Arsitektur blockcham  merupakon  kerangka teknis vang menjelaskan

bagaimana suatu sistemn blockchain dibangun, diorganisasikan, dan beroperasi



sebagai buku besar terdistribusi (distributed ledger). Melalui arsitektur ini,
blockehain mampu menjamin keamanan, transparansi, efisiensi, dan keandalan data
dalam suatu jaringan digital, Menurut Zheng el al. (2017), arsitektur blockchain
secars umum terdiri atas empat lapisan utama, yaitu lapisan data (data layer),
lapisan jaringan (network layer), lapisun kensensus (consensus layer), dan lapisan

2. Lapisan Jaringan (Network Layer)
Lapisan jaringan bertanggung jawab atas komunikasi antar node dalam
sistem blockchain. Node-node ini berfungsi untuk menyiarkan, memverifikasi,



dan menyimpan transaksi menggunakan protokol peer-to-peer (P2P) (Croshy
atal.. 2016).

Dalam konteks pemerintahan, node dapat dikelola oleh berbagai
instansi, misalnya:

Tolerance (IBFT), yang berbasis kesepakatan antar node terpercaya ( Xie
etal., 2019),

Untuk kebutuhan sistem pemerintahan. algoritma PBFT atau IBFT

lebih sesuai karena:
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a. Efisien dalam waktu verifikasi,
b. Tidak memeriukan energi besar seperti PoW,

¢. Hanya memperbolehkan node resmi yang memiliki otoritas validasi.

secara otomatis melalui smart contract, yang hanya mengeksekusi persetujuan
bila semna syarat sdministratif telah terpenuhi don diverifikasi oleh node-node
terkait (BKPSDM dan BKN).



235 Arslicktur Sistem Informasi di Pemerintahan

Arsitektur sistem informasi pemerintahan. yang juga dikenal sebagai
Govermnment Enterprise Architecture atau arsitektur e-government, merupakan
kerangka kerja terpadu yang dirancang untuk mendukung tata kelola pemerintahan
berbasis teknologi informasi dan komun

keuangan {SAKTI}, a

Integrasi antar oplikasi dilakukan melalui middieware aton application
programming interface (API) agar pertukaran data antar instansi berjalan

interoperabilitas antar sistem pemerintahan.



3. Lapisan Data (Data Layer)
Lapisan data bertugas mengelola selurub informasi dan basis data
pemerintahan, baik yang bersifat transaksional maupun strategis, Data dapat
tersimpan secara terpusal di pusat data nasional (PDN) atau secara terdistribusi

di masing-masing instansi, tergantung pada kebijakan tata kelola data. Prinsip

r e vy menekuikn ek

siber, kebocoran data, serts manipufasi administratif yang dapat menurunkan

kepercayaan publik terhadap sistem digital pemerintah (Sefiowan & Ramdhani,
2023).



Dalam konteks inilah, integrasi teknologi blockchain menjadi solusi
inovatif untuk memperkuat arsitekiur sistem informasi pemerintahan. Blockchain

memungkinkan data disimpan secara terdistribusi di banyak node, dengan setiap
transaksi tercatat secara transparan dan tidak dapat diubah (immutahle). Dengan
menerapkan pendekatan ini, sistem pemenintahan dapat memperoleh manfaat

23,6 Fungsi Hash Kriptografis

Fungsi hash kriptografis adalah algoritma yang mengubah input data dengan
panjang variabel menjadi output tetap (hash value) yang bersifat unik dan tidak
dapat dikembalikan (one-way function). Hash digunakan untuk memastikan
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integritas dan keaslian data, karena perubahan sekecil apa pun pada data asli akan
menghasilkan nilai hash yang berbeda (Rahman et al., 2023).
Sifat penting fungsi hash kriptografis (NIST, 2021):

I.  Deterministik: input yang sama selaly menghasilkan hash yang sama.

2. Avalanche Effect: perubahan keci

lunak dibandingkan versi modern (NIST, 2021).

Keccak-256 (SHA-3) adalah versi standar SHA-3 yang disetujui oleh NIST
pada 2015. Algoritma ini menggunakan sponge function, yang menjadikannya lebih
fleksibe! dan tahan terhadap serangan diferensial maupun kolisi (Al-Azzam et al.,
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2023). Keccak-256 banyak digunakan dalam Ethereum bleckehain, termasuk untuk
pembuatan alamat wallet dan identifikasi smart contract.
2,38 Model Keamanan Sistem (STRIDE dan DREAD)

Dalam perancangan sistem keamanan berbasis blockchain, dibutuhkan
pendekatan sistematis untuk mengidentifikasi, menganalisis. din mengevaluasi
potensi ancaman serta Asiko keamanan, Salsh satu metode yang banyak digunakan
dalam pengembangan sistém modem adalah threal modeling, yaitu proses untuk
mﬂnuhuni;mmnmw dan merancang langksh mitigasinga sejok tahap
desain sistern (Shostack, 200141

Penelitian ini menggunakan dua pendekatan populer. yaitu STRIDE untuk
identifikast ancaman dan DREAD untuk analisis tingkat nisiko. Kedua model ini
digunakan secars komplementer agar sistem keamanan blockcham permissioned
dapat dirncang dengan mempertimbangkan mitigasi ancaman secarn menyeluruh
(Howard & LeBlane, 2002: Shostack. 2014).

& Mode| STRIDE

Model STRIDE dikembangkan oleh Microsoft sebogai kerangka kerja
untuk mwwwlncm terhadap sistem informast. Akronim
STRIDE mewakili enam kategori utama, ysitu Spoofing, Tampering, Repudiation,
Information Disclosure, Denial of Service, dan Elevation of Privilege (Microsoft,

2022: Shostack. 2014),

Kategorl STRIDE Jenls Ancaman Fenjelasan dan

Relevansl
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§ — Spoofing Identity

Pemalsuan 1dentitas

Penyerang berpura-pura

pengguna atau node | menjadi  entitas  sah
sistem. untuk memperoleh
akses ke  jaringan
blockchain
permissioned.
T - Tampering with Data | Manipulasi alou | Terjadi  ketika data
perubahan data mnpa | divbah sebelum proses
LZin. hashing atou  selama

fransmusi  antara  off-

cham dan on-chain.
R — Repudiation Penolakan terhadap | Pengunggah datas
tindakan yang telah | menyongkal  pernah

dilakukan.

mengirm  data  tanpa
bukti digital yang valid.

I - Information DMsclosure | Pengungkapan data | Ancaman berupa
sensitif kepuda pihak | kebocoran data
tidak berwenang. kepegawaian  akibat

kelemahan enkripsi.

D — Denlal of Service (DoS) | Gangguan  sistem | Serangan yang
dengan membanjiri | menghambat  validasi

janngar,

blok atau akses smart

coniract.




E — Elevation of Privilege Peningkatan  hak | Pengouna biasa
akses tanpa | mengeksploitasi celah
otorisasi, untuk menjadi admin

atau validator.

¢ identifikasi (threat

6. Elevation of Privilege — mitigasi dengan validasi hak akses dan batasan
fungsi di smart confract.
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Pendekatan STRIDE membantu mengidentifikasi ancaman sejak tahap desain
arsitektur, yang sangat penting dalam sistem berbasis blockchain permissioned
(Chakraborty & Chen, 2022),

b. Model DREAD

Masing-masing parameter dibeni nilai skala 1-10, dan nilai rata-rata digunakan

I. 1-3= Risiko rendah (Low Risk)
2. 4-6=Risiko sedang (Medium Risk)



3. 7-10 = Risiko tinggi (High Risk)
Dalam konteks penelitian ini, model DREAD digunakan untuk menilai tingkat
risiko dari ancaman STRIDE terhadap sistemn blockchain permissioned.
Contohnya:

1. Ancaman Spoofing Identity bernilai tinggi (karena berdampak langsung

enghasilkan hash baru

{misalnya SHA-256 dan ke blockchain. Proses

verifikasi dilakukan dengan membandingkan hash yang tersimpan di blockchain

dengan hash baru hasil input data. Jika identik, data dianggap valid: jika berbeda,
maka ada indikasi perubahan tidak sah.

Pendekatan ini sejalan dengan penelitian Sari et al. (2021) yang
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BABIIT

METODE PENELITIAN

31 Jenls, Sifat, dan Pendekatan Penelitian

Penelitian ini bersifat aplikatif
hasil penelitian yang berupa model sistem keamanan terapan yang dapat
diimplementasikan secara langsung pada sistem informasi kepegawaian BKPSDM
Kabupaten Madiun. Sifat komparatif ditunjukkan melalui perbandingan kinerja dua
algoritma hash kriptografis, yaitu SHA-256 dan Keccak-256 (SHA-3), dalam
menjaga integritss dan cfisiénsi sistem. Perbandingan tersebut dilakukan
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berdasarkan waktu proses hashing, konsumsi sumber daya sistem, serta akurasi
sistem dalam mendeteksi manipulasi data. sehingga diperoleh algoritma yang
paling optimal untuk diterapkan dalam konteks blockchain permissioned.
313 FPendekatan Penelitian

Pendekatan penelitian yang digumakan adalah eksperimental rekayasa
sistem keamanan bemha:ishnshmgmiﬂuﬂ Cryptographic Hashing Security
Engincering Approach). Pendekatan ini diawali dengan analisis kebutuhan dan
risiko keamanon pada sistem konvensional vang mmh terpusat. kemudian
dilanjutkan dengan perancangan model keamanan mengmungkan dua lapisan
hashing, yaitu SHA-256 untuk verifikasi di sisi off-chnin dan Keceak-256 (SHA-3)
untuk validasi di sisi on-chain. Setelah itu dilakukan implementasi prototipe sistem
pads jaringan Ethereum permissioned dengan mekanisme konsensus Proof of
Authority (PoA). Prototipe yang dibangun kemudian diuji dan dievaluasi untuk
mienilai effsiensi, integritas, serta kemampuan sistem dalam mendeteksi perubahan
datn secarn otomatis. Hasil pengujian dianalisis untuk menarik kesimpulan
mengenai efektivitas mekanisme hushing gands dalam menjaga keaslian dan
integritas. data statistik kepegawaian, Pendekatan ini memastikon sistem yang
dikembangkan mampu memberikan lapisan keamanan beriapis melalui verifikasi
hash ganda yang mendeteksi setiap perubahan data secara kriptografis.

3.1  Metode Pengumpulan Data
Metode pengumpulan dota dalam penelitian ini menggunakan beberapa
pendekatan yang saling melengkapi untuk mendukung proses analisis kebutuhan,

perancangan sistem. serta pengujian model keamanan berbasis blockehain. Teknik



pengumpulan data yang digunakan meliputi studi literasi dan dokumentasi, yang
dijelaskan sebagai berkut:
3.1.1 Stodl Literasl

Studi literasi dilakukan dengan cara mengumpulkan, menelaah, dan
menganalisis berbagai sumber ilmiah yangselevan dengan topik penelitian, bak
berupa buku, jurnal internasional, prui%kuﬂhma, |laporan penelitian, maupun
bertujuan untuk memperaleh landasan teoritis dan konseptual yang kust mengenal
sistem informasi kepegawaian, termasuk struktur dﬂl dan alur manajemen
Aparatur Sipi! Negara (ASN), teknologi blockchain dan penerapannya pada sektor
publik, smart contract sebagai mekanisme otomatisasi validasi data, serta algoritma
hashing kriptografi khususnys SHA-256 dan Keceak-256 dalam konteks keamanan
data Selain itu, kajian juga mencakup integrasi blockchain dengan basis data

relasional {hybrid architecture ) untuk penyimpanan dafa kepegawaian, serta konsep
good governance, transparansi, dan skuntabilitas publik dalam tatn kelola dta
pemerintah daersh.

‘Melalui studi literasi ini, peneliti berupaya mengidentifikasi kesenjangan
penelitian (research gnp}dmmbw&mm keamikas data ASN,

memperkuat kerangka teori, serla memastikan bahwa penelitian memiliki dasar

ilmiah yang valid dan aplikatif. Hasil dari studi literasi ini selanjutnya menjadi
pedoman dalam menentukan parameter pengujian performa algoritma hash,
merancang arsitektur sistem blockehain privatl. serta menyusun mekanisme validas

data hash antar-blok vang digunakan dalam penelitian ini.
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3.1.1 Dokumentasl

Metode dokumentasi dilakukan dengan cara mengumpuolkan data sekunder
dari instansi terkait, yaitu Badan Kepegawaian dan Pengembangan Sumber Daya
Manusia (BKPSDM) Kabupaten Madiun. Data vang dikumpulkan meliputi data
statistik kepegawaian yang mencakup status kepegawman (Pegawai Negeri
Sipil/PNS, Pegawal Pemerintah demw.&:ﬁga?l’?ﬂ dan Calon Pegawa
Negeri Si'pi_l_{ﬁ_f__'NS}, tnil_,%;_i&i ﬂ:!ﬂuu.us: P'emtlght.{)aemh (OPD) tempat

pegawai bertugas. Jmihnsolmgm ruang baik struktural maupun fungsional,
serta fingkat pendidikan sebagei indikator kualifikasi dan kompetensi pegawai.

Data tersebut digunakan untuk memahami kondisi eksisting sistem
informasi kepegawaian, mengidentifikasi permasalahan padd aspek keamanisn dan
integritas. daty, serta menjadi dasar dalam perancangan model sistem keamanan
B&bashﬂnbhg blockchain. Selain itu, data yang diperoleh jugn dimanfaatkan
sebagni dataset uji dalam proses implementasi sistem, khnmpmnkmmkukm
hashing data mqugunakan algoritma SHA-256 dan Keccak-256, mienyimpan hasil
hash ke dalam jaringan blockehain privat, serta melakukan validast dan visualisasi
hasil pada dashboard sistem yang dikembangkan.

3.3 Metode Analisis Data

Metode analisis data dalam penelitian ini difokuskan untuk menilai
efektivitas model keamanan berbasis blockchain permissioned dalam menjaga
integritas dan keashan data statistik kepegawaion. Pendekatan analisis dilakukan

secara deskriptif kualitatif yang dikombinasikan dengan analisis tekms kuantitatif,
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aktual dari sistem keamanan yang diimplementasikan.
berorientasi pada kinerja teknis, tetapi juga pada keandalan model keamanan dalam

a.  Potensi manipulasi atau penguhahan data tanpa audit trail,
¢.  Risiko kehilangan data akibat pangguan server atau akses tidak sah.
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3. Ewvaluasi Konseptual Model Keamanan Blockchain. Berdasarkan hasil studi
literasi dan observasi lapangan, analisis difokuskan pada bagaimana
1. Menciptakan ledger digital vang immutable (tidak dapat diubah),

dalam blockchain.

Fokus analisis mencakup empat parameter utama:
I. Integritas Data (Data Integrity Validation)
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2. Menguji konsistensi nilai hash antara data asli (off-chain) dengan hash yang
tercatat di blockehain (on-chain).

3. Nilai hash yang identik menunjukkan data terjaga keasliannya, sedangkan
perbedaan menandakan adanya perubahan atau manipulasi.

4, Proses ini membuktikan kemampuansistem dalam menjaga infegritas data

A B o Had &‘Hj i (Perfc
i ."'""'-: ur wakiu Hﬁmw e ""._.-..-
mmkﬂhlmlﬂ;ﬂ nermissioned,

a. Data diubah sebagian secara sengaja di hasis data relasional, kemudian
‘sistem diuji apakah mampu mendeteksi perubahan tersebut.
b. Indikator keberhasilan: sistem mengeluarkan status “data tidak valid™

karena nilai hash berbeda dari yang tercatat di blockchain.



Hasil pengujian disajikan dalam tabel kompamatif dan grafik untuk
menampilkan performa algoritma hash, efisiensi sistem. seria tingkat keberhasilan

deteksi manipulasi data.

14 Alur Penelitian

envelope encryption untuk data off-chain, penetapan SHA-256 sebagai local
integrity hash atas ciphertext di sisi off-chain dan Keccak-256 sebagai on-chain
commitment yang native di EVM, serfa perancangan smart contract yang
mencakup RBAC, fungsi storeDataHush, verifyHash, dan event log

3. Implementasi Pratotipe pada Ethereum Permissioned (PoA)



Implementasi ini bertujuan mewujudkan rancangan dalam lingkungan uji yang
terkontrol dan representatif. Kegiatan meliputi penyiapan jaringan private
Ethereum (GoQuorum atau Besu) dengan konsensus Proof of Authority.
pengembangan smart contract berbasis Solidity dan middleware untuk

STRIDE dan penilaian

Analisis Hasil dan Kesimpulan
Analisis ini bertujuan menilai efektivitas model dalam konteks operasional
pemerintahan daerah. Analisis kuantitatif dilakukan dengan membandingkan
metrik SHA-256 dan Keceak-256 serta memetakan tren performa terhadap

variasi ukuran date, sedangkan analisis kualitutif menilai dampak model
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terhadap auditabilitas, integritas, dan praktik pengelolaan data di BKPSDM,
yang kemudian disintesis untuk memilih algoritma paling optimal dan

dan prosedur audit.




BABIV

HASIL PENELITIAN DAN PEMBAHASAN

4.1 Hasil Anallsls Kebutuhan dan Rislko Sistem Konvenslonal

Analisis kebutuhan dan risiko-Sistem dilakukan untok mengidentifikasi
kelemahan dan potensi ancaman pada sistem pengelolaan data kepegawaian yang
masih berbasis basis data terpusat (MarinDB). Analisis ini menjadi dasar dalam
perancangan model keamanan berbasis teknologi blockehain permissioned yang
akan diterapkan pada sistem informasi kcpeg:aw:;h {Sﬁﬁ'ﬂﬁ}

‘hu&u analisis dilakukan melalui studi literafor, telaah :kﬁhhm dan
observasi alur data di BKPSDM Kabupaten Madiun. Hasil analisis memunjukkan
Hh\»l»ihhhcnsmnnl muasih memiliki sejumiah kelemahan dari siﬁ'-iﬂ_ﬁgritns
dota, autentikasi, suditsbilitas, dan kontrol akses, sehingga berpotensi
mmiml:uumn risiko keamanan informasi,

Sistem informasi kepegawnian pada BKPSDM Kabupaten Madiun saat ins
menggunakan basis data relasional MariaDB sebagai pusat pengelolaan data
peaawai. Data vang disimypan mencakup informasi utams seperti identitas pegawai,
riwayat pangkat, tingkat pendidikan, status kepegawaian, dan jenis kelamin.

Proses pengolahan data dilakukan melalui query S0QL agregasi yang
mengambil data  langsung  dan  tabel operasional. Hasilnya langsung
divisualisasikan dalam dashboard web menggunskan grafik batang. disgram

lingkaran, atau tabel dinamis yang diambil dari hasil query database.



Visualisasi ini bertujuan untuk mempermudah monitoring data statistik
kepegawaian secara real-time. Namun, berdasarkan hasil observasi, proses ini
belum dilengkapi dengan mekanisme keamanan yang menjamin keaslian dan
integritas data. Perubahan pada tabel sumber (misalnya penambahan atau
pada hasil visualisasi tanpa

. _]lﬁldld-lhll (referensi tingkat pen did Hily
of, status_kepegawaian (status ASN, PPPK), dan
| - i X

1L SELECT r.pangkat, COUNT(*} 45 Jjumlah_pegowad

i FAOM data pegowsi d

4 10IN ref_pangket r 0% d.id_pangicet = r_id pangiat
4 GHOUER BY r.pangket;

Gambar 4.1 SQL Query Jumlah Pegawai Berdasarkan Pangkat/Golongan
Tabel 4.1. Jumlah Pegawai Berdasarkan Panglat

No. Pangkat/Golongan Jumlah Pegawai
I | IN/e- Pembina Utama 1




R - - R ]

w.‘ld. =

Wihe =
IV/b -

TVia-

Pembina Utama Madya
Pembina Utama Muda
Pembina Tingkat 1
Pembina

11l/d - Penata Tingkat |
Mlie — Penata

Penata Muda Tingkat |
Penata Mﬂh )

b -
Mia—




9 SMA 216
10 SMP/Sederajat 69
" s 106
Total 7443

Data status kepegawoian diperoleh melalui otribut status_kepegawaian pada
tabel utama { Gambar 4.3},
Hswe 10 Queriuik

B Tet = 77 Eapor Mesult
Run ~ 0 simp g Biplsin

1 SCLECT ' §
a FROM, dala
3 GROUEP M

Gambar 4.4 SQL Query Jumlah Pegawai Berdasarkan Strtus Kepegawaimn
Tabel 4.4, Jumiah Pegawai Berdasarkan Jenis Kelamin

No. Jenis Kelamin Jumbah
] Laki-laki 2849

3 Perempuan 4,504
Total 7.443
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4.1.2 Identifikasl Kelemahan Sistem Konvensional

Hasil analisis terhadap Sistem Informasi Kepegawnian (SIMPEG) di
BKPSDM Kabupaten Madiun menunjukkan bahwa sistem berbasis basis data
MariaDB terpusat masth memiliki sejumlah kelemahan mendasar dalam aspek
keamanan, integritas, dan suditabilitas data, Seluruh proses rekapitulasi dan
visualisasi sintistik_kepegawaian difakukan langsung pada tabel database tanpa
adanyn mekanisme verifikasi hash kriplografis, schinggn setiap data dapat diubah
secara-manual tanps terdeteksi oleh sistem. Sebogai contoh. milai jumlah pegawa
]Iﬂl kategori pangkat tertentn dapat dimodifikasi menggunakan perintah SQL
UPDATE tanpa ada proses validasi integritas digital, Kondisi fni menunjukkan
ketiadasn lspisan pengamanan duta berbasis cnprographic  hashimg yang
semestinys mampu memastikan keaslian data statistik.

Secar keseluruhan. kelemahan-kelemahan tersebut dapat dikelompokkan
ke dalani fima aspek utama keamanan, snhag;llmmmdiﬂlnghjn pada Tabel 4.5
berikut.

Tabel 4.5, Ringkasan Kelemahan Sisterm Konvensional SIMPEG BKPSDM

Aspek Kelemahan  Sistem  Dampak

Keamanan Konvensional )

Integritas Tidak ada hashing atau ~ Data dapat
verifikasi digital dimodifikasi  tanpa
{SHA-256). deteksi.

Anditabilitas Log aktivitas dapat Tidak dapat
dihapus atau diubah, dibuktikan asal

perubahan data,

Kerahasiaon Data disimpan dalam  Risiko kebocoran data
plain fext tanpa  pribadi ASN.
enkripsi.
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Akses dan | Hak admin terlalu luas ~ Potensi

i internal.
Ketersediaan | Server tungpal tanpa  Kehilangan data saat

4.1.3 Peta Rislko Keamanan

Kehllangan [
Diata (Data hilang  karena

Luoss) tidak ada
replikasi
n;umnti: dan




dirancang mengounokan pendekatan hybrid on/off-chain, vang menggabungkan
keunggulan basis data relasional konvensional dengan teknologi blockchain
permissioned ( Ethereum Proof of Authority — PoA).
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Prinsip utama mancangan sistem ini adalah penerapan mekanisme hashing
kriptografis ganda serta enknipsi simetris AES-236-GCM. vang bekerja secam
berlapis untuk melindungi data kepegawaian dari manipulasi, kehilangan, maupun
akses tidak sah

Sistem keamanan ini lerdinl atas lima komponen utama, yaitu Aplikasi
SIMPEG, Middleware Keamanan, Basis Data HlﬁlﬂE Key Management Service
terstruktor, Alur proses dimulai dari aplikasi SIMPEG vang digunakan oleh
operator BKPSDM untuk melakukan nput atau pembaruan data, Data yang masuk
tidak langsung disimpan ke basis data. melainkan terlebih dahuly melalui lapisan
middleware keamanan untuk proses enkripsi dan hashing.

Proses enkripsi dilakukan menggunakan algoritma AES-256-GCM, yang
memiliki keunggulan dalam menghasilkan suthenticated ciphertext dengan
wnfegrity tag untuk mencegah modifikasi tidak sah. Kunei enkripsi dikelola oleh
Kegt.'-lljlmgmnl Service (KMS) menggunakan skmmvﬂupﬂm'phm di
mengrunakan master key miﬁthpm SECar) Aman, Hasil enkripsi berupa
ciphertext, intialization wﬂ?},@.mh{: {AuthTag) disimpan
dalam tabel statistik_agregat pada basis data MariaDB.

Seteloh data terenkripsi disimpan, sistem kemudian menghitung nilai hash
SHA-256 dar ciphertext tersebut, Nilai hash ini berfungsi sebagai digital
fingerprint vang mewakili keaslian data pada lapisan off-chain. Hash ini disimpan

di kolom sha256 offchain dan dikirim ke blockchain melalu middieware
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keamanan yang berfungsi sebagai jembatan penghubung antara sistem lokal dan
jaringan blockchain.

Pada tahap berikutmya, middleware melakukan konversi hash SHA-256 ke
Keccak-256 (SHA-3), yaitu olgoritma hash bawaan jaringan Ethereum yang
memiliki tingkat keamanan lebih tinggi fethadap serangan kolisi. Nilai hash
Keccak-256 tersebut kémudian dikirim ke jaringan Blockchain Permissioned
Ethereum {PoA}melalui pemanggilan fungsi pada smart contract Datalntegrity.sol.
Proses ini menghasilkan en-chain commitment berupa hash yang disimpan secara
permanen di blockchain beserts event log sebagai bukti transaksi.

Sman contract Datalntegrity.sol memiliki dus fungsi ufama, yaitu
storeDataHash( ) untuk menyimpan komitmen hash baru, dan verifyHash() untuk
mtakﬂﬂnw&iﬂm&i hash ketika dilakukan sudit. Implementasi R.DEE—'MECESE
Control (RBAC) juga diterapkan di dalam kontrak ini untuk mengatur hak akses
pengguna berdasarkan peran, yaitu Admin, Uploader, dan Auditor.

Apabila verifikasi dilakukan, middleware mmguuiﬂmm terenkrpsi dari
basis data MariaDB, menghitung ulang nilai hash SHA-256, dan mengirimkannya
ke kontrak pintar untuk dibandingkan dengan hash yang fersimpan di blockchain,
Jika nilai hash cocok, maka mmmwﬂmﬂﬁm sedangkan jika
tidak cocok. sistem menandai data tersebut sebagai TAMPERED, menandakan
adanya perubahan vang tidak sah.

Muodel keamanan ini bekerja secara dua lapis (dual venfication):

I. Lapisan Off-Cham (Lokal) — menjamin keamanan data melalui enknipsi

AES-256-GCM dan hashing SHA-256 pada basis data MariaDB.
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2. Lapisan On-Chain (Blockchain) — mencatat hasil hashing Keccak-256
secara permanen di blockehain Ethereum Permissioned. yang berfungsi
sebagai bukti keaslian data yang tidak dapat diubah (immutable ledger).
Dengan rancangan ini, setiap data kepegawaisn tidak hanya terlindungi

secara kriptografis, tefapi juga memiliki jejak digital audit permanen yang dapat

Gambar 4.5A manan On/Off-Chain
Gambar 4.5 menggambarkan hubungan antar-komponen utama dalam
model yang dirancang. Data dari aplikasi SIMPEG diproses oleh middleware untuk
enkripsi dan hashing disimpan di MariaDB sebagai ciphertext, dan nilai hash-nya
dikirim ke blockchain Ethereum Permissioned sebagai komitmen Keceak-256.

Lapisan KMS memastikan keamanan kunci enkripsi selama selurubh proses



berlangsung, sedangkan smart contract berfungsi sebagai pusat verifikasi integritas

dan pencatatan audit yang bersifat permanen.

4.3 Implementasl Prototipe pada Blockehaln Permissloned (FoA)

Tahap implementasi dilakukan untuk membukiikan bahwa model sistem
keamanan berbasis blockchain yangtelah dirsncang dopat berjalan secam
fungsional dan efisien dalam lingkungan jaringan privat yang terkontrol.
Implementasi ini mengounakan jaringan  Fthereum: Permissioned dengan
mekanisme konsensus Proof of Authonty (PoA), karena model ini sesuai dengan
kebutuhan sistem pemerintahan yang bersifat terbatas, memiliki jumlah peserta
tetap, don-mengutamakan keandalon serta kecepatan verifikasi transaksi.

4.3.1 Lingkungan Implementasl

Lingkungan uji dibangun pada infrastruktur lokal dengan konfigurasi tiga
node validator dan satu node auditor, yang masing-masing berperan schagai entitas
pengelols dan pengawas data: Node-node tersebut saling terhubung dalam jaringan
intranel  untuk memastiksn  komonikasi yang sman  don  minim  latensi,
Spesifikasi sistem uji dapat dilihat pada Tabel 4.7 berikut.

Tabel 4.7 Spesifikasi Lingkungan Implementusi Prototipe

Komponen Spesifikasi

Platform Blockchain GoQuorum  Hyperledger Besu — Ethereum FPoA
Jumlah Node 3 validator + | auditor

Sistem Operasi Almalinux 9.5 (Teal Serval)

Basis Data Off-Chain MariaDDB 10,527

Middleware Node.js + Webd js
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Bahasa Kontrak Solidity (L.8.26

Algoritma Hash SHA-256 {off-chain), Keccak-256 (on-chain)
Algoritma Enkripsi AES-256-GCM {envelope encryption via KMS)
Block Time =1 detik

Rata-ratn Latensi Transaksi | £0.6 detik

4.3.2

Tahapan Implementasl

Pelaksanaan implementasi prototipe mengikuti langkah-langkah sistematis

sehagaimana dijelaskan pada Gambar 4.3,

I

Lad
v

Persiapan Jaringan PoA dan Node Validstor Tahap awal meliputi

‘pembuatan file genesis.json vang berisi konfigurash ehaei 0. waki blok.

sertn doftar akun yang berperan sebagni validator. Node diinisialisas:
mengmumakan perintah geth it {(GoQuornm Besu ) dan disinkronlkan secara
privat untuk memastiknn setiop node memiliki ledger yang sama.

Deploy Smart Contract Datalntegrity.sol Smart confract yang telah
dikembangkan di takap perancangan di-deploy K& jaringan menggunakan
gkun Admin melalui perintah truffle migrste atou hardhat deploy.
Proses ini menghasilkan comtroct addyess permanen yang akan digunakan
middleware dalam setiap transaksi pmjlimpumn.ﬂhu verifikasi hash,
Integrasi  Middleware I'iea:‘rr.unan Middleware  berbasis Node.js
dihubungkan ke basis data ManaDB dan jaringan blockchain menggunakan
Web3.js. Modul middleware berfungsi melakukan enkripsi AES-256-GCM,
hashing SHA-256 terhadap ciphertexL. serta pengirniman hash ke blockchain

melalui fungsi storeDataHash().
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4. Penyimpanan Hash Off-Chain dan Komitmen On-Chain Nilai hash SHA-
256 yang dihasilkan dari data terenkripsi disimpan di basis data MariaDB
ke blockchain, di mana kontrak Datalntegrity.sol secara otomatis

Gambar 4.7 Flow Implementasi Prototipe
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433 Hasll Implementasi

Berdasarkan hasil pengujian di lingkungan PoA. sistem prototipe dapat
betjalan dengan stabil dan konsisten. Komitmen hash yang dikirim melalui fungsi
storeDataHashi( ) berhasil direkam pada ledger blockchain dengan waktu rata-rata
transaksi sekitar 06 defik, tanpa-adanya konflik atau  duplikasi.

Event log DataCommitted dan d munetil secara konsisten pada setiap

lorer internal

1_ Kmmmikaﬁ_ wm wr -. | .,-.|| 1. r..l l‘:‘"llil'i.l.l I]Imt ﬁm kﬂllm:l:z

event log din validasi hash.
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4. Sistem mampu mendeteksi perubahan data pada basis data MariaDB
secara otomatis melalui hasil hash mismatch.

5. Tidak ditemukan anomali transaksi selama 100 kali eksekusi fungsi
storeDataHash() dan verifyHashi ).

Lingkungan wji terhubung secara lokal {intranet) untuk memastikan stabilites

jaringan dan kontrol penuh terhadap setiap transaksi.

Data uji yang digunakan merupakan data statistik agregat kepegawaian yang
terdiri atas empat kategori:
I. Jumlsh Pegawai berdasarkan Pangkat.



(S

Lid

(]
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Jumlah Pegawai berdasarkan Tingkat Pendidikan,
Jumlah Pegawai berdasarkan Status Kepegawaian, dan
Jumlah Pegawai berdasarkan Jenis Kelamin,

Setiap jenis data diuji melalui proses berikut:
Pengujian Integritas: venifikasi kesesuagan nilai hash off-chain (SHA-256) dan
on-chain {Keccak=256).
Pengujian: Tamper Detection: simulasi perubahan data di basis data MariaDB.
Pengujian Performa; pengukuran waktu hashing, waktu transaksi blockchain,
dan konsumsi CPUL
Aundit Log Verification: pemeriksaan hasil event log DataCommitted dan

HusiiVerjfied pada setinp node.

4.4.2 Hasll Pengujlan Integritas Data

Pengujisn mtegritas dilakukan dengan membandingkan nilai hash SHA-256

dari data terenkripsi (off-chain) dengan nilai komitmen Keccak-256 yang tercatat

di blockchain (on-chain). Hasil pengujian menunjukkan bahwa selursh data uji
memiliki hasil verifikasi VALID (100%). yang berarti tidak terdapat perbedaan
antara hash lokal dan hash yang tersimpan di blockchain.

Tabel 4.8. Hasil Pengujian Integritas Data Off-Chain dan On-Chain

ID Data SHA-250 (Off- | Keccak-256 (On- | Status | Hasil
Chaln} Chaln)

STAT-PANGEAT- | aTb5el...0fd2 (x4 1d%chH... 8813 Cocok | VALID

202509

STAT- Tef29b...elab (x1ae3bb. _.cd78 Cocok | VALID

PENDIDIKAN-

2025409

STAT-STATUS- fobled...d33a | Ox22a%9da. . 4f51 Cocek | VALID
2025-09
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STAT-GENDER-
202509

92e8b7...fhd1

Ox3120ce...aab2

Cocok | VALID

4.4.3 Hasll Pengu]ian Deteksl Mantpulasl (Tamper Detection)

Simulasi perubahan data dilakukan dengan mengubzh sebagian kecil s

ciphertext pada basis data MariaDB. Sistem kemudian melakukan perhitungan

ulang hash dan membandingkannya dengan milad hash komitmen di blockchamn.

Setiap perubahan data dapat dideteksi otomatis oleh sistem dengan hasil verifikasi

INVALID:

Tabel 4.9. Hasil Smulasi Tampering Diata Off-Cham

Data 1D Jenls Perubahan | Hasil Status | Hasll
Hash Baro

STAT-PANGEAT- | Modifikasi  byte | Berbeda Tidak INVALID

2025400 ke-5 ciphertext Cocok

STAT- Penghapusan entn | Berbeda Tidak INVALID

PENDIDIKAN- 150N Cocok

025409

STAT-STATUS- Ubah label “PNS™ | Berbeds Tidak INVALID

202509 — “PPPL" Cocok

STAT-GENDER- Ubah angka | —0 | Berbeda Tudak INVALID

202509 Cocok

4.4.4 Hasll Pengujian Performa Hashing Dan Efistensi Sistem

Uji performa dilakukan dengan mengukir wakts Bashing rata-rata untuk

setiap algoritma dan waktu transakst blockchain selama 100 kali eksekusi,

Tabel 4.10. Perbandingan Kinerja Algoritma Hash

Algoritma Rata-Rata | Konsumsl | Throughput | Konsistensi | Keterangan
Wakiu Hash | CPU (%) (MB/s) Hasll
(ms)
SHA-256 541 213 6L7 Stabil Off-Chain
Keccak-256 4.12 218 814 Sangat On-Chain
(SHA-3) stabil
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Hasil menunjukkan bahwa Keccak-256 memiliki kecepatan hashing +£24%
lebih tinggi dan efisiensi CPU lebih baik dibandingkan SHA-256, tanpa
mengurangi tingkat keakuratan hash.

4.4.5 Hasll Pengujian Transaksl Blockchain

Pengujian waktu dan efisiens: iransaksi dilakukan terhadap fungsi
storeDatuHash( ) dan werifyHashi ) pada jaringan Ethereun FoA.
Tabel 4.10. Slnhﬂﬁ Transaksi Blockchain

Parameter Nilal Rata-Rata Satuan
Waktu Komitmen Hash 63 detik
Waktu Verifikasi Hash 048 detik
Biaya Gas (simulasi) 21,400 unit
Konfirmasi Blok | hlok
Status Transaksi 100 sukses -

Rata-rata woktu transaksi di bawnh satu detik menunjukkan balwa sistem
miemiliki respons cepal dan efisien, sesuni karaktenstik blockehain permissioned
dengan konsensus PoA.

4.46 Evuluasi Audlt Trall [:I_lg!tll
- Setiap transaksi menghasilkan dua cvent /og penting;
|. ‘DataCommitted - mencatat komitmen hash, waktu transaksi, dan
pengunggah,
2. HashVerified — mencatat hasil verifikasi integritas (VALIDAINVALID).
Hasil audit menunjukkan bahwa seluruh event log terekam konsisten di
setizp node validator dan tidak dapat diubah. Hal ini membuktikan bahwa sistem
berhasil menciptakan audit trail digital permanen (immutable log) sebagai bukd

keaslian data.



3. Smart Contract Datalntegrity.sol berperan penting dalam pencatatan dan
verifikasi hash. Implementasi fungsi storeDataHash() dan verifyHash()
memungkinkan:

a. pencatatan bukti integritas (commitment hash) di blockchain,



b, verifikasi otomatis antara data off-chain dan on-chain,
. serta pembentukan audit trail digital melalui event DutaCommitted dan
HashVerified.
4. Hasil pengujizn menunjukkan efektivitas tinggi sistem, dengan:
a. Akurasi validasi hash sebesar 1004

b. Keberhasilan

ar j ._.! 11 fan Pi'mf n]'

52, Saran

Berdasarkan hasil penelitian, terdapat beberapa saran yang dapat diberikan
untuk pengembangan lebik lanjut:



1. Sistem dapat dikembangkan dalam skala lebih luas dengan jumlah node
validator dan auditor lebih banyak untuk menguji skalabilitas serta kinerja
jaringan blockchain di lingkungan pemerintahan yang lebih kompleks.

2. Sistem blockchain dapat diintegrasikan langsung dengan modul aplikasi
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