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INTISARI

Ketergantungan institusi pemenntah terhadap Teknologi Informasi (T1)
untuk mendukung operasionalnya membawa serta risiko yang perlu dikelola secara
efektif. Penelitian ini bertujuan untuk mengevaluasi tingkat kapabilitas manajemen
risiko Tl di Kantor DPRD Kota Sorong menggunakan kerangka kerja COBIT 2019,
dengan fokus pada domain APO1L2 (Managed Risk).

Metode penelitian menggunakan pendekatan studi kasus kualitatif dengan
teknik penpumpulan data melalui kuesioner, wawancara, dan observasi. Analisis
data dilakukan dengan menghllmg mm proses saat ini (as-is) dan
melakukan anallﬁim_:ﬂngqu mmm tingkat target (to-be). Hasil
penelition  menunjukian bahwa  tingkat inpnbl.l'{tli domam  APO12 secar

keseluruhan berada pada’ I.ﬁ'i'nﬂ

Ihun'uknn adanys pﬂ!ﬂh kmlutnngm di mana institusi menunjukkan
th matang (Level 3) pada proses teknis sepenti andlisis dan respons risiko,
namim sangat lemah (Level 1) pada proses fundamental yaitu per liharaan profil
rﬁhﬂ{l?ﬂi’-’ 03) don komunikasi risiko (APO12.04). Kesenjangsn ini memut‘us
Sh i en nsike yang efekiif Rekomendns: uinma n pada
21 Rlsk Register terpusat dan Standar Operasional M {SOF)

Km!l;mm'hﬁ Risiko untuk mengintegrasikan siklus tersshut, sehingga dapat
meningkatkan kematangan tota kelola dun mendukung pemupmmlﬁ:ﬂuﬂn.ﬂegis

Kata kunct: Tats Kelola T1. Mansiemen Risiko, COBIT2019, Audit TI, Tingkat
Kapabilitas, APO12, Sektor Publik.



ABSTRACT

The refiance of government insiitutions on Information Technology (1T} o
support their aperations brings inherent risks that must be managed effectively.
This research gims to evaluate the capability Tevel of IT risk manogement af the
Sorong Citv DPRD Office using the COBIT 2019 framework, focusing on the
AP 2 (Managed Risk) domain.

profile r,{mu 03) and artic
effective n‘.l'k w :.:pdl!. ﬂul

14



PENDAHULUAN

i secara proaktif dapat
menghadapi dampak seri ansial. penurunan kepercayaan
publik, hingga kegagalan dalam mencapai tujuan strategis[3].

Namun. tingginya tingkat ketergantungan pada infrastruktur digital secara
simultan mengekspos organisasi pada spektrum risiko yang semakin luas dan
kompleks[4]. Lembaga pemerintah merupakan target utama dari berbagai ancaman
siber, mulai dari upaya peretasan untuk pencurian data sensitif, serangan

15
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ransomware yang dapat melumpuhkan layanan, hingga risiko kehilangan data dan
risiko ini secarn proaktif dapat mengakibatkan dampak serius, tidak hanya berupa
kerugian finansial. tetapi juga disrupsi operasional, pelanggaran data, penurunan
kepercayaan publik, dan pada akhimya kegagalan institusi dalam mencapai tujuan
strategisnya[5].

AT An Mﬂmﬁdﬂkhﬂlﬁ
menimbulkan kerugian operasional, tetapi juga dopat berdampak pada
stabilitas politik dan hukum di daerah.



b. Tingginya Tuntutan Transparansi dan Akuntabilitas: Sebagai representasi
rakyal, kegagalan sistem T1. seperti website yang tidak dopat diakses, dapat
secara langsung merusak citra dan kepercayaan publik.

¢. Dinamika Proses Bisnis yang Tinggi: Proses legislasi dan pengawasan
seringkali melibatkan kolaborasi dntensif dalam waktu yang singkat,
sehinggs menuntut kmmmnmmlggl
Kantor DPRD Kofa Sorong, demgan perammya yang sentral dalam

pemerintahan  dacrah, menjalankan mandat yang sangat bergantung poda
ketersediaan, integritas. dan ketahasiaan informasi yang dikefoln melalui sistem TL
Meskipun Tl telah menjadi bagian integral dani proses kerja sehari-hari, evaluasi
yang sistematis dan menyeluruh terhadap kerangka pengelolaan risiko T1 di
lingkungan institusi ini belum pemah dilakukan secara formal. Sebagai objek
penclitian, observasi awal mengidentifikasi sdanya ketidakselarasan antara
peningkatan adopsi Tl dalam proses kena scharihari dengan formalitas
pengeloluan risikonya. Praktik manajemen risiko yang ada cendemung bersifut
reakif dan belum terstruktr yang secara cksplisit mengatr teting mansjcmen
risiko Hﬁwmm i menciptakan kondisi rentan di mana ancaman

tidak teridentifikasi secars komprehensif, sehingga strategi mitigasi yang ada

kemungkinan tidak memadai.

Olzh karena itu, pengelolaon risiko Tl yang baik menjadi sangat penting
agar DPRD dapat menjalankan fungsinya secara efektif, transparan, dan akuntabel.
Evaluasi terhadap tata kelola risiko T1 di DPRD. Untuk menjembatani kesenjangan

tersebut, diperiukan sebuah kerangka kerja tata kelola vang terstruktur. Framework



COBIT 2019 hadir sebagai solusi yang relevan untuk meningkatkan tata kelola T1
di sektor pemerintahan, dari 40 domain dalam COBIT 2019, penelitian ini hanya
berfokus pada domain APO12 (Managed Risk) dari kelompok domain APO [Afign,
Plan, and Orgonise). Keputusan ini didasarkan pada -argumentasi bahwa
manajemen ristko merupakan fondasi tata kelola yang paling fundamental. Sebelum
mengevaluasi domain'lsin vang hm:hhs—‘pudﬂlpnan (DSS) atou optimalisasi
(BAI). adalahkrusial mmkmm institsl memiliki kapabilitas untuk
melindung aset :Ilu:mntq'nmh Jeberlangsungan. up:mﬂmalnyl_ Mengingat
kondisi eksisting di objek penelitian yang menunjukkan kelemihan pada aspek i,
maka evaluasi terhadap domain APO12 (Managed Rivk) menjadi prioritas strategis
yang paling wtama termasuk lembaga legislatf. Km:ﬂﬂh‘ﬁﬁﬁj‘lﬁﬁﬂn
pedoman komprehensif untuk menilai dan meningkatkan kapabilitas tata kelola T1,
sekaligus memastikan bahwa sirategi teknologi informasi sejalan dengan tujuan
organisasif],

Domain APO12 (Managed Risk) dipilih mbngn fokus utama penelitian
karena relevansinya yang finggi dengan tantangan yang dibadapi Kantor DPRD
Kota Ww 'w.;ﬂﬂ;llik vang semakin Eﬂgﬂnlung pada - aset
informasi digital, institusi ini menghadapi peningkatan risiko siber, operasional,
dan kepatuhan. Mengelola risiko-risiko ini secara efektif adalah prasyarat
fundamental untuk menjaman integritas data legislatif, kelancaran layanan
administrasi, dan menjaga kepercayaan publik. Oleh karena i, evaluasi mendalam
pada domain AFPO12 memiliki urgensi tertinggi dibandingkan domain lain untuk

memastikan fondasi tata kelola T1 yang aman dan andal[7].
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APOI2 bertujuan untuk memastikan proses manajemen risiko T1 yang
berkesinambungan, mencakup identifikasi, penilaian, dan mitigasi risiko yang
besfiubungan dengan sistem (eknologi informasi[8], Selain itd, APOI2 jugs
mendorong integrasi pengelolaan risiko TI ke dalam kerangka manajemen risiko

elﬁhﬂ'chn:h_mhheL

19
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1.2 Rumusan Masalah
a) Bagaimana hasil evaluasi tingkat kapabilitas (capability fevel) pada seliap
praktik manajemen dalam domain APO12 (Managed Risk) di Kantor DPRD
Kota Sorong?

DPRD Kota Sorong, untuk menilai kapabilitas pengelolaan risiko T1
sesuai subdomain APOL2,

d) Penelitian ini berfokus pada tatz kelola manajemen risiko T1 di Kantor
DPRD Kota Sorong, dengan penckanan pada domain APO12 (Manage
Risk) dari COBIT 2019.
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it) yang output-
merupakan sebuah kegiatan evaluasi (audit |
berhenti perumusan  rekomendasi peta jalan
b -
e} l’mallhmuur o R
u:ma lementasi. Penelition ini  tidak _
admap) imp e e |
{plmmtas'imn-pmgn}nndmmknmm:hnw dII:HI.IIEIIL* "
iy O ounakan BITH
mi hanaya mengg : standar
fi Penelitian sebagai

dihadapi maupun potensi risitko di masa mendatang.
sedang
yang

21
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BAB2

TINJAUAN PUSTAKA

L . SR
ign Toolkit serta analisis terhadap sepuluh faktor d

IENgungLap mw nadn e
nya pada domain APO12 (Managed Risk)

1siko yang

an bahwa COBIT 2019
ikan tata kelola TI pada
organisasi berskala bes;

Penelitian kedua berjudul “Information Technology Governance Design in
Trading Companies Using the COBIT 2009 Framework”™ membzhas peran krusial
tata kelola teknologi informasi dalam mendukung pencapaian tujuan strategis
organisasi, mengurangi risiko, don mengoptimalkan pengmmasn sumber daya.
Studi ini menerapkan kerangka kerja COBIT 2019 untuk merancang model tata

7
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kelola T1 yang sesuai dengan karakteristik perusahaan dagang, dengan penekanan
pada keamanan informasi, keselarasan T1 dengon arah strategis bisnis, sertn
pemenuhan persyarstan kepatuhan, Pendekatan penelitian vang digunakan adalah
studi kasus dengan metode kualitatif dan kuantitatif melalui observasi, wawancara,
telaah pustaka, survei, dan kuesioner. Hasil pengumpulan data dianalisis
menggunakan pengukuran ﬁngkm.'wxm analisis kesenjangan, yang
kemudian mmﬂﬂﬂu e ' t&nihﬂﬂnsu peﬂ.hihu.tala kelola TI[10].
Penelitian lmﬂnlzbuju‘hl." srmation Sysrem GovermaeeEvaluation ar
minfs Central Java Using COBIT 2019 Frami
pwﬁhmﬂl kelola sistem infopmasi pada lembaga pmmﬂtuﬂﬂkmmpemleh
gambaran komprehensif terkait tingkat knpabilitss yang sudsh dicapai. Penelitian
ini menerapkan kerangka kerja COBIT 2019 yang dikombinasikan dengan CMMI
sebagai acuan evaluasi. dengan pemilihan responden berdasarkan model RACI

wk' membahas urgensi

untuk menjaga keakuratan data. Proses penelitian melibatkan wawancars, pengisian
kuesioner, observasi, serta penelashan dokumen, yang kemudian dianalisis

. L TR i it RO {8 yang
relevan. Temuan mwﬂn bahwa Mutqmdnmam telah mencapai
mnmya masih memerlukan perbaikan,

target yang dilamaplan, SRS
khususnya pada aspek keamanan layanan dan pengaﬁ'dgl'ian proses bisnis. Hasil ini
menegaskan bahwa penggunsan COBIT 2019 dapal mendukung instansi
pemerintah dalam memperkuat tata kelola TI yang adaptif, transparan, serta dapat

menjadi acuan bagi pengembangan layanan publik digital di wilavah lain[11].



Penelitian keempat berjudul “Evaluasi Tata Kelela Teknologi Informasi
Pada PT Indako Trading Coy Dengan Menggunakan Framework COBIT 2019
Domain APOI2" bertujuan menilai tingkat kapabilitas tata kelola T1 perusahaan
dengan fokus pada pengelolaan nisika. Kerungka kerja COBIT 2019, khususnya
domain APOI2 (Manage Risk). digunakansebagai acuan untuk mengidentifikasi
kesenjangan antara kendisi tata kelola yang ada dengan standar yang diharapkan.
Metode penelifian meliputi wawancars, kuesioner, dan amalisis dokumen, yang
menghasilkan temuan bdlmu_ﬁ@ll‘hpabilitﬂs perusahnan berada pada level yang
memerfukan peningkatan, ferutama dalam aspek identifikasi, penilaian, dan
nﬁﬁpﬂ ristko TL Hasil penelitian memberikan rekomendasi strategis ogar
pengelolaan risiko T1 dapat lebih efektif, terukur, dan selaras dengan tujuan bisnis
perusahaan 12|

‘Penelition  kelima berjudul “Audit Manajemen Masalah - Teknologi

Informasi Menggunakan Kerangka Kerja COBIT 2019 Domain DSS03™ membahas
evaluasi pengelolaan masalah dalam layanan Tl untuk memastikan proses
penanganan insiden dan  masalah herjolsn efektif serts  mendukung
keberlangsungan operasional organisasi. Kerangka kerja COBIT 2019 digunakan
sehagai acuan, dengan fokus pada domain DSS03 (Munage Problems), guna
meenilal sejauh mana tingkat kﬂpﬂ.lr;i.ihitns proses yang telah diterapkan. Pengumpulan
data dilakukan melalui wawancara, kuesioner, observasi, dan studi dokumen. Hasil
analisis menunjukkan adanya kesenjangan antara kondisi aktual demgan target
kapabilitas yang diharapkan. khususnya dalam dokumentasi masalah, analisis okar

penyebab, dan penerapan solusi permanen. Penelitian ini memberikan rekomendasi
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perbaikan yang diharapkan dapat meningkatkan efektivitas manajemen masalah TI
serta mendukung pencapaian tujuan organisasi[13]

Penelitian terakhir berjudul “Audit Tata Kelola TI Menggunakan COBIT

2019 Domain APO12 Pada Universitas Mikroskil"" bertujusn mengevaluasi tingkat

kapabilitas manajemen risiko TI di lingkungan perguruan tinggi menggunakan

; 1 APOI? (Manage Risk). Data
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2.2 Keasllan Penelitian

Tabel 2.1 Matriks literatur review dan posisi penelitian

Evaluasi Manajemen Risiko Teknalogi Informasi Menggunakan Framework COBIT 20019 Studi Kasus: Kantor DPRD Kota Sorong)

No | Judul Penclitinn " Keunggulan dan Perbandingan.
] IT Genvernance Evaluzsi kematangan | Mengidentifiknss Keungnlan: Penelition int mengevaloas
Matuniy Assessment Wﬂl’lﬂl‘l’th. totm kelola T1 berbapni level Mengrumaking Desion | hanyak domain COBIT
at PTPLN Suluttengo | Chermy l.l.llﬂn:h:wu mienggmakin COBIT | hapabilims {Level |- fbnﬂi.l t‘lﬂf}ﬂw 2019 secmn urme
Using CORIT 2019 Encrika l-mqlﬁh 2019 { Mulbi-domam). | 51 borbagn d untuk: - sedangkan pencliian sayo
:E]J_’-.:Siil.#_ Fokus padn Resign Secam spesifik memgrinmiaskan fokus padn domain APO12
Facrors dam MmEmy o dommn ol untuk miemectakan dan
Genvermanes Mannjemen Risiko | Kelemaham = memperbatkl munajemen
Olfectives. [hata TH{APDE2)schagni | Tuntangan pada rasiko T1 di Kantor DPRD
dikumpulkan melahn | salah sam ares mu:r.m nstho TL. | Kota Sorong.
ysicarE ek | antngm yang -:'L:l.:hlﬁ provek. don
n:nm:llmmn' memer ik optimali=asi investas:
2019 Design Toolkit | perbakanomam. Tl
2 Information Kevin Leonurdo. Rudi - | Perancanpan tatw Menghasilkan Keungguolan: Fokuos Penelition 1ni fokus pada
Techaology Latieperissa, 2024, 33 | kelols TI{HCOBIT J:llh fata keloks pada perancangan deszan tatn kelolo TT,
Gavermance Design in E'l}il'm&mm],. Mﬂmﬂﬁ;ﬂn sistern tafn kelols dan | sedenchkan penelitian sayn
Trading Company ."'.'IL'ngx_eraL'..u.n stusfi keehutuhan fokus pada evahumsi




LUsing COBIT 2049 knsus kualianf & Penéhitian i tidnk awal sesum kebutohan | kapebilitas pengelolaan
Fromewaork kmandinnf (Observast, | melakokanevaluns: | bisnis. ristke T1
Wirwananrm, Jcapabilits, Kelemahan: Sistcm
Kuestoneri melamnkan T1 nndok teriniegrasi,
M lthutian malics meranceng digy keremtunon keamonan
Mhﬁ'm’fﬂrr awal dutel. dan kopahbilitas
kisryawan yang tidak
memadn
Information Sysiem Ahmnd Zamm Ans Evaluas: it kelodn 51 | Schagun besar Keungrulun: Peneclitian mi serupa dolam
Governance Pup Widoda. Dinar mengeunakan COBIT | domam teluh Mengrumakon menggunnkan CORIT 2019,
Evalumitom ai Mutira Kustimo 2019 Domamn DSS01- | mencapu tarpet trmnpiles ditmuntuk | nomun fokus domuin
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1.3.1 Kantor DPFRD Kota Sorong

Gambar 2.1 Kantor DPRD Kota Sorong:

Kantor Dewan Perwakilan Rakyat Daerah ( DPRD) Kota Sorong merupakan
Jembapa Ingiﬁhﬁfyuﬂg memliki peran penting dalam sistem pemenntahan deerah
di Indonesin, khususnya di Kots Sorong. J1. Sungai Maruni Km 10 Kota Sorong
Provins: Papua Barat Daya. Sebagai lembaga yang mewnkili suara rakyat, DPRD
bertugas untuk menyusun. membahas, dan menstopkan peraturan daerah, sertn
mengawast pelaksanaan kebijakan pemenntah daerah. DPRD juga berfungsi
sebagal jembatan antara masysmkal dan pemerintah, menampung aspirasi. seria

mengadvokasi kepentingan publik dalam pengambilan keputusan vang berkaitan
dengan pembangunan dan pelayanan masyarakat. DPRD Kota Sorong terdin dan
anggota vang dipilth melalui pemilihan wmum. vang mewakili berbagai partad
politik. Anggota DPRD memiliki masa jabatan tertentu. biasanya selama lima

tahum, don mercka beranggung jawab untuk menjalankan fungsi legisiasi,

30
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angparan, dan pengawasan. Dalam melaksanakan tugasnya, DPRD berkolaborasi
dengan pemerintah doerah, termasuk Walikota dan perangkat doerah lainnya, untuk

suaty organisasi mampu melindungi aset, menjaga integritas data, serta beroperasi
secara optimal dalam mencapai tujuan organisasi. Cakupan audit ind meliputi aspek
keamanan informasi, pengendalian internal, dan kepatuhan terhadap kebijakan



maupun peraturan yang berlaku, Hasil audit diharspkan dapat memberikan
penilaian yang objektif mengenai tingkat keandalan sistem informasi dan
kesesuaiannya dengan standar yang telah ditetapkan.

Peluksanaan audit sistem informasi melibatkan pengumpulan serta analisis

Seperti audit loinnya, audit sistem informasi memiliki tujuan utama
memastikan efektivitas pengendalion dan kepatuhan, namun memerlukan
pengetahuan teknis khusus terkait teknologi informasi. Champlain (2003)
menjelaskan bahwa oudit dilakukan dengan mengikuti metode standar yang
berfungsi sebagai kerangka kerja bagi auditor, berisi daftar pengujian untuk
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memastikan kontrol berfungsi sebagaimana mestinya, Beberapa metode audit yang
dikenal luas antara lain COS0, CoCo, Cadbury. COBIT, SAC, eSAC, serta SASs,
yang masing-masing digunakan baik untuk standar nasional maupun intemasional.

1.34 Tata Kelola Teknologl Informasi

organisasi serta memastikan realisasi manfaat yang telah dijanjikan dari
implementasi TL



2. Memanfaatkan teknologi informasi secara optimal untuk membuka dan
mengelola peluang yang ada, sehingga mampu memaksimalkan
keuntungan yang diperoleh.

3. Memastikan akuntabilitas dalam penggunaan sumber daya TI

4. Mengelola risiko-risiko yang berkaitan dengan teknologi informasi

. empal tl_ljl.lln

pentingnya

jastikan bahwa informasi
bagi proses bisnis yang dijalankan oleh organisasi. Di samping itu. tata kelola TI
berperan dalam meminimalkan risiko yang berkaitan dengan pemanfaatan TL serta
menyediakan kerangka evaluasi untuk mengukur kinerja dari implementasi T1

tersebut] 16].
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235 Rislko

Konsep risiko dapat dipahami melalui berbagai perspektif, mulai dari
definisi leksikal hingga kerangka kerja teknis dalam tata kelola organisasi. Secara
leksikal, Kamus Besar Bahasa Indonesia (KBBI) mendefinisikan risiko sebagai

an, merugikan, atiu membahayakan,
risiko dipandang sebagai

suatu akibat yang bersifat kurang menyenan,

{impact) dari penstiwa tes
diintﬂpkmuinhmhmhenhmsaﬂrgw[?].
2.3.6  Klasifikasi Risiko

Risiko dalam suatu proses dapat dibedakan berdasarkan sifatnya yang
berkaitan dengan kegintan bisnis maupun non-bisnis. Secara umum, terdapat dua
bentuk risiko dasar, yaitu speculative risk dan pure risk, Speculative risk adalah



jenis risiko yang mengandung kemungkinan terjadinya keuntungan maupun
kerugian, sehingga hasil yang diperoleh dapat bemilai positif atau negatif.
Sementara itu. pure risk merupakan jenis risiko yang hanya menimbulkan dua

kemungkinan. yaitu kerugian atau tidak mengalami kerugian sama sekali, tanpa
adanya peluang untuk memperoleh keunty

Gambar 2.1 Risk Impacts and Probabifity Matrix

Berdasarkan Gambar 2.2 mengenai Risk Impacts and Probabilite Matrix,
dampak (impact) dan kemungkinan terjadinya (probability), yaitu:

al Low Impact — Low Probability
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Kategori ini menggambarkan risiko dengan tingkat dampak dan
probabilitas yang rendah. Pada konteks risiko negatif, kategari ini
umumnya tidak memerlukan respons manajerial yang bersifat proaktif,
karena ancamannya relatif kecil dan kemungkinan terjadinya jarang.

.”_. i mmms “-I.I:,:

d) High Impact — High Probabitity
Kategori ini mencerminkan risike dengan tingkat dampak dan
probabilitas yang sama-sama tinggi. Risiko negatif dalam kategori ini
dapat menjadi ancaman serius terhadap pencapaian tujuan organisasi,



£}

~sehingga memerlukan penanganan prioritas dan strategi respons yang
agresif. Tindakan mitigasi yong mungkin dilakukan mencakup
pengurangan tingkat risike stau bahkan penghentian proyek apabila
risiko dinilai terlalu besar untuk ditangani.
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Gambar 2.2 Siklus Manajemen Risike

Dalam melakukan analisis terbadap risiko yang ferdapat pada suatu
perusahaan  sftau  instansi, langksh awal yang perlu  dilakukan adalah
mengidentifikasi potensi risiko yang mungkin terjadi. Setelah proses identifikasi,
tahap selanjutnya adalsh melakukan penilatan terhadap tingkat risiko tersebut untuk
menentukan tingkat urgensi dan dumpaknya terhadap organisasi. Hasil penilaian ini
kemudian dijadikon sebagai acuan dalam merumuskan langkah strategis dan
tindakan mitigasi yang berfujuan meminimalkan risiko yang ada. Setelah strategi
diimplementasikan dan ‘sistem berjalan, tﬁpﬂh:hn.mes pengawasan secara
berkelanjutan untuk memantau perkembangan seris mengevaluasi efektivitas
langkah yang telah diterapkon. Evaluasi ini bertujuan untuk menilai sejauh mana
risiko tersebut dapal dikelola atan dikurangi secara optimal, sehingga mendukung

tercapainya tujuan organisasi]8). [18].



2.3.8 Proses Manajemen Ristko

Proses manajemen risiko mencakup penerapan langkah-langkah secara
sistematis dan  terorganisir untuk mengidentifikasi, menganalisis, serta
mnmhmmmwsmmmmmm-

tahapan utama. yaitu risk identification, risk analysis, risk evalation, dan risk
treatment (Broadleaf. 2014). Penjabaran masing-masing tahapan adalsh sebagai
berikut:
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a) Risk ldentification
Tahap mi berfokus pada penentuan faktor-faktor yang dapat
menimbulkan risiko, mencakup aspek apa, bagaimana. dan mengapa
sustu kondisi berpolensi terjadi. Proses ini dilakukan secara

labkan penilaian pada tahap

d)  Risk Evalwation

Tahap evaluasi risiko dilakukan dengan membandingkan hasil perkiraan
risiko terhadap kriteria atau standar risiko yang telah ditetapkan
organisasi. Tujuannya adalsh menentukan signifikansi risiko serta
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memutuskan apakah risiko tersebut dapat diterima atau memerlukan
penanganan lebih lanjut.

¢ Risk Treatment
Tahap ini mencakup penentuan strategi dan tindskan yang akan
diterapkan untuk mengendalikam stau mengurangi risiko, Pendekatan

n mengapa pengaturan T1 (/T
Governance) harus dilakukan, Tni disebabkan oleh fakta bahwa ada peningkatan
temuan tentang gangguan sistem informasi dan penipuan elektronik. Oleh karena
itu, pengelolaan risiko TI telah dianggap sebagai bagian penting dari manajemen
organisasi. Dalam framework COBIT terdapat empat domain IT, yang mencakup



empat puluh tujuan pengelolaan dan pengelolaan proses IT dan juga tujuan kontrol
yang dikelompokkan ke dalam empat proses khusus IT, yaitu plan and organize,
acquire and implement, deliver and support, serta monitor dan evaluasi. Saat ini,
ada berbagai versi COBIT, yang paling baru adalah COBIT 2019[20].

IT 2019 didasarkan pada standar

3. Aplikasi preskriptif dapat disesuaikan dengan karakteristik model
deskriptifdan preskriptif dalam COBIT 2019,

4, Relevansi, pada COBIT 2019, mendukung referensi konseptual dari
berbagaisumber.



Sebagai contoh, COBIT 2019 mengalami beberapa perubahan dan
penvesuaian, di antamnya:
L. COBIT 2019 membawa ide baru dan definisi terminologi. Dalam
mode! inti COBIT, ada empat puluh tujusn pengelolaan dan

¢) Teknologi, Ini mencakup hardware, sistem operasi, networking,
multimedia, sistern: pengelolaan database, dan sebagainya.

d) Sumber daya yang diperlukan untuk menempatkan dan mendukung
sistem informasi disebut sebagai fasilitas,



¢) Manusia, yang mencakup kemampuan Karyawan, pengetahuan, dan
produktivitas yang diperfukan untuk mereneanakan. mengatur,
memperoleh, mengiimkan, mendukung, dan mengawasi sistem
informasi dan pelayanannyi

2310 Implementasl Road Map COBIT 2619

Gambar 2.4 Rood Map COBIT 2019

Menurut COBIT 2019 Implementation Cinide, prases implementasi COBIT
2019  dilakukon melolun twjuh  tahapan . yang membentuk  suatu  siklus
berkesinambungan ISACA, 2009]19]. Tahapan-takipan tersebut dapat diuraikan
sebagai berikut:
a) Fase | — Where Are the Drivers?
Tahap ini bertujuan mengidentifikasi change drivers serta membangun

komitmen perubahan pada tingkat manajemen eksekutif vang kemudian



dituangkan dalam kerangka business case. Change drivers merupakan
faktor internal maupun eksternal, yang memicu kebutuhan perubahan.

proses terhadap kondisi aktual.

¢t Fase 3 — Where Do We Want to Be?
Tahap ini menetapkan target perbaikan yang diikuti oleh analisis
kesenjangan (gep analysis) untuk mengidentifikasi solusi potensial.
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Beberapa solusi yang ditemukan juga berfungsi untuk mengatasi risiko
yang telah diidentifikasi. Prioritas diberikan pada proyek yang relatif
mudah dilaksanakan dan diselesaikan, sementara inisintif jangka
panjang dipecah menjadi bagian-bagion yang lebih kecil agar lebih

manajemen yang telah diterapkan dapat bertransisi menjadi bagian dari
operasi normal organisasi. Pemantauan dilakukan dengan menggunakan
metrik kinerja dan indikator manfaat yang telah ditentukan pada fase
sebelumnya.
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g} Fase 7 — How Da We Keep ihe Momentum Geoing?
Fase terakhir menitikberatkan pada evaluasi menyeluruh atas
keberhasilan inisiatif yang telah dilakukan, identifikasi kebutuhan tata
kelola dan manajemen yang lebih lanjut. serla penguatan komitmen
terhadap perbatkan berkelanpuian. Pada ishap ini, organisasi
memprioifaskan peluang-peluang baru untuk meningkatkan efektivitas
tata kelola sistem informasi,
1.3.11 COBIT Core Model
Adspun model mti dart COBIT yang terdapat dalam prosesnya yang dimana
bertujuan untuk melakukan proses pengelolaan dan manajemen yang sistematis dar

sebuah COBIT 1SACA, 2019[19]. Berikut adalah Core Model COBIT 2019 pada

gambar 2.6 berikut ini.

Gambar 2.5 COBIT 2019 Core Model
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Dalam kerangka COBIT 2019 Core Model, keseluruhan komponen tata
kelola dan manajemen teknologi informasi dikelompokkan ke dalam sejumiah
domain. Setiap domain memiliki tujuan spesifik serta fungsi yang saling
melengkapi dalam mendukung pencapaian sasaran organisasi. Adapun domain-
el COBIT 2019 adalah Governance

peEnyusun:En . penga aktivitas pendukung TI secara
menyeluruh. Lingkupnya mencakup pengelolaan sumber daya,
kapabilitas, dan arah strategis T1 agar selaras dengan tujuan bisnis.
¢} BAI (Build, Acquire and Implement)



Domain ini mencakup proses perancangan, pengadaan, serta
implementasi solusi teknologi informasi, termasuk integrasinya ke
dalam proses bisnis organisasi. Fokus utamanya adalah memastikan
bahwa solusi yang dibangun atau diperoleh dapat memenuhi

penting yang memberikan kontribusi signifikan terhadap efektivitas sistem tata
kelola teknologi informasi di suatu perusahaan atau instansi. Selain domain, COBIT
2019 juga memuat komponen-komponen lain yang berperan dalam memperkuat
dan mendukung penerapan tata kelola TI. Komponen tersebut mencakup berbagai
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aspek yang saling melengkapi, mulai dari prinsip tata kelola. tujuan kinerja, proses

inti, hi —— — I BELE

antara strategi TI dan tujuan organisasi. Komponen-komponen tersebut meliputic
aj Processes

Proses merupakan serangk:

data yang dihasilkan maupun digunak erusahaan, COBIT 2019
menitikberatkan pada yang untuk memastikan
berfungsinya sistem tata kelola secara efektif,

e Culture, Ethics, amd Behavior
Budaya organisasi, etika, dan perilsku individu maupun kolektif
merupakan fakior yang sering diabaikan, padahal memiliki pengaruh



signifikan terhadap keberhasilan implementasi tata kelola dan
manajemen TL

M} People, Skills, and Competencies
b -I_-_...-:_r.hll kﬂplﬂlﬁlﬁﬂ.ﬂ. M lE]lﬂ.L

sistematis,

Dalam konteks tata kelola teknologi informasi, setiap process goal
menerapkan skema RACI pada aktivitasnya. Hal ini dilakukan untuk memperjelas
pembagian peran dan tanggung jawab, sckaligus menjadi sarana penentuan
keterlibatan 26 fungsi jabatan terhadap suatu akiivitas tertentu. Di lupangan, skema
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RACT terbukti membantu auditor dalam menyusun serta menyebarkan kuesioner

secara lepat sasaran sesuai target dan fokus masing-masing posisi di instansi yang
bersangkutan.
Adapun kriteria peran dalam skema RACT adalah sebagai berikut:




BAB 3
METODE PENELITIAN

LN Kondisl Eksisting dan Prosedur Operasional Saat Inl

kan kerangka kerja COBIT 2019,

MO Iisiku}rl:ugruﬁnlhn

terstandarisasi kepada pimpinan; peninjauan pada Standur Operasional Prosedur
(SOP) yang ada juga menunjukkan ketiadaan prosedur yang secara khusus
mengatur manajemen risiko T, Akibatnya, kekuatan yang ada saat ini lebih
bertumpu pada kapabilitas teknis dan pengalaman individual tim dalam merespons



insiden, bukan terlembagakan dalam sebuah siklus manajemen risiko yang formal
dan berkelanjutan. Kondisi ini menjadi dasar dan justifikasi kuat mengapa evaluasi
pada domain APO12 (Managed Risk) perlu dilakukan untuk membangun fondasi
yang lebih sistematis.
312 Amnalisls Standar Operasional Prosedur yang Berjalan
Peninjauan mendalam terhadip Standar Operasional Prosedur (SOP)
Sekretariat DPRD Kota Sorong menunjukkan bahwa institusi telah memiliki
kematangan dalam standardisasi proses kerja pa.r.ll. level administratif dan
operasional umum. Terdapat serangkaian prosedar yang telah terdefinisi dengan
baik untuk berbagai aktivitas, seperti "Administrusi Sural Keluar", "Pengelolaan
Arsip”, dun "Penanganan Pengaduan”. Keberadaan SOP ini mengin
balvwa organisasi telah memshami pentingnys standardisasi untuk menjamin
Namun, setelah dilakukan analisis konten }wm.ﬁdﬁjdﬁemukm

satu pun SOP yang secara eksplisit membahas atasy mengatur tentang manajemen
risiko Wmmmmh. dalam "SOP Penanganan Pengaduan”,
alur ketja difokuskan pada penerimaan, pencatatan, dan respons tethadap keluhan
dart masyarakat atou pibak intemnal. Prosedur tersebut tidak mencakup langkah
untuk mengidentifikasi. menganalisis, atou mefaporkan risiko T1 vang mungkin
menjadi akar penyebab dari sebuah aduan (misalnya, aduan karena sistem layanan
publik tidak dapat diakses).

Ketiadaan SOP khusus yang mengatur siklus identifikasi, analisis, evaluasi,

dan mitigasi risiko Tl ini mengonfirmasi temuan dan observasi awal. Hal ini



menunjukkan adanya kesenjangan (gap) yvang signifikan antara kebutuhan untuk
mengamankan aset informasi digital dengan kerangka kerja prosedural yang ada.
Kondisi ini menjadi justifikasi ilmiah yang kuat mengenai relevansi dan urgensi
dilakukannya evaluasi pada domain APO12 untuk membangun fondasi manajemen

risiko T1 yang lebih sistematis dan matang,

32 Jenls, Sifat, dan Pendekitan Penelitian

Panelitian ini menerapkan pendekatan andit teknologi informasi dengan
meniggunakan kerangka kerja COBIT 2019 sehq;iﬁmdur evaluasi. Secara
spesifik. penclitian ini berfokus pada domain APOI2 (Managed Risk) untuk
meriilai tingkat kapabilitas pengelolaan risiko T1 dan menyussn rekomendasi
perbaikan bagi Kantor DPRD Kota Sarong.

33 Proses Bisnis dan Alur Informasl Objek Penelitian

UBRIE memahami kooteks penerapm dan risik NSO Infotasi (TT),
pc'uﬁngunmk memetakan proses bisnis inti yang hnﬂu.lﬁ_ﬁnlu.ﬁPRD Kota
Sorong. Pemetasn ini bertujuan untitk mengidentifikasi alur informasi kritis, titik-
titik ketergantumgan pada sistem TL dan srca-srea di mana risiko dapat muncul dan
berdampak signifikan terhadap fungsi kelembagaan. Sesuni dengan mandatnya,
proses bisnis utama DPRD terbagi menjadi tiga fungs inti:

s

|. Fungsi Legislasi (Pembentukan Peraturan Daerah )
Ini adalah fungsi paling fundamental di mana DPRD menghasilkan produk
hukum daerah. Alur informasinya sangat sensitif dan memerlukan

infegritns data yang tinggi di setiap tahap.
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Tahapan Proses:

I. Penerimaan Aspirasi: Usulan dari masyarakat atau Pemerintah
Dacrah diterima dalam bentuk dokumen digital (email, portal)
maupun fisik.

2. Penyusunan Naskah & Draf Raperda: Tim di Sekretariat DPRD

yyusun naskah akademik dan draf awal

melalui kanal resmi, termasuk website DPRD. Hal ini menuntut
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2, Fungsi Penganggaran (Persetujuan APBD)

Fungsi ini berkaitan dengan kewenangan DPRD dalam membahas dan
menyetujui Anggaran Pendupatan dan Belanja Daerah (APBD) bersama
pemerintah daerah.

Tahapan Proses:

pada analisis dats yang akurat.
Tahapan Proses:



—

. Penerimaan Laporan Kinerja: DPRD menerima laporan kinerja
dan keuangan dari Pemerintah Daerah, seringkali dalam bentuk
digital.

2. Analisis Laporan: Anggota dewan melakukan analisis terhadap




Proses Bisnis Kantor DPRD Kota Sorong

Pada gambar 3.1 di atas merupakan Flowchart proses bisnis pada Kantor
DPRD Kota Sorong yang menunjukkan alur proses bisnis dan sirkulasi informasi
kritis di lingkungan Kantor DPRD Kota Sorong. Tujuan utsmanya adalah untuk
b u'tahlptnh;ljﬁdﬂillﬂm umntehtumul

hingga dihasilkannya output kebijakan, sckaligus mengidentifikasi tiik-titik rentan
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di mana risiko teknologi informasi (TI) dapat timbul dan berdampak signifikan
terhadap fungsi kelembagaan. Berikut adalah penjelasan flowchart proses bisnis
pada Kantor DPRD Kota Sorong

1. Fase Input dan Pengolahan Awal

Pengolahan Awal: Dokumen. terschut lcemuiiiinGus

« Risiko |: Kegagalan Sistem Penerimaan. Titik rent

2. Fase Proses Inti Internal
Setelah data awal diterima, proses berlanjut ke tahap pengolahan
internal di mana data mentah ditransformasikan menjadi produk

legislatif yang strategis.



e Transformasi Informasi: Informasi yang masuk diproses menjadi
dokumen kerja utama seperti Draf Rancangan Peraturan Daerah
{Raperda), Analisis Anggaran, atau Bahan Pengawasan. Tahap ini
merupakan proses intelektual inti lembaga.

Risiko 2: Ancaman KerahaSiaan & Integritas Data. Ini merupakan

pencadangan (backup) dan pemulihan bencana yang formal
menempatkan dokumen krusial ini pada risiko kehilangan
permanen akibal kegagalan teknis atau insiden lninnya.



3. Fase Finalisosi dan Publikasi

Tahap terakhir adalah formalisasi hasil kerja internal menjadi produk

hukum atau kebijakan yang final dan mendiseminasikannys kepada

publik.

+ Penetapan Hasil Akhir: Hasilda
ditetapkan menjadi outpy

1 seluruh rangkaian proses internal

MMmml&x
 Risiko 4: Ancaman Kesmanan Siber & Kefe "
sebagai kanal komunikssi utama dengan publik merupakan farg

Metode PenganiiEE It
Proses pengumpulan data dalam penelition ini dilakukan dengan

menggunakan beberapa metode yang dirancang secama sistematis untuk

mendapatkan bukti-bukti yang relevan terkait evaluasi tata kelola risiko teknologi

informasi di Kantor DPRD Kota Sorong, vaitu :

|. Wawancara: Wawancara  semi-terstruktur dilakukan dengan para



pemangku kepentingan kunci di Kantor DPRD Kota Sorong yang
memiliki peran dalam tata kelols dan operasional TI. Responden
wawancara dipilih berdasarkan peran dan tanggung jawab Smereka,
yang mencakup Pimpinan DPRD, Sekretaris Dewan Sekwan), Kepala

serta staf teknis terknit. Wawancara

laporan atau catatan insiden. Tujuannya adalah
informasi yang diperoleh dari wawancars dan kuesioner, serta
4. Observasi: Observasi langsung dilakukan untuk mengamati praktik
pengelolsan risiko T1 dalam kegiatan operasional sehari-hari. Metode



Lik]

ini membantu memvalidasi apakah prosedur yang terdokumentasi
benar-benar diimplementasikan di lapangan dan mengidentifikasi
praktik-praktik informal yang mungkin belum tercatat.
35 Metode Anallsis Data
 ini mengadopsi pendekatan metode
S B kcialisniif yang diperileh

N proses yang
32 dimulai dari



campuran (kuantitatif dan kualitatif) yang sistematis. Data kualitatif yang diperoleh
dari wawancara dan studi dokumentasi akan dianalisis menggunakan teknik analisis
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risiko. Sementara itu, data kuantitatif dari kuesioner akan diolah untuk melakukan
penilaian tingkat kapabilitas (capabilite level assessment) domain APO12. Hasil
dari kedua analisis tersebut kemudian disintesiskan untuk melakukan analisis
kesenjangan (gap anafvsis), yang pada akhirmya menjadi dasar untuk merumuskan
rekomendasi perbaikan yang strategis dam aplikatif bagi Kantor DPRD Kota

framework COBIT 2019

domain APO12 (Manage Risk)?

b) Area proses manskah dalam domain APOI2 yang menunjukkan
kesenjangan (zap) kapabilitas paling besar antara kondisi aktual dengan
Kondisi target yang dibarapkan?
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¢} Rekomendasi strategis apa yang dapat dibenkan untuk meningkatkan
pengelalaan risiko T1 di Kantor DPRD Kot Sorong agar selaras dengan
tujuan organisasi dan standar tata kelola T1?

Untuk memberikan kerangka metodologis vang presisi. penelitian ni
diposisikan sebagai sebuah kegiatan evaluasiatau oudit tata kelola T1 dengan ruang
lingkup dan batasan yang didnﬁn.iﬁiﬂimm_pen&]ilian hanya dilakukan
pada lingkup Kantor DPRD Kota Sorong de
2019, dan secara spesifik berfokus pada domain APO12 (Managed Risk). Sesuai

an posisinya sebagai keginton evaluasi. wjuan utama yang ingin dicapai adalah
rmng:km' tingkat kapabilitss saat ini, mengldmh_ﬁbu hnw:gﬂ:w. terhadap
tingkal target, dan menyusun rekomendasi perbaikan yang strategis dan aplikatil.
Dengan demikian, fokus penelitian ini bukanlah pada implementasi feknis dari

optimalisasi, melsinkan pada perumusan sebuah panduan strategis vang berbasis

menggunakan framework COBIT

bukti, tertkur, dan dapat ditindaklanjuti oleh pihak manajemen di masa depan.

Ruang lingkup dan batasan ini dapat dirinei sebagai berikut:
a) Apa M . Target atan qﬁjﬁ optimitlisasi  dalam
WMM nm;m:hﬁl-ﬂ di Kantor DPRD Kota
Sorong. yang tercakup  dalam domnin COBIT 2019 APOIL.

Optimalisasi dalam konteks penelitian 1 didefinisikan sebagal upaya
terstrukiur untuk memngkatkan tingkat kapabilitas (capebiline level)
dari setiap proses vang dievaluasi. Peningkatan ini bertujuan untuk
mentransformasikan proses dari kondisi saat ini {es-iv) menuju kondisi

targel (to-he) yang lebih matang, terstruktur, proaktif, dan efektif, sesuai



dengan standar praktik terbaik yang diuraikan dalam kerangka kerja
COBIT.

b) Bagaimana Optimalisasi Dirumuskan? Meskipun tidak melakukan
implementasi. penelitian ini menghasilkan sebuah cetak biru (blueprint)
untuk optimalisasi melalui serangkaian tahapan metodologis yang

ditetapkan (misalnys, Level 3). Analisis ini bertujuan untuk
mengidentifikasi ares-area yang memiliki kesenjangan paling
signifikan dan, oleh karena itu, memerlukan prioritas perbaikan
[mtin.w‘..



3. Perumusan Rekomendasi Spesifik: Berdasarkan temuan dari
analisis kesenjangan, dirumuskan rekomendasi vang bersifat
konkret dan terperinci. Rekomendasi seperti pembuatan Risk
Register terpusat dan penyusunan SOP Komunikasi Risiko secara

langsung dirancang untuk menutup celah kapabilitas pada proses

optimalisasi melalui tahapan evaluasi kondisi sast ini, analisis kesenjangan, dan
perumusan rekomendasi. Dengan demikian, output akhimya bukanlah sebuah
sistem vang telsh dioptimalkan, melainkan sebuah dokumen analisis dan
rekomendasi strategis, yang dapat digunakan oleh Kantor DPRD Kota Sorong
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sebagai dasar yang valid untuk memulai inisiatif perbaikan proses manajemen
risiko T1 mereka di masa mendatang.
3.0.2 Studi Literatur

Pada tahap ini, dilakukan eksplorasi mendalam terhadap berbagai sumber
corgtis yang kuat. Kajian literatur mencakup
teori-teori mengenai tata kelol T1, manajemen risiko: kerangka kerja COBIT 2019,

referensi untuk membangun landasan

mbandingkan femuan.
dan Justifikast Domain Penelitian
ain manajemen risiko TI, terdapat beberapa ks
ra global, seperti ISOMEC 31000 yang

im untuk manajemen isiko, serta NIST &

han COBIT
), dalam penelitian ini
juan penelitian:
eda dengan framewaork lain
yang lebih berfokus pada operasional manajemen risiko, COBIT 2019
secara  eksplisit menghubungkan manajemen ristke Tl dengan
pencapaian tujuan strategis organisasi. Ini sangat relevan untuk DPRD
yang tujuannya bersifat strategis-politis.



T2

2. Model Pengukuran Kematangan yang Terstruktur COBIT 2019
menyediakan Process Assessment Model (PAM) yang jelas untuk
mengukur tingkat kapabilitas (capability level) dan Level 0 hingga 5.
Ini memungkinkan peneliti untuk melakukan benchmarking dan

sin APO12 tidak hanya mencakup

kuantitatif dan terukur,

Berdasarkan observasi awal dan analisis kondisi faktual, ditemukan
bahwa prakiik manajemen risiko teknologi informasi (T1) yang berjalan
di institusi cenderung bersifat reaktif dan belum terstruktur. Pola kerja
reaktif, di mana tindakan hanya dipicu setelsh terjadinya sebuah insiden,
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merupakan sebuah masalah fundamental dalam paradigma tata kelola T1
modern. Pendekatan ini tidak hanya meningkatkan potensi kerugian
akibat gangguan yang dapat dicegah, tetapi juga menunjukkan ketiadaan
mekanisme proaktif untuk melindungi aset informasi. Tanpa adanya

fondasi manajemen risiko yangssolid, selurub proses dan layanan TI

-----

(nusalnya, kebo ' dampak  reputasi
(misalnya, menurunnya kepercaysan publik terhadap institusi). Jika
dibandingkan dengan domain lain seperti APO04 (Managed
Innovation) atau APOOT (Managed Human Resowrces), yang lebih
berfokus pada optimalisasi dan pengembangan, domain APOI2
berfokus pada perlindungan dan keberlangsungan (preservation and
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continuitv), Dengan demikian, membangun fondasi manajemen risiko
yang kuat merupakan prioritas utama yang tidok dapat ditawar untuk
menjamin stabilitas dan keamanan institusi.

3. Kesesuaian dengan Tujuan Strategis Institusi
Tujuan strategis utama dari Kantor DPRD adalah menjamin kelancaran,

| JEhen ifikasi dan
(APOI12.02),

3.6.4 Pengumpulan Data

Pengumpulan data primer menggunakan pendekatan
kuantitatif melalui teknik survei dengan penyebaran kuesioner. Kuesioner ini
dirancang secara spesifik berdasarkan serangkaian aktivitas vang terdapat dalam
enam subdomain APOI2 (APOI2.01 hingga APO12.06). Pengumpulan data
bertujuan untuk mengukur secara faktual tingkat implementasi setiap praktik
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manajemen risiko T1 yang dijalankan oleh para pemangku kepentingan di Kantor
DPRD Kota Sarong.

3.0.5 RACI Chart Kantor DPRD Kota Sorong

Pemetaan peran dan tanggung jawab vang terdefinisi dengan jelas

I. R (Responsible) : Pihak yang secara langsung bertugas melaksanakan
aktivitas atou proses yang berkaitan dengan manajenmen risiko.
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bt

A fdcoounfable; © Pihak yang memiliki kewenangan akhir dan
bertanggung jawab penub atas keberhasilan pelnksanasn suatu proses
atau aktivitas.

3. C fConsulted) : Pihak vang memberikan masukan, rekomendasi. atau
pandangan melalu komunikasi dua arah untuk mendukung keberhasilan
proses.

4. 1 dnferme) - Piiak yang menerima mformasi seeara berkala mengenai

perkembangan atau hasil skhir suatu aktivites melaln komunikasi satu

arih,

Berikut adalah RACI Chart Kantor DPRD Kota Sorong yang térdapat pada
Tabel 3.1 berikut ini.

Tabel 3.1 RAC] Chant Kantor DPRD Kota Sorong

Nama Responden Jabaian ﬁm

Lol Counsel | Regina AP, SH., MM "EP"I"B“EI"‘H““"‘“

Program Manager. | Gaotlief Runpaisum, SE mmx; Prn‘g;:mm R

Service Manager Yanti Yumame, 5H | Kasubag. Persidangan | R

L_;H-I._'.Ir-FJ'J'I.ﬂ'Hl.'!-iJf Fatmawati Djalali, ;
Officer (CFO) SIP., MM Kabag. Keuangan e
Business Process Ningsih MSJ}'RE :
Chwrer Fonataba, SE Ralag, Ui f

J.ao.0  Perhitungan Tingkat Kapabilitas
Tahap ini bertujuan untuk menjawab rumusan masalah pada poin C, yaitu

mengonversi hasil evaluasi terhadap aktivitas dalam domain APOI2 menjadi
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rekomendasi yang dapat diimplementasikan secars praktis dan terukur. Proses
pengolahan datn dilakukan melalui pengklasifikasian status pelaksanaan setiap
aktivitas berdasarkan enam subdomain APO12, yaitu sebagai berikut:

[. APOL2.01 (Coftect and Muainiain Risk fnformation): Mengumpulkan
data dan informasi risiko T secara sistematis dan berkelanjutan untuk

menjadi dasar analisis, i

POI2.03 (Maintain Rk Profile): Memperba
rofil risiko secam mwﬂ s relevan dan ol

APO12.04 (Arsiculute Risky, Menyampaikar informasi risiko
“jelas dan tepat waktu kepada pemangku kepe

6. APOI2.06 (Risk Respanse Implementation): Melaksanakan rencana
penanganan risiko secara terstruktur, memantau efektivitasnya, dan
menyesuaikan strategi bila ada perubahan kondisi atau risike bar,
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3,07 Analisls Data Haslil Penilalan
Tahap ini merupakan fase krusial di mana data kuantitatil vang telah
dikumpulkan melalui kuesioner diolah dan dianalisis secara sistematis untuk

menentukan tingkst kapabilitas (capability level) aktual dari proses manajemen

pﬂh]_.ﬂ'u‘d 2 m thul-ﬂl: |.'_ 1
o Tl telah diimiplementasikan dan sebagian

terstandarisasi. Data risiko yang diperolel
dan tidak terintegrasi secara sistematis, schinggn berpotensi mengurangi
ketepatan analisis risiko di tahap berikutnya.

2. APOI2.02: Kantor DPRD Kota Sorong telsh memiliki kemampuan
yang baik dalam menganalisis risiko yang telah teridentifikasi, dengan
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mempertimbangkan aspek probabilitas, dampak. dan keterkaitan antar
mendalam sehingga dapat memberikan prioritas penanganan yang jelus.
3. APOI12.03: Pemeliharaan profil risiko belum dilakukan secara berkala

dan mw ']'iﬂnk lerdapat mek: NISme Tesmi 'I]]ﬂlilk mmtl—km
# T 1 oan perubahan kondisi internal

APO12.06; rencana penanganan risiko telah berjalan,
namun masih memerhukan penguatan dalam aspek pemantauan
efektivitas tindakan dan penyesuaian strategi apabila terjadi perubahan
situasi atau muncul risiko baru. Dokumentasi pelaksanaan juga perlu



ditingkatkan agar proses dapat dievaluasi secara komprehensif di masa
mendatang.
3.0.8 Laporan Rekomendasl
Berdasarkan hasil analisis yang mengidentifikasi kesenjangan (gap) antara
kondisi kapabilitas saat ini, yakni Level 2 {Mamaged). dengan tingkat kapabilitas
yang diharapkan, yaifii, Level 3 (Established); maka disusun serangkaian

T
EROTTIETIES],

'
ndamental |

fentifikasi r ! _ . Selain itu, proses analisis
risiko yang sudsh matang (APOI202) pedu diperkuat dengan
mengembangkan model prediksi sederhana berbasis data historis insiden
Tl dan menyusun laporan analisis risiko berkala yang disertai
rekomendasi mitigasi konkret.

2. Pemutakhiran Profil Risiko secara Berkals dan Terintegrasi : Untuk
mengatasi kelemahan pada subdomain APO12.03, direkomendasikan
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agar Kantor DPRD Kota Sorong menetapkan prosedur pemutakhiran
profil risiko secara berkals, mimimal setiap semester, untuk memastikan
relevansinya dengan kondisi terkini. Idealnya, pemutakhiran ini
didukung oleh pembongunan mekanisme otomatis untuk memantau
perubahan profil risiko dan dimtegrasikan dengan sistem informasi
Hal & hwa profil risiko menjadi

mtemal DPFRD.

.......

pasi risiko yang dapat diakses oleh pemangku kep

meningkatkan efektivitas subdomain APOI12.05 dan APO12.06,
berbasis analisis dampak-biava. Hal ini memastikan bahwa sumber daya
yang terbatas dialokasikan pada risiko yang paling krusial. Selanjutnya,
perlu dikembangkan skenario respons terstruktur untuk berbagai jenis



insiden risiko, yang dilengkapi dengan pelatihan dan simulasi berkala,
Terakhir. periu diciptakan sistem evaluasi untuk mengukur efektivitas
tindakan mitigasi yang telah diimplementasikan, sehingga menjadi dasar
bagi siklus perbaikan berkelanjutan.

pada tiga prionias utama:
a) Formalisasi Proses dan Dokumentasi Risike : Menetapkan dasar
kebijakan dan prosedur formal untuk pengelolaan risiko TI, menyusun
format standar pencatatun nsiko, serta mulai melakukan pembaruan
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profil risiko secara berkala untuk membangun fondasi pengelolaan risiko
yang terdokumentasi.

bj Penguatan Mekanisme Komunikasi dan Kolaborasi Risiko : Membangun
mekanisme komunikasi vang febih terstruktur dan terdokumentasi antara
unit kerja terkait, memastikan informasi risiko disampaikan secara tepat

ch seluruh p ngku kepentingan, serta mulai

pemanfaatan teknologi -.'__ ; pis Kantor DPRD Kota
dan dapat meningkatkan kepercayaan publik.
Jo.00 Sclesal

Tahap ini menandai kulminasi dari seluruh rangkaian proses penelitian.
Hasil akhir dari penelitian ini adalah sebuah laporun evaluasi yang sistematis dan



berbasis bukti, yang tidak hanya mengukur kondisi tata kelala risiko TI saat ini
vt g Eneiybiiaken ‘puidoi porbalin Yang Wt Lopovii ol
diharapkan dapat memberikan kontribusi praktis vang signifikan bagi Kantor
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BAB 4
HASIL PENELITIAN DAN PEMBAHASAN

Proses penelitian ini digwali denpan pemilihan domain COBIT 2019 yang
dianggap paling relevan dengan konleks organisasi, dilanjutkan dengan tahap
perencanaan asesmen yang  mermial pn'mmlm metodologl  secara  nncl.
Selanjutnya, pengumpulan dan pengolahan data dilaksanikan secara sistematis
untuk- memastikan keakuraton mh&'eiemkapm mformasi m@emlnh Data
fersehut kemudian dianalisis secara mendalam guna mengids
don' peluang perbaikan, yang selunjutnya menjadi dasar dalam penyusunan
rekomendasi strategis untuk mencapal kondisi tata kelola tekm&ﬁwmg
optimal. Pada tahap akhir, disusun rekomendasi yang bersifat komprehensif, vang
tidak hanya memberikan aruh perbaikan namun juga berfungsi sehagai panduan
praktis dalam penerapan tata kelola teknologi informasi di lingkungan erganisasi.

41  Gambaran Umnm Objek Penelitian

‘Objek yang menjadi studi kasus dalam penelitian ini sdalah Kantor Dewan
Perwakilan Rakyat Dacrah (DPRD) Kots Sorong. Sebagai lembaga legislatif di
tingkat doerah, institusi ini memegang peranan vital dalam fungsi pemerintahan,
yang meliputi legislasi, penganggaran, dan pengawasan. Dalam menjalankan
mandatnya, Kantor DPRD Kota Sorong sangat bergantung pads ketersediaan dan
keandalan sistem Teknologi Informasi (TT) untuk mendukung berbagai kegiatan
administratif, komunikasi internal dan eksternal, serfa pengelolsan data yang
krusial.
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Konteks penelitian ini didasar oleh adanya peningkatan ketergantungan
pada infrastruktur digital, vang secara simultan mengekspos institusi pada spektrum
risiko yang luas, seperti ancaman keamanan siber, potensi kebocoran data, dan
ketidakpatuhan terhadap regulasi. Meskipun T1 telah menjadi komponen integral.
evaluasi yang sistematis terhadap kerangka kerja pengelolaan nsiko TI di
lingkungan institusi ini Belum mmwmmm formal, Cleh karena i,
penelitian ini diposisikan sebagai upaya untuk menvediakan pendekatan evaluasi
yang terstruktur mwwa kena CUE]T-i[I'-t@:'-m tujuan akhir
memastikan bahwa pengelolaan risiko TI dapat mendukung fingsi lembaga secara

eﬁkﬁﬁm transparan, dan akuntabel.

4.2  Hasll Pengumpulan Data
Tahap pengumpulan data merupakan fase krusial dalam penclitian ini, di
many daty primer dilimpun secara langsung dari lapangan untuk memperoleh
gambaran fuktual mengenai kondisi manajemen rsika TI di Kantor DPRD Kota
Sorang. Pelaksanaan tahap ini mengacu secara ketat pada metodologi yang telah
d]mnmpuﬁlﬂahm,mmﬂﬂfxn validitas dun reliabilitas data vang akan
mnjadf&e:ﬁihégi analisis tmgkat kapabilitos. Alur untuk memperoleh temuan dan
merumuskan mtnmeruinnddmpmnﬁ&nmmgﬂnh tiga tahapan metodologis
yang saling berkelanjutan:
|} Tahop Pertama adalah Pengumpulan Data Berbasis Bukti. Pada tahap
ini. data dihimpun menggunakan pendekntan metode campuran, di mana

data kuantitatif dan kuesioner diperkaya dan divalidasi dengan data
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kualitatif dari wawancara serta studi dokumentasi . Validitas setiap
temuan telah diperkuat melalui proses triangulasi sumber.

2) Tahap Kedua adalah Analisis Data dan Identifikasi Temuan. Data yang

telah tervalidasi kemudian diolah untuk menghitung tingkat kapabilitas

aktual dari setiap praktik manajemen. Hasil perhitungan inilah yang

ap Ketiga adalah Analisis Kesenjang
. tingkat kapabilitas saat ini (as-is) d

serta data hmrﬂ:luhfynng untuk m pengukuran- kapabilitas
I} Wawancara: Metode wawancara dilaksanakan dengan pendekatan semi-

terstruktur. Tujuan utamanya adalah untuk menggali wawasan kualitatif,
melakukan validasi silang terhadap jawaban kuesioner, dan memahami



konteks di balik praktik manajemen risiko yang berjalan. Wawancara
difokuskan pada pemangku kepentingan dengan peran strategis dan
operasional, khususnya pimpinan dan staf di lingkungan Sekretariat DPRD
yang terlibat dalam pengelolasn dan operasional T, untuk mendapatkan

domain APO12 (Managed Risk). dilakukan dengan mengacu pada model
Capability Maturity Model Integration (CMMI). Model ini berfungsi untuk
mengukur sejauh mana suatu proses mampu memenuhi tujuan tata kelola dan

manajemen vang telah ditetapkan, serla sejauh mana penerapannya telah
terstandarisasi di lingkungan organisasi. Pada konteks penelitian ini, penilaian



diarahkan untuk mengidentifikasi tingkat kematangan penerapan manajemen risiko
teknologi informasi di Kantor DPRD Kota Sorong, yang diklasifikasikan ke dalam
enam tingkatan kapabilitas mulai dari Level 0 hingga Level 5, dengan deskripsi
sebagai berikut:

1. Level O (Incomplete Process)

4. Level 3 (Extablished.
Proses pengelolan risiko telah terdefinisi secara formal dan dijalankan
secara konsisten di seluruh bagian organisasi, dengan dukungan sumber
daya yang memadai serta penerspan pendekatan yang proaktif dan
terdokumentasi.



. Level 4 { Prediciable Process)
Proses pengelolaan risiko tidak hanya terdokumentasi dengan baik, tetapi
juga dipantau menggunakan indikator kinerja terukur, Pemantauan ini
memungkinkan pengendalian terhadap variabilitas serta peningkatan
efektivitas dan efisiensi proses.

[,Evel 5 { [ v iinni _ Pro

penyempurnaan.
. Partially Achieved: Pencapaian antarn 15% hingga 50%, menandakan
adanya kekurangan signifikan yang perlu segera dibenahi.

. Not Achieved: Pencapaian kurang dari 15%, menunjukkan bahwa proses
belum berjalan sesuai harapan dan memerlukan perbaikan mendasar,
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Pendekatan ini memastikan bahwa peningkatan tingkat kapabilitas pada
APOIZ? dilakukan secara sistematis, terukur, dan berbasis bukti. sehingga dapat
mendukung penguatan tata kelola risiko teknologi informasi di Kantor DPRD Kota
Sorong secara berkelanjutan.

43.1 Proses Perhitungan Tingkat Kapabilitas

Proses perhiu.mgm Ijngb:ul.- Wﬂﬂuﬁm penelitian. int mengadopsi
sxmmhﬂulugis-m_dmwpgﬁekﬂmn CMML Maodet ﬁ-_hilifat hierarkis,
casikan kematangmn proses ke dalany e fingkatan (Level 0 hingga
5) Untuk memastikan objektivitas dan pemggw ilmiah, penilaian
dilakukan secara progresif. Progresi ini dapat dianalogikan seperti mensiki tanggs,
di mana suatu proses harus menunjukkan pencapaian yang mapan pada satu level
sebelum dapat dinilai pada level berikutmya.

Data peringkat kuantitatif (N/P/L'F) yang dihimpun dari kuesioner menjadi
dasar untuk melakukan evaluast ini. Setiap level Immmilﬁimm'nghim
atribut proses yang harus dipenuhi. Suatu proses dinyatakan telah mencapai level
kapabilitas tertentu apabila selurub atribut proses pada level tersebut setidaknya
memperoleh peringkat MMWWW level di bawahnya telah
tercapai secara Fully (F) Fmerapm metodologl yang ketat ini sangat esensial untuk
menjamin  bahwa hasil pemilaian yang diperoleh bersifaf valid dan dapat
dipertanggungjawabkan. Penentuan tingkat kapabilitas (capability fevel) untuk
setiap proses dalam domain APO2 dilakukon secara sistematis dan hierarkis sesuni
dengan panduan COBIT 2019 Process Assessment Model (PAM). Proses ini tidak
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hanya berdasarkan rata-rata, tetapi juga pada pemenuhan syarat di setiap level
APO12.01 (Mengumpulkan Data Risiko) -
1. Tahap I: Perhitungan Kapabilitas per Praktik Manajemen.
Penilaian dilakukan secara berjenjang. Sebush praktik harus terbukti

o Level ini memiliki dua atribut: PA 2.1 (Manajemen Kinerja)
dan PA 2.2 (Manajemen Hasil Kerja) Keduanya harus
terpenuhi,



93

« Hasil PA 2.1: Berdasarkan bukti adanya notulensi rapat yang
menunjukkan adanya perencanaan dan pemantauan, atribut ini
dinilai *L’ (Largely Achieved).

o Hasil PA 2.2: Output dari proses, seperti daftar sumber risiko,

'+ Atribut proses pada Level 3 (PA 3.1 dan PA
b beloen ada SOP yang iR

2. Tahap 2: Perhitungan Kapabilitas Domain Secara Keseluruhan.
Setelah tingkat kapabilitas keenam praktik ditetapkan, level domain secara
dikonversi ke nilai numerik (Level 1=1, Level 2=2, Level 3=3), kemudian
dihitung rata-ratanya.



Perhitungan Rata-rata; Total nilai (2+3+1+1+3+3) = 13. Nilai Rata-rata:

13/6=217.

Penetapan Level Akhir: Nilai rata-rata 2.17 dibulatkan ke bilangan bulat
terdekat, yaitu 2.

Dengan demikian, tingkat kapabilitss domain APO12 (Managed Risk)

temuan kunei:

1) Validasi Antar-Responden: Data yang diperoleh dari kuesioner satu
responden (misalnya, vang memiliki peran Acceuwntabie) dibandingkan
dengan data dari responden lain (misalnya, yang memiliki peran
Responsible atuu Informed). Langkah ini bertujuan untuk menguji
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konsistensi pemahaman dan persepsi terhadap proses yang sama dari sudut
pandang yang berbeds. Adanya kesamaan jawaban atau bukti yang saling
mendukung antar responden memperkuat validitas temuan.

2} Validesi Kuesioner dengan Wawancarn Mendalam: Temuan dari hasil

dokumen notulensi terscbut. Kesesuaian antara pernyataan verbal dengan
bukti dokumenter menjadi lapisan validasi terakhir yang paling kuat.

Dengan menerapkan ketiga langkah triangulasi sumber ini, data yang
digunakan dalam penelitian ini telah melalui proses verifikasi berlapis. Hal ini
memastikan bahwa hasil perhitungan tingkat kapabilitas dan kesimpulan yang



ditarik tidak hanya berdosarkan persepsi subjektif, melainkan didasarkan pada data
yang kredibel, konsisten, dan dapat dibuktikan kebenarannya.
4.3.3  Proses Perhltungan Tingkat Kapabilitas

Berdassrkan analisis data vang terkompilasi. tingkat kapabilitas domain
APOI1? (Managed Risk) di Kantor DPRD Kota Sorong secara keseluruhan
teridentifikasi berada pada tingkatan Level 2 (Mandge). Klasifikasi pada Level 2
ini merefleksikan bahwa proses manajemen risiko tﬂlﬁdﬁmﬁlemenlasi.kan secara
terkelola artinya proses telah direncanskan. dipantaw, dan disesugikan. Namun,
pelaksanasnnyn belum menjads sebuah standar yang mapan dan terintegrasi di
sefurub  orgenisasi. Terdapat fragmentasi kematangam, di  mane institusi
menunjukkan kekuaton pada sspek teknis analisis dan respons, namun sangat lemah
pado aspek fundamental dokumentasi dan komunikasi. Berikut adalah tabel 4.1
yang menyajikan nngkasan hasil penilaian tingkat kapabilitas untuk sefiap praktik
dalam domain APO12.

APOI2OL ‘Mengumpulkan Duta Risiko Level 2
APOI2.412 Menganalisis Risiko Level 3
APO12.03 Memmelihara Profil Risika Level |
APOL2.04 Mengartikulasikan Risiko Level |
APO12.05 Merencanakan Tanggapan Risiko Level 3
APOI2.06 | Mengimplementasikan Tanggapan Risiko Level 3
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4.3.4 Pembahasan Temuan Per-praktik APO12

I. APO12.01 (Mengumpulkan Data Risiko) - Level 2: Proses ini telah
mencapai Level 2. Evidensi menunjukkan bahwa aktivitas pengumpulan

data risiko telah direncanakan dan dijalankan. Namun, proses ini belum

Defisiensi utama yang menghambat progresi ke Level 2 adalah
ketiadsan risk register atau profil risiko vang dipelihara secara formal
dan berkala. Bukti dari responden secara konsisten menyatakan "tidak
ada dokumen profil nsiko yang diperbarui secara rutin,” yang
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mengindikasikan bahwa proses ini hanya dilakukan secara dasar
(performed) dan belum dikelola.

4. APOI2MM (Mengartikulasikan Risiko) Level 1: Sama seperti
scbelumnya, praktik ini terkualifikasi pada Level I. Kelemahan

0 '-.-:'n.' 0 hﬁn}mjﬂ:ﬂﬂdﬂ.lﬂﬂlh"

secarn efektif dan konsisten. Evidensi berupa "laporan implementasi
mitigasi risiko” yang terdokumentasi dengan baik menunjukkan bahwa
proses ini telah mapan dan output-nya dapat diprediksi.



4.3.5  Analisls Tingkat Kematangan dl Kantor DPRD Kota Serong
Berdasarkan hasil penelitian yang menunjukkan tingkat kapabilitas domain

APOI2 secars keselurahan berada pada Level 2 (Managed), maka tingkat

kematangan (manurity fevel) manajemen risiko T1 di Kantor DPRD Kota Sorong

kekuatan pada proses analisis dan respons, bukan oleh sebuah siklus

terintegrasi yang terdokumentasi dengan baik.
Dengan demikian, dapat disimpulkan bahwa Kantor DPRD Kota Sorong
telah melewati tahap awal dan berada pada tahap di mana prosesnya telah dikelola
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{ Managed), namun masih memerlukan wpaya standardisasi dan integrasi yang
signifikan untuk mencapai tingkat kematangan vang lebih tinggi.

44 Analisis Kesenjangan (Gap Analysis)

Setelah tingkat kapabilitas saat ini berhasil ditetapkan, langkah selanjutnya

bahwa institusi telash mengeloln proses manajemen risiko artinya proses
telah direncanakan, dipantau, dan disesuaikan. Namun, terdapat
paradoks kematangan yang signifikan: institusi menunjukkan kekuatan
dan kapabilitas matang (Level 3) pada aspek teknis seperti analisis dan
respons risiko, namun pada saat yang sama sangat lemah (Level 1) pada
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aspek fundamental yaito pemelihaman profil risiko dan komunikasi
riziko.

Tingkat Kapabilitas Target { To-Be)

Target tingkat kapabilitas vang realistis dan strategis untuk Kantor
DPRD Kota Sorong dalam jangka menengah adalsh Level 3
[ Extablisiied); Penetapmn target ini didasarkan padn justifikasi bahwa
Level 3 ﬁcrupg@mtl;ﬂhum kondisf di mana proses manajemen
risiko tidak hanya dikeloln, tetapi telah terstandardisasi; proaktif, dan
terlembagakan di seluruh unit organisasi. Mencapai Level 3 akan
secara  langsung  mengotasi  kelemnbon,  fundamental  yang
teridentifikasi, seperti ketindaan profil risiko vong terstrukiur dan

‘mekanisme komunikasi dsiko yang formal.

Berikut adalah tabel 4.2 vang menvajikan perbandingan dan kesenjangan

tingkat kapabilitas APOI2 sebagai berikut -

njangan Tingkat Kapabilitas APO12
117 I

| }(lpu i Kunljllg
D | ‘Sant Lol (To- | an (Gap)
Apo12.0) | Mengumpulkan Data Leval2 Level3 | Levell
Risiko
APOI12.02 | Menganalisis Risiko Level 3 Level 3 Level 0
APO12,03 | Memelihurk Peof] Level | Level3 | Levil2
Risiko
Apo12,04 | Mengartikulasikan Levd | Level3 | Level2
Risiko
Merencanakan ) i )
APOI2.05 Tanggapan Risiko Level 3 Level 3 Level 0
APOI2.06 ?‘”‘“E"“P“—"“F'?“"']k““ Level 3 Level3 | LevelO
anggapan Risiko




2

44.2  Implikasl Kesenjangan

Kesenjangan kapabilitas yang tenidentifikasi pada domain APOI2
{ Managed Risk) tidak hanya merepresentasikan perbedaan numenk antara kondisi
saal ini (as-is) dan kondisi yang ditargetkan. (ro-be), tetapi juga mengandung
implikasi strategis dan operasional yang signifikan terhadap efektivitas pengelolaan
risiko teknologi informasi. Apabila kesenjangan ini tldﬂkm dintasi, maka akan
timbul risiko keberlanjutan operasional, kelemahan dalam pengendalian internal,
‘serta penurunan kemampuan organisasi untuk THerespons ancaman secara tepat
waktu dan terukur. Berikut adalah fabel 4.3 yang menyajikan ringkasan implikasi
kesenjangan untuk setiap area praktik manajemen yang dianalisis,

Tabel 43 Implikasi Kesenjangan Tingkat Kapabilitas APO12

_Implikasi

I, Inkonsistensi Data
Risike: Diata risiko
tidak konsisten dan
sulit diverifikasi,

Proses p dan sehingga menghambat
APO12.01 mdﬂmnmﬂumsu risiko proses analisis risiko
Mengumpulkan | berada pada Level | (reaktif dan yang akurat.

Data Risikn | belum terdokumentosi formal), 2. Kelemahan Dasar
sedangkan lﬂIEﬂﬂ:.':l Level 3 Manajemen Risiko:
{terstandardisasi dan Tanpa format dan
terdokumentas pmuh‘j mekanisme pencatatan

baku, potensi nsiko
baru sulit
ditdentifikasi secara
proaktif,
Proses analisis nisiko telah berada I K
AFD]I-'?E_ di Level 2 {lerkelola secara o PEILALLIH. _—
Menganalisis | onerasional). namun belum Emb:;am' ""‘gﬂ"m'
Risiko mencapai Level 3 karena belum a::ar un?tn e
mﬂﬁﬁﬂﬁ_rﬂm yang menyehabkan hosil
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analisis yang
bervariasi.
Kesulitan Integrasi
Data Risiko: Hasil
analisis sulit
diakumulasikan
menjadi gambaran
risiko organisasi
secara menyeluruh,

. Profil Risiko Tidak

Mutakhir: Informasi
risiko menjadi usang

; Profil risiko berada Level | dan tidak relevan.
GFD] .03 d.:lftgmpmm:.;!:; lidalk 2. Keterbatasan
! m&hhm' a5 | verjadwal dan tanpa format baku. Referensi untuk
Profil Ristko | Toraet adalah Level 3 yang Pengambilan
meneakup pembaruan berkala dan an:
penyimpanan terpusat. Manajemen tidak
memifiki gambaran
ristko prioritas.
I. Risike Salah Persepsi:
Pemangku
kepentingan tidak
menenma informasi
APOIZ0. pryes penyampaian informasi risiko yang lengkap
M’“E-“F“‘:'“h”k risiko masih pada Level 1, dan akurat,
an Risiko dilakukan secara informal dan 2. Koordinasi Lemah:
bergantung pada inisiatif individu, Keterlambatan dalam
leomunikasi berpotensi
memperiambat
respons terhadap
insiden.
1. Tindakan Mitigasi
Tidak Konsisten:
< Pros L rbime Implementasi mitigasi
Mennii | berad 8 Lavel 2, sanm bk || D paca
enentukan = i
Respons Risiko ada kerangka kerja resmi untuk 5 Pﬁeensiﬁfﬁdgwr;i::idu.
s oot e Efektivitas: Tidak ada
ool v i Lt et tolok ukur baku untuk
mengukur
keberhasilan mitigasi.
APO12.06 Proses respons risiko masth di L 'FE:E:LP;;;;[;:;L

Level 1, dilakukan tanpa prosedur

Tindaken yang




Menangamn standar dan tidak terdokumentasi diambil dapat tumpang
Risiko dengan baik. tindih atau saling
bertentangan.

2. Potensi Kerugian
Lebih Besar:
Penanganan yang
terlambat atau tidak
tepat dapat
memperburuk dampak

risiko,

443 Justifikasi Prioriias Anallsls dan Rekomendasi pada Praktik
Fundamenial
Hasil analisis kesenfangan pada Tabel 4.2 diatas secara kuantitatif
menunjukkan bahwa kesenjangan ferbesar memong terdapat pada praktik
APOI203 (Mesmelihara Profil Risiko) dan APO12.04 (Mengartikulasikan Risiko).
Namun, penetapon kedua praktik ini sebagai fokus utama temuan dan prioritas
rekomondasi fidok hanya didasarkan pada bessran gap atau rendahmys tingkat
kapahilitas {Level 1) semata. Alasan yang lebih fundamental terletak pada peran
straegis kedua praktik tersebut sebagai fondasi dan penghubung dalam siklus
manajemen risiko, Berdasarkan analisis, ditemukan bahwa kegagalan pada kedua
prakiik ini menjadi akor magalah yang menvebabkan “siklus manajemen risiko
terputus”, Justifikasinya adalah sebagai berikut:
1} Peran APOI2.03 sebagal .-I."us-al I;Ienw-ri Orpanisasional: Praktik
APOI2L0O3 berfungsi sebagai “jantung™ atau repositon sentral dari
seluruh aktivitas manajemen rsiko. Tanpa adanys nisk register yang

dipelihara secara formal, output dan proses-proses yang sudah matang
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seperti AP012.02 (Menganalisis Risiko) yang telah mencapai Level 3
menjadi tidak terdokumentasi dan kehilangan nilainya seiring waktu.
2) Peran APOI2.04 sebagai Kanal Komunikasi Strategis: Prakiik
APOI2.04 berfungsi sebagai “sistem saraf’ yang mengalirkan
informasi risiko dari tingkat aperasional ke tingkat strategis. Ketika

entifikasi kondisi saat i

pada Level 2 (Managed) dan adanya kesenjangan signifikan pada domain APO12
{Munaged Risk), tahap berikutnya adalah merumuskan rekomendasi strategis.
Rekomendasi ini dirancang untuk mengatasi paradoks kematangan vyang
teridentifikasi, sekaligus memperkuat fondasi tata kelola risiko teknologi informasi
di Kantor DPRD Kota Sorong. Rekomendasi ini berfungsi sebagai peta jalan
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{roadmap ) yang terstruktur dan terukur untuk mengangkat kapabilitas proses secara
meratn.

Strategi yang divsulkan berorientasi pada penutupan kesenjangan kritis
pada praktik yang masih berada di Level 1. serta melakukan standardisasi pada
pruktik di Level 2, dengan tujuan akhir mencapai tingkat kapabilitas target yang
seragam pada Level' 3 ( Estabiisiitd). Fnha utama adalah pada formalisasi
dokumentasi dn standardisasi komunikasi untuk menciptakan siklus manajemen
risiko yang utuh dan ferintegrasi, Seluruh rekomendasi ini diturunkan langsung dari
temuan berbasis bukti, sehingga relevansi dam ketepatan
diperianggungjawabkan secara ilmiah.

451  Rekomendasl Penlnghatan Proses APO12

sasarannya dapat

Rekomendasi peningkatan proses pada domain APO12 ( Mamaged Risk)
ﬂnsum&dh’gﬂ langkoh strategis untuk menjembatani l:&cnjnngnn.h]ﬁbilims
pﬂ&pﬂ:mpmnn tingkat kapabilitas yang lebih tinggi. dengan menekankan pada

sisi praktik, serta integrasi proses minajemen risiko
ke dalam tatn kelola organisasi. Dengan demikinn, rekomendasi vang diajukan tidak
hanya berfungsi sebagai wmmw.mﬂmum tetapi juga sebagai
pedoman praktis yang d.np:il dl:j:.'mplememasi-kun secara bertahap oleh Kantor DPRD

Kota Sorong. Pada tabel 4.4 merupakan Peta jalan yang dirancang agar setiap
tahapan peningkatan dapat terukur, realistis, dan selaras dengan kapasitas
kelembagaan, sehingga mendukung pencapaian target kapabilitas pada Level 3
{ Established).



Tabel 4.4 Peta Jalan Rekomendasi Penmgkatan Proses APO12

- 3 2 .
Prioritas (P .I il A?'t{]-u? P \ _ﬁnmﬁ - I.’ﬂlnnlmg Jawah Indikator Keberhasilan
I. Merancang dan mengesahkan template l. Dokumen template T1
: dokumen TT Risk Regisier terpusal. . Risk Register versi 1.0
; 2 j
;LEPH%[I ﬁﬂ?k;iﬁnftrﬁ: 2. Mengidentifiknsi den mendokumentasikan 1 ;‘ SEE' k] RMHEFbERFR‘iM disahlkan.
i “' - v risiko T1 teratas sebagai pengisian awal. 3' Tim THR gl 2. Minimal 10 risiko T1
s 3. Menetnpkan Pemilik Risiko (PIC) untuk setap [~ ) telah terisi lengkap di
risiko vang tendentifikasi. dalam Rivk Regisier.
Jangka Pendek
{0-6 Bulan)
l. Menyisun draf Seeedor Operasional Prosedur |. Draf SOP Komunikasi
(SOP) Komunikasi Ristko T1 ¢ Risiko T1 vers: [.0
APOIZ04 _ . 2. "Merancang Matriks Komunikasi, Frekuensi _]' Sekretans DPRD (A) selesan disusun.
Mengartikulasikan Risiko Pel et Tamlibads Risik 2. Kabag, Umum (R) 3 Matriks K ikasi
Capability Level 1) elaporan, dun Template Laporan Risiko. 3. TimTI(R) 2. Matriks Komunikasi
! 3. Melakukan sosialisasi awal mengenai telah disetujui oleh

peningnyva pelaporan nsiko kepada pimpinan,

pimpinan.
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l. Prosedur
APO12.01 |, Menetapkan prosedur standar untuk pengumpulan data
Mengumpulkan Data pengumptilan data risiko dari setiop unit ke | 1. Kabag. Umum (A) risiko disosialisasikan
Ristko 2. Mengintegrosikun alur peliporan insiden ogar | 2. Seluruh Kasubag (R) | 2. Minimal 80% insiden
(Capability Level 3) data otomatis masuk ke dalam drof Risk 3. Tam TI{R} T1 yang relevan
: Rewivier tercatat sebagai imput
risiko.
;:ﬂg:i_ , ; _ o l. Kolom "Skor Risiko"
Mensagab (6- APOI2.02 & APOI2.05 [ I Mengintegrasikan output dani proses anahsis 1 Hukum (A) dan "Rencana
12 Bulan) {Analisis & Perencanaan) (APD12.02) dan perencanaan respons 5 Kasu ]’mﬂ-'m;“ ®) Mitigass” di Risk
- Capahility Level 3) (APO12.05) ke dalam kolom yang sesuai di 3 Tim T1(R) Register tensi secara
Risk Register. = konsisten berdasarkan
hasil analisis formal.
|. Laporan Ringkasan
APO12.04 & APOIZ03 " | I, Melaksanakan siklus pelaporan risiko S
{Komunikasi & triwulanan pertama sesuai SOP. 1. Sekretans DPRD (A) | , hyn:lunlep:si m::]it s
Pemeliharaan) 2 Melakukan rapat tinjaunn risiko perfamo untuk |2, Selungh Kabag (R) = il ri;?}fu
memperbarui Risk Register, fsia o
Jangka
Menengah (12-
18 Bulan) : s
APO12.06 Menangani L ﬁnmﬁummm:ikm hnﬁldlupembﬁlqm I MmLmaI ada 3.,1 -
i setiap implementasi respons risiko " x embaman pada Ris
Husiko 2. Menggunakan pe; rnhelm.lf'::lpterihu1 untuk E Kulwit. Lt (A) IFJlep_tstur }'arl?g berasal

{Capability Leve! 3)

memperbaru Risk-Register (nusalnya,
mengidentifikasi

Tim TI{R)

dart pembelajaran
penanganan insiden.




4.5.2  Rekomendasl 1: Implementasl Risk Register Terpusat untuk

Mengatasl Kelemahan pada APO12

Hasil evalussi menunjukkan bahwa praktik APO12.03 (Memelihara Profil
Risiko} berada pada Level |, yang mengindikasikan bahwa prosesnya berjalan
namun tidak terkelola. Kelemahan fundlmﬂli.;_.'a.ng teridentifikasi adalah tidak
adanya sebuah ariefak atw dokumen formal yang berfungsi sebagai repositori
risiko terpusat. Untuk mengatasi hal ini, dirckomendasikan implementasi sebuah 77
risiko sederbana, nwlaﬁhn pembangunan sebuah dokumen terstruktur dan
dinamis yang berfungsi sebogai pusal kendali untuk seluruh informasi. risiko
teknologi informasi. Risk regisier vang diusulkan minimal haris memuat kolom-
kolom berikut untuk memastikan kelengknopan dan fungsionalitasnya:

a) 1D Risiko: Kode unik untuk setiap risiko yani teridentifikasi, yang
berfungsi untuk mempermudah pelacakan, referensi silang, dan audit.

b) Deskripsi Risiko: Penjelisan yang jelas dan tidsk ambigu mengenai

potensi kejadian risiko, mencakup pmydwﬁ dan potensi dampaknya
“lerhadap layanan atau proses bisnis.

c) Kategon Rlﬂﬂﬂm’ﬂ:ﬂﬁﬂh ke dolam kategon yang relevan
{misalnya. Teknis, Operasional. Keamanan, Kepatuhan) untuk
mempermudah analisis tren dan pelaporan kepada manajemen.

dy Analisis Dampak & Tingkat Probabilitas: Penilaian kuantitatif atau

kualitatif terhadap potensi kerugian (dampak) dan kemungkinan
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tefjadinya (probabilitas) setiap risitke, yang menjadi dasar untuk
penentuan prioritas.

e} Skor Risiko: Nilai numerik yang dihitung dari dampak dan
probabilitas. yang berfungsi unfuk memeringkatkan rnisiko dan yang
paling knitis hingga yang palingrendah.

f) Pemilik Risiko (PIC): Penetapan individu atau unit kerja yang secara
formal bertanggung jawab untuk memantat dimm memastikan bahwa
risiko tersebut dikelola dengan baik.

2) Rencana Mitigasi- Deskripsi tindakan konkret dan terukur yang akan
diambil untuk mengurangi dampak atzu probabilitas risiko ke tingkat
yang dapat diterima.

h) Status Implementasi Mitigasi: Kolom untuk memantau status terkini
‘dori rencana mitigasi (misalnya. Belum Dimulai, Sedang Berjalan.
Selesai), yang penting untuk pelaporan kemajuan.

Dengan mengimplementasikan risk register yang komprehensifini, Kantor
DPRD Kota Sorong akan memiliki alat manajemen yang Gdak hanya
mendokumentasikan risiko. tetapi jugs memfasilitasi pemantsuan, pengendalian,
dan pelaporan secars sistematis, yang secarn langsung akan meningkatkan
kapabilitas proses APO12.03 dari Level | menuju level yang lebih matang.

4.5.3  Rekemendasl 2: Penyusunan Standar Operasional Prosedur (SOF)
Komunikasl Risiko untuk Mengatas] Kelemahan pada APO12.04
Temuan lain yang signifikan adalah rendahnya tingkat kapabilitas praktik

APO12.04 (Mengartikulasikan Risiko) vang juga berada pada Level 1. Kelemahan
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utamanya adalah komunikasi risiko yang bersifat ad-hoc, tidak terstruktur, dan
tidak terjadwal. Untuk mengatasi hal ini. direkomendasikan penvusunan sebuah
Standar Operasional Prosedur (SOP) Komunikasi Risiko TL Rekomendasi ini
melampaui saran umum seperti "perlu meningkatkan komunikasi” dengan merinci
komponen-komponen esensial yang harus ada di dalam dokumen SOP tersebut

diamnpuilﬂnsmgmmungﬁn].

d) Template Laporan Risiko: Penyedisan format laporan yang seragam
dan standar. Template ini harus dirancang agar mudah dibaca dan
dipahami oleh pimpinan non-teknis, dengan fokus pada dampak bisnis
dan status mitigasi, bukan hanya detuil teknis,




e} Mekanisme Eskalasi: Mendefinisikan alur atau prosedur formal untuk
melaporkan risiko-risiko berkategori kritis yang memeriukan perhatian
dan keputusan segera dari pimpinan tingkat atas, termasuk kriteria
kapan sebuah risiko harus diekscalasi,

Dengan adanya SOP yang terstrukturini, Kantor DPRD Kota Sorong akan
memiliki mekanisme komunikasi M.pmﬁ'ﬁl;:hmaistem dan dapat diaudit. Ini
akan memastikan bahwa para Mlhpuhm memiliki informasi yang
mereka butuhkan unﬁ.mmﬁnh-ﬁﬁko Tl secara afektif, vang secara langsung
akin menmgkatkan kapabilitas proses APO12.04,

454 Perbandingan dengan Penelitian Terdahulu _

Hasil penelitian ini, yang berfokus pada domain APOI? (Munaged Risk)
‘dalam kemngka kerja COBIT 2019, mengidentifikasi tingkat kapabilitas pada Level
2 (Managed) dengan adanya fenomena paradoks ﬁﬁhauugan Kondisi ini
menunjukkan adanya kekuatan pada proses teknis (Level 3) yang tidak diimbangi
oleh kelemahan fundamental pada proses dokumentasi dan komunikasi (Level 1),
schingga memerlukan intervensi sirategis untuk mengintegrasikan siklus
manajemen nstko secara utuh. Temuan tersehut memiliki keterkaitan sekaligus
perbedaan karakteristik dibandingkan dengan hasil penelition terdahulu yang
dijadikan rujukan akademis.

Penelition yang dilakukan oleh (Wijaya et al., 2023) menerapkan kerangka
kerjn COBIT 2019 pada domain APO12 untuk melakukan audit tata kelola T di
Universitas Mikroskil. Hasil penelitian tersebut juga mengidentifikasi adanya

kelemzhan dan risiko yang memerfukan rekomendasi  perbaikan  untuk
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meningkatkan efisiensi dan efektivitas pengelolaan Tl Kesamaan dengan
penelitian ini terletak pada penggunann domain APO12 sebagai fokus evaluasi dan
penekanan terhadap kebutuhan perbaikan proses untuk mencapai tujuan organisasi.
Perbedaannya. penelitian imi mengungkap pola fragmentasi kapabilitas vang tajam
di sektor legislatif daerah, di mana prosesiteknis sudah matang namun fondasi
proseduralnya belum terbentuk. Hal mi menghasilkan rekomendasi yang lebih
spesifik, yaitth implementasi Risk m dan - POS, Komunikasi untuk
menyambungkan kembali siklus yang terputus.

Sementara itu, penelitian yang dilakukan oleh (Howard et al., n.d.) juga
mengevaluasi domain APD12 menggunakan COBIT 2019, namun pada konteks
perusshasn swasta (PT Indako Trading Coy). Penclition tersebut bertujuan
.mmhﬁﬂpﬂisasi meningkatkan kualitas layonan dan mcngumngiﬁlﬁnnm
mﬁw mengpunakan domain yiang sama, pendekatan dan temuan dalam
penelitian ini lebih mendalam. Penelitisn ini menggunakan pendekatan berbasis
bukti (evidence-based) untuk mengidentifikasi akar mﬂhﬁpﬂn ketimdaan artefak
formal scpet profil isko yang et dan ek plapora ang erstrukiur,
sebagai penyebab utama mengapa siklus manajemen risiko tidak berjalan efekrif
meskipun beberapa bagiannya sudah matang,

Berdasarkan perbﬂnd;i..ngan tersebut, I:.lﬂpil.l Hisj:npulkm bahwa penelitian ini
selarns dengan tren temuan akademis terdahulu yang menunjukkan adanya muang
untuk peningkaton dalam manajemen risiko TL Namun, penelitian ini memiliki
kontribusi orisinal berupa identifikasi paradoks kematangan sebagai sebuah

fenomena spesifik dalam tata kelola di sektor publik, serta perumusan peta jalan
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implementasi yang terstruktur (pembuatan Risk Register dan POS Komunikasi)
yang secara langsung menargetkan integrasi proses untuk membentuk sikius

manajemen risiko yang utuh dan berkelanjutan.

4.0 Roadmap Implementasi Rekomendas]

Perumusan rekomendasi strategié perlu diiringi dengan sebuah peta jalan
{roadmap) implementasi yang terstrukfur unfuk memasttkan bahwa usulan
perbatkan dapat diternpkan secara efektif; torukur, dan berkelanjuian oleh Kantor
DPRD Kots Sorong, Implementisi rekomendasi perfu dilakukan secara bertahap
untuk memastikan adopsi yang efektif Berikut adaloh tabel 4.5 Roadmap vang
diusulkan, yang memprioritaskan perbaikan pada area lerlemah (Level 1) terlebih
dahulu, yaitu sebagai berikut:

Tubel 4.5 Roadmap fmplimentasi Rekomendasi

i Jawab
Fondasl Proses:
1. Dokumen Risk
biphiemncangdagny | . i e Register v1.0
PJangk_p wplate T1 Risk DPRD disahkan
endek {0 i
6 Bulan) Reygiater R: Tim T1, 2. Draf SOP
3. Menyumpdat Kabag: Terkui K?mu_m'kﬂsj vlD
SOP Komunikasi i
Risiko TI
Standardisasl &
Imtegrasl: Az Kabag. 1. Risk Register
Jangka Umum terisi dan
Menengah | 1. Mengisi Risk digunakan
{6-12 Register dengan R: Seluruh
Bulan) hasil analisis Kabag 2. S0P Komunikasi
(APO12.02) disosialisasikan




2. Formalisasi dan

sosialisasi SOP
Komunikasi Risiko

Ferbalkan
Berkelanjotan:
. Melaksanakan A ; |. Laporan risiko
Jangka siklus pelaporan gbﬁg‘mﬂm {Periode 3 bufan
Panjang risiko (Periode 3 . pertama) terbit
(12-1% bulan pertama) 1
Bulan) ' R Sty 2. Notulensi rapat
2. Melakukan capat Ll tinjauan risiko
finjzuan risiko
untuk memperbarui

Roadmap ini dironcang dengan pendekatin bertahap dan logis, yang
bertujuan untuk membangun fondosi yong kuat sebelum beralth ke fahap yang lebih
kompleks. Logika utamanya adalah memperbaiki proses yang paling Imhtuﬁehqh
dahulu {Level 1), karena proses-proses ini odalah akar masalah dari siklus

mangjemen fisiko yang terputus di Kantor DPRD Kota Soromg. ymitu sebagai

berikul

Fase Jangka Pendek (Fondasi Proses)

Fase awal ini diposisikan schagai prioritas teffinggi karena fokusnya
adalah untuk membangun fondass ataw arefak dasar yang saat ini tidak
ada. Berdasarkan temuan penelitiin, praktik APO12.03 (Memelihiara
Profil Risiko) dan APO12.04 {Mengartikulasikan Risiko) berada pada
tingkat kapabilitas terendah (Level 1). Kelemahan ini disebabkan oleh
ketiadaan alat fundamental untuk pencatatan risiko secara terpusat

(Risk Register) dan ketiadaan aturan formal untuk pelaporan risiko
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{SOP Komunikasi). Oleh karena itu, aktivitas utama pada fase im
terkonsentrasi pada penciptaan kedua instrumen tersebut. Dengan
mﬁmmgdmmﬂugﬂu'hkmqmphreﬂﬂﬁkﬂqﬁrmm

menyusun dral’ SOP Komunikasi, institusi akan memiliki fondasi

template menjadi sebuah dokumen yang hidup dan fungsional, serta
memastikan bahwa aturan komunikasi yang telah dirancang mulai
diterapkan secara konsisten di selurub unit kerja.
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3. Fase Jangka Panjang (Perbaikan Berkelanjutan)
Fase terakhir dirancang untuk melembagakon proses yang haru
terbentuk agar menjadi sebuah siklus yang berkelanjutan dan bagian
dari budaya organisasi. Setelah sistem terintegrasi dan mulai berjalan.

sebagai input untuk memperbarui profil risiko. Kebe:
B i mm ) . ﬁﬂﬁ'ﬁ selRib statis.

memproyeksikan potensi dampak p-umiﬂ'hugl Kantor DPRD Kota Sorong jika
rekomendasi tersebut diimplementasikan secara konsisten. Rangkaian rekomendast
yang teloh disusun divalidasi sebagai solusi yang efektif karena secara langsung
menargetkan akar permasalahan yang ditemukan pada domain APO12 (Managed
Risk) berdasarkan analisis berbasis bukti. Misalnya. rekomendasi untuk formalisasi
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pengumpulan data risiko (APO12.01) secara langsung menjawab permasalahan
mendasar berupa ketiadaan prosedur dan format baku dalam pencatatan risiko.
Dengan adanya kebijakan formal, SOP. dan basis data terpusat, instansi akan
memiliki landasan yang jelas untuk memenuhi atribut kapabilitas Level 2 dan Level
3, seperti dokumentasi proses, standarisas

maan profil risiko (APO12.03)

PO12. uﬁ;dmpﬂmuﬂﬂnmmum; nemh
humahmiﬁani yang baku d
_ Fm}rmmn-pnmﬂa mitigasi

menghasilkan dampak positif yang signifikan, baik pada tataran
opemsional maupun strategis:

2. Dampak Operasional Peningkatan Konsistensi. keandalan, dan
akurasi proses manajemen risiko; penurunan jumlsh insiden yang
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kejadian yang mengancam operasional organisasi.
3. Dampak Strategis Meningkatkan kepercayaan dan Kepuasan
pemungku  Kepentingan; mendukung pengambilan  keputusan
lolaan risiko dengan tujuan

aya kerjn yang



X

PENLUTUP

51 l(ulnpnhn

Berdasarkan hasil penelitizn mengenai evaluasi manajemen risiko teknologi

T 2019 pada domain APOI2

adanya fenomena paradoks kematangan. Kesenjangan terbesar (2
level} ditemukan pada praktik APO12.03 (Memelihara Profil Risiko)
dan APO12.04 (Mengartikulasikan Risiko). Kelemahan fundamental
pada kedua praktik ini menjad akar masalah yang menycbabkan
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3. Bekomendasi strategis vang dirumuskan untuk  meningkatkan
pengelolaan risiko Tl secara langsung menarpetkan penutupan
kesenjangan yang paling kritis. Rekomendasi utama adalah:

1. Implementasi T1 Risk Registor terpusat, sebagai solusi untuk
mengatasi kelemahan pada praktik APO12.03  dengan

Berdasarkan hasil penelifian dan analisis yang telah dilakukan, beberapa
+  Saran untuk Institusi:

|. Pihak manajemen Kantor DPRD Kota Sorong disarankan

untuk menunjukkan komitmen dalam mengadopsi dan
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mengimplementasikan rekomendasi yang telah diusulkan,
Khususnya pembuatan Risk Reister dan SOP Komunikasi
Risiko, sebagai langkah awal untuk membangun fondasi
manajemen risiko Tl yang solid.
2. Setelah rekomendasidiimplementasikan, disarankan untuk
g fingkat kapabilitas secara berkala

merupakan vang menarik. Penelitian
selanjutnya dapat melakukan studi komparatif di beberapa
instansi pemerintah sejenis untuk menguji apakah fenomena
"siklus yang terputus” ini merupakan sebush pola umum
dalam tata kelola T1 di sektor publik.



3. Penelitian ini berhenti pada tahap perumusan rekomendasi.
—— dopit erios® pels ahip
mmmmlmmmﬁp
eni abilitns manajemen nstke T di
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KUESIONER PENILAIAN KAPABILITAS DOMAIN APO12

(MANAGE RISK)
Mama Peneliti Fajar Maulana Ahsan Abbas
NiM 23.51,2492
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Judul Penelitian

Evaluasi Manajemen Risiko Teknologi Informasi
Menggunakan Framework COBIT 2015 (Studi Kasus: Kantor
DPRD Kota Sorong)

Tujuan Kuesloner: Kuesioner ini bertujuan untuk menilai tingkat kapabilitas
{capability level) proses manajemen Risiko Tl di Kantor DPRD Kola Sorong,
berdasarkan domain APQI2 dan kerangkn kerjo COBIT 2019,

Petunjuk Penglsian: Untuk setisp pertanyaon, molion berkan peringkat
pencapatan berdosarkan kondisi sast ini di nstitusi Anda. Peringkat harus
didasarkan padn bukt vang ado { dokumen kebijaknn, SOP, notulensirapat, lnporan,

hasil survel, dil.). bukan hanya asumsi

Skala Feringlat Fenllalan:

Persentase
Peringkat | Nama Peicapalen Deskripsi
Not Sangat sedikit.atau tidak ada bukti
M B hieviid 0-15% sama sekall bahwa aktivitas ini
ey dilakszanakan.
Sl Ada beberapa bukt bahwa aktivitas
P A;i:v:d >15%-50% ini dilaksanakan, namun masih
terdapat kelemahan yang signifikan
Ada bukti yang kuat bahwa aktivitas
Largely Ini dilaksanakan secara efektf,
. Achieved i meskipun masih ada kelemahan
minor.
Ada bukti yang lengkap dan kuat
¢ Full'!r S - fiNe bahwa akrwtas ini dilaksa naka.n
Achieved secara konsisten dan mencapai
tujuannya.
IDENTITAS RESPONDEN
Mama Responden Regina AP, SH., MM
NIP/NIDN
Unit Kerja
Jabatan Kasubag. Program Dan Keuangan
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Praktik 1: APO12.01 Mengumpulkan Data Rislko

baik dan
terstandarisasi di
sefuruh institusi,

Skala Bukti
Penllalan {Dokumen,
Penilalan Pertanyaan Fesingian SOP,
IN/R/L/F) Notulensi,
dil.}
1.1 Institusi F Fully Prosesnya
mengidentifikasi Achigved | berjalan,
dan mengumpulkan saya tahu ads
Levei 1 data yang relevan pangu.n:? pulan
untuk membantu data risiko.
[Peciaamed) mengidentifilkas|
peristiwa risiko T1 di
masa lalu dan masa
depan.
2.1 Proses L Largely Dikelola
pengumpulan data Achieved | secara dasar,
risiko direncanakan, terlihatdari
dipantau, dan bebarapa
disesuaikan untuk notulensi
mencapai rapet.
tujuannya.
mﬂﬂ 2.2 Qutput dari L Largely | Dikelola
proses Achieved | secara dasar,
pengumpulan data terlihat dari
[misalnya daftar beberapa
sumber risiko) notutensi
ditetapkan, rapat.
dikendalikan, dan
dipelihara.
3.1 Proses P Partially | Belum jadi
pengumpulan data Achieved | standar, tidak
et 3 ;Ls:xgﬁ::ihd ENEAN Ef:ﬂﬁkﬁai?ﬂ .
(Established)




FPraktik 2: APOL1L.0Z Menganallsis Rislko

Skala Bukti
Penilaian Pertanyaan ::;:}E:‘;: Pl SE}IE ;h:tmu:;;ﬂ'
dil.)
1. Linstitusi F Fuily Analisis risiko
menganalisis Achieved | sudah pasti
Level 1 reilf_'lr'.'r;gsl da;aﬂ dilakukan
tig fsi
[Performed) peritiua ziikn
yang telah
teridentifikasi.
2.1 Proses analisis F Fully Prosesnya
risiko Achieved | terkelola baik,
direncanakan, 5aya Mensrime
dipantau, dan faporan
disesuaikan untuk prioritas risiko
mencapai
Level 2 fujuannya.
(Managed) 2.2 Output dari L Largely | Proseanya
proses analisis Achheved | terkelola baik,
{misalmya laporan Saya menerima
prioritas risika) laporan
ditetapkan, prioritas risiko
dikendalikan, dan
dipellhara.
3.1 Proses anallsis F Fuily Sudah jadi
risiko telah Achigved | standar, kami
terdefinisi dengan punya
Level 3 baik dan dokumen
(Established) | terstandarisasi metadolog
menggunakan analisis
metodologi formal.
formal.




FPraktlk 3: APO12.03 Memelihara Profil Risiko

Peringkat Skala Bukti
Penilaian Pertanyaan (N/P/L/E) Penilaian | (Dokumen, SOP,
Notulensi, dil.)
1.1 Inskitusi L Largely | Ada pendataan
memelihara Achieved | risiko, tapi
inventaris (daftar) informal.
v e o
[Perfarmed) -
[misalmya,
dampak,
probabilitas,
pemiik).
2.1 Proses N Not Belum dikelola,
pemeliharaan Achievad | sayatidak
profil risiko (risk pemah lihat
register) dokumen risk
direncanakan, registerformal.
dipantau, dan
disesuaikan.
ﬁ:ﬂd] 2.2 Output dari P Partiglly | Belum dikelola,
proses (profil Achiewed | =ayatidak
risiko yang pemah lihat
diperbarui) dokumen risk
ditetapkan, register formal.
dikendalikan, dan
dipelihara secara
rutin.
3.1 Proses N Mot Belum jadi
pemeliharaan Achieved | standar karena
profil risiko telah belum dikelola
Lewel 3 terdefinisi dengan sama sekall,
{Established) | baik dan

terintegrasi
dengan proses
lain.




FPraktik 4: APOL1L.04 Mengartiknlasikan Rislko

Skala Bulkti
Penllaian {Dokumen,
Penilaian Pertanyaan ::;i:ﬁ';‘:; SOP,
Motulensl,
dil.)
1.1 Institusi L Largely | Komunikasi
mengkomunikasikan Achieved | hanya terjadi
Level 1 informasi risiko jika ada
(Performed] | kepada para insiden
pemangku kritis.
kepentingan.
2.1 Proses P Partially | Belum
kormunikasi risiko Achieved | dikelola,
direncanakan dan tidak ada
memiliki jadwal jadwal
pelaporan yang pelaporan
Level 2 elas. Futin.
{Managed) 2.2 Output dari M Mot Belum
proses {misalnya Achieved | dikelola,
|lzporan risiko) tidak ada
memiliki format jadwal
yang ditetapkan dan pelaporan
dikendalikan. rutin.
3.1 Proses N Mot Belum jadi
homunikasi risiko Achieved | standar,
Level 3 telah terdefinisi tidak ada
[Established) | dengan baik dan S0P
terstandarisasi. Komunikasi
Risiko.




FPraktik 5: APOLL.05 Merencanakan Tanggapan Ristko

Skala Bukti
Penilaian Pertanyaan r:}:ﬂ:}t Peniad Bcfl?,ﬂ::tr:r:::sl,
dil.)
1.1 Institusi F Fully Perencanaan
mengelola risiko Achieved | respons risiko
dengan pasti
Level 1 merencanakan dilakukan.
(Performed] | tndakan respons
(misalnya
mitigas, transfer,
penerimaan ).
2.1 Proses F Futly Terkelola baik,
pErencanaan Achisved |saya
respons risiko menyatujui
direncanakan, dokumen
dipantau, dan Rencana
Level 2 disesuaikan. Mitigasi.
SERaseSS, |, 5 Output dari F Fully | Terkelola baik,
proses {dokumen Achigwed | saya
rencana mitigasi) menyetujui
ditetapkan, dokumen
dikendalikan, dan Rencana
dipelihara. Mitigasi.
3.1 Proses L Largely | Sudah jadi
perencanaan Achieved | standar,
Lewel 3 respons risiko didukung
(Established) | telah terdefinisi notulensi rapat
dengan baik dan pembahasan.

terstandarisasi.
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Praktik o: APOLL00 Menglmplementasikan Tanggapan Risiko

Peringkat Skala Bukti
Penilaian Pertanyaan (N/P/LJE) Penilaian | [Dokumen, SOP,
Motulensi, dil.)
1.1 Inskitusi F Fully Implementasi
meneraghkan Achjsved | sudah pasti

Lewel 1 . o

(Performed) tindakan respons dijalankan.
risiko yvang telah
direncanakan.

2.1 Proses 1 Largely Terkelola baik,
implementasi Achieved | saysmenerima
respons risiko laporan hasil
direncanakan, implementasi,
dipantau, dan

Lewel 2 dizesuaikan.

{Managed) 2.2 Qutput dari L Largely | Terkelola baik,
proses (laporan Achieved | sayamenerima
implementasi] laporan hasil
ditetapkan, implamentasi,
dikendalikan, dan
dipelihara.

3.1 Proses F Fully Sudah jadi
implementasi Achisved | standar, proses

Level 3 respons risiko eksekusi dan

(Established) | telah terdefinisi pelaporan
dengan balk dan sudah mapan.

terstandarisasi
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Tujuan Kuesloner: Kuesioner ini berfujuan untuk menilai tingkat kapabilitas
{capability level) proses manajemen Risiko Tl di Kantor DPRD Kota Sorong,
berdasarkan domain APQI2 dan kerangkn kerjo COBIT 2019,

Petunjuk Penglsian: Untuk setisp pertanyaon, mobion berkan peringkat
pencapaian  berdasarkan kondisi saat ini di institusi Anda. Peringkat harus
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Skala Feringlat Fenllalan:

Persentase
Peringkat | Nama Peicapalen Deskripsi
Not Sangat sedikit.atau tidak ada bukti
M B hieviid 0-15% sama sekall bahwa aktivitas ini
dilakszanakan.
Partially Ada beberapa bukt bahwa aktivitas
P Achieved >15%-50% ini dilaksanakan, namun masih
terdapat kelemahan yang signifikan
Ada bukti yang kuat bahwa aktivitas
Largely Ini dilaksanakan secara efektf,
. Achieved i meskipun masih ada kelemahan
minor.
Ada bukti yang lengkap dan kuat
¢ Full'!r S - fiNe bahwa akrwtas ini dilaksa naka.n
Achieved secara konsisten dan mencapai
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Praktik 1: APO12.01 Mengumpulkan Data Rislko

Skala Bukti
Peringkat Penillaian {Dokumen,
Penllaian Pertanyaan (NJPILIF) S0P,
Notulensi,
dil.}
1.1 Institusi F Fully Saya terlibat
mengidentifikasi Achieved | pengumpulan
dan data terkait
mengumpulian keuangan.
Lewel 1 data yang relevan
{Performed) | untuk membantu
mengidentifikasi
peristiwa risiko Tl di
masa lalu dan masa
depan.
2.1 Proses L, Largely Ada
pengumpulan data Achieved | perencanaan
risiko informal,
direncanakan, terlihat dari
dipantau, dan notulensi
disesualkan untuk rapat.
mencapai
Level 2 tujuannya.
{Managed) | 2.2 Output dari P Partially | Ada
proses Achieved | perencanaan
pengumpulan data informal,
{misalmya daftar terlinat dari
sumber risiko) notulensi
ditetapkan, rapat.
dikendalikan, dan
dipelihara.
3.1 Proses N Mot Belum jadi
pengumpulan data Achieved | standar, tidak
risiko tefah ada SOP yang
Laviel 3 terdefinisi dengan jadi acuan.
{Established)

baik dan
terstandarisasi di
seluruh institusi.




FPraktik 2: APOL1L.0Z Menganallsis Rislko

Peringkat Skala Bukti
Penilaian Pertanyaan (N/RIL/F) Penilaian | (Dokumen, SOP,
Notulensi, dil.)
1.1 Insgitusi E Fully Proses analisis
menganalisiz Achieved | risiko sudah
relevansi dan pasti
:—:::;;Hﬂﬂl ﬂgnlﬁtarmdari dilaksanakan.
peristiwa risiko
vang telah
teridentifikasi.
2.1 Proses analisis F Fully Terkelola baik,
risika Achieved | saya
direncanakan, menggunakan
dipantau, dan Iaporan hasil
disesuaikan untuk analisis untuk
mencapai BNELRM@N.
Level 2 tujuannya.
(Managed) | 2.2 Output dari L Lorgely | Terkelola baik,
proses analisis Achieved | saya
(misalmya laporan menggunakan
prioritas risiko) laporan hasil
ditetapkan, amalisis untuk
dikendalikan, dan anggaran.
dipelihara.
3,1 Proses anallsis F Fully Sudah jadi
risiko tefah Achieved | standar, kami
terdefinisi dengan punya dokumean
Level 3 baik dan metodologi
(Established) | terstandarisasi yvang jelas.

menggunakan
metodologi
formal.
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FPraktlk 3: APO12.03 Memelihara Profil Risiko

Skala Bukt
Peringkat | Penilaian Dokume
Pesinten Petlamaan manfliJFI SEEF, Hutulei:;sl,
dil.)
1, 1 Institusi p Partially | Ada
memelihara Achieved | pendataan
inventaris (daftar) risiko, tapi
£
_— ;It_:;ﬂ ut;:la tidak lengkap.
(Perfarmed) :

Imisatnya,
dampak,
probabilitas,
pemilik).
2.1 Proses N Naot Belum
pemeliharaan Achieved | dikelols, tidak
profil risiko (risk ada risk
register) ragister formal
direncanakan, untuk acuan
dipantau, dan program.
dizesuaikan.

::::::ged] 2.2 Qutput dgri N Not Belum .
proses (prafil Achieved | dikelols, tidak
risiko yang ada risk
diperbarui) register formal
ditetapkan, untuk acuan
dikendallkan, dan proOgram.
dipelihara secara
rutin.

3.1 Proses M Nat Belum jadi
pemeliharaan Achieved | stander sama
profil risiko telah sekali.

Level 3 terdefinisi dengan

{Established) | baik dan

terintegrasi
dengan proses
lain.




FPraktik 4: APOL1L.04 Mengartiknlasikan Rislko

Skala Bukti
Penilaian [(Dokumen,
Penilaian Pertanyaan r:;:ﬁ-;:: S0P,
Notulensi,
dil.)
1.1 Institusi L Lorgely | Komunikasi
mengkomunikasikan Achieved | hanya
Level 1 informasi risiko sebatas lisan
(Performed] | kepada para atau email.
pemangku
kepentingan.
2.1 Proses M Mot Belum
komunikasi risiko Achieved | dikelola, tidak
direncanakan dan ada jadwal
memiliki jadwal atau format
pelaporan yang laporan yang
Level 2 Jelas. saya terima.
(Managed) | 2.2 Output dari P Pardally | Betum
proses {mizalnys Achieved | dikelola, tidak
laporan risiko) ada jadwal
memiliki format atau format
yang ditetapkan dan laporan yang
dikendalikan. Saya terima.
3.1 Proses N Not Belum ada
komunikasi risiko Achieved | S0P
Level 3 S .
(Established) telah terde_ﬁ misd Ku_:r_ﬂunlkam
dengan baik dan Risiko.
terstandarisasi.
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FPraktik 5: APOLL.05 Merencanakan Tanggapan Ristko

Skala Bukti
Peringkat | Penilaian Dokumen
Penilaian Pertanyaan (NJP. fglj':l SE}P, N ntuler;sl,
dil.)
LY Institusi F Fully Perencanaan
mengelola r}s_ih: Achieved | respons pasti
dengan dilakukan
Level 1 merencanakan
(Performed] | tindakan respons
{misalnya
mitigasl, transfer,
penerimaan).
2.1 Proses L Lorgely | Terkelola baik,
perancanaan Achieved | saya terlibat
respons risiko DENYUSUNEN
direncanakan, dokumen
dipantau, dan Rencana
Level 2 disesualian. Mitigasi.
(Managed) 2.2 Output dari F Fully Terkelola baik,
proses {dokumen Achieved | sava terlibat
rencana mitigasi) pEMYUSUNan
ditetapkan, dokumen
dikendalikan, dan Rencana
dipelihara. Mitigasi.
3.1 Proses = Fully Sudah jadi
pErencanaan Achieved | standar,
Lewel 3 FESpONS fisiko didukung
{Established) | telzh terdefinisi notulensi rapat
dengan baik dan pembahasan
terstandarisasi. anggaran.
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FPraktik o: APOLL00 Menglmplementasikan Tanggapan Risiko

Peringhat Skala Bukti
Penilaian Pertanyaan IN/P/L/F) Penilaian | (Dokumen, SOP,
MNotulensi, dil.)
1.1 Institusi F Fully Implementasi
by menera pkan Achieved | pasti berjalan.
(Performed) n_ndakan TESpOons
risiko yang telah
direncanakan.
2.1 Proses F Fully Terkelola bailk,
implementasi Achieved | =aya menerima
respons risiko laporan
direncanakan, implemeantasi
dipantau, dan untuk
Lewvel 2 disesualkan. Keuangan.
(Managed) 2.2 Output dari F Fully Terkelola baik,
proses (laporan Achieved | saya menerima
implementasi) {aporan
ditetapkan, implementasi
dikendalikan, dan urvtuk
dipelihara. keuangan.
3.1 Proses L Laraely Surah jadi
implementasi Achieved | standarn,
Lewel 3 respons risiko prosesnya
(Established) | telah terdefinisi sudah mapan,
dengan baik dan
terstandarisasi.
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KUESIONER PENILAIAN KAPABILITAS DOMAIN APO12

(MANAGE RISK)
Mama Peneliti Fajar Maulana Ahsan Abbas
NiM 23.51,2492
Prodi Magister Informatika, Universitas AMIKOM Yogyakarta

Judul Penelitian | Evaluasi Manajemen Risiko Teknolagi Informasi
Menggunakan Framework COBIT 2015 (Studi Kasus: Kantor
DPRD Kota Sorong)

Tujuan Kuesloner: Kuesioner ini berfujuan untuk menilai tingkat kapabilitas
{capability level) proses manajemen Risiko Tl di Kantor DPRD Kotz Sorong,
berdasarkan domain APQI2 dan kerangkn kerjo COBIT 2019,

Petunjuk Penglsian: Untuk setisp pertanyaon, molion berkan peringkat
pencapaian  berdasarkan kondisi saat ini di institusi Anda. Peringkat harus
didasarkan padn bukti vang odo {dokumen kebijakan, SOP, notulensirapat, laporan,
hasil survel, dil.). bukan hanya asumsi

Skala Feringlat Fenllalan:

Persentase
Peringkat | Nama Peicapalen Deskripsi
Not Sangat sedikit.atau tidak ada bukti
M B hieviid 0-15% sama sekall bahwa aktivitas ini
dilakszanakan.
Partially Ada beberapa bukt bahwa aktivitas
P Achieved >15%-50% ini dilaksanakan, namun masih
terdapat kelemahan yang signifikan
Ada bukti yang kuat bahwa aktivitas
Largely Ini dilaksanakan secara efektf,
. Achieved i meskipun masih ada kelemahan
minor.
Ada bukti yang lengkap dan kuat
¢ Full'!r S - fiNe bahwa akrmtas ini dilaksa naka.n
Achieved secara konsisten dan mencapai
tujuannya.
IDENTITAS RESPONDEN
Mama Responden
NIP/NIDN
Unit Kerja Sekretariat DPR Kota Sorong
Jabatan Kasubang. Persidangan
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Tanggal Pengisian

| 8 April 2025

Praktik 1: APOLLM Mengumpulkan Data Ristko

Skala Bukt
Penilaian Pertanyaan :J:;:ﬁﬁ; Penilaian | {Dokumen, SOP,
Notulensl, dil.)
1.1 Institusi F Fully Prosesnya
mengidentifikasi Achieyed | berjalan, saya
dan sering lapor
mengumpulkan potensi risiko
Level 1 data yang relevan persidangan.
(Perfarmed) | untuk membantu
mengidentifikasi
peristiwa risiko Tl
di masa lalu dan
masa depan
2.1 Proses P Partially | Tidak
pengumpulan Achieved | terencana,
data risiko pengumputan
direncanakan, data hanya jika
dipantau, dan gda laporan
disesuaikan untuk inziden.
mencapal
Leyel 2 tujeannya.
{Managed) | 2.2 Output dari L Largely | Tidak
proses Achieved | terencana,
pengumpulan pengumpulan
data (misalnya data hanya jika
daftar sumber ada laporan
risiko) ditetapkan, insiden.
dikendalikan, dan
dipelihara.
3.1 Proses P Portiafly | Belum jedi
pengumpulan Achieved | standar, tidak
data risiko telah ada SOP untuk
s terdefinisi dengan pengumpulan
(retuhiahed] baik dan data.
terstandarisasi di
seluruh institusi.




FPraktik 2: APOL1L.0Z Menganallsis Rislko

Skala Bukt
Peringkat Penilalan Dokumen
Penilaian Pertanyaan {HfPfEl::I E:CEP, Notuler:sl,
dil.)
1. 1 Institusi F Fully Analisis risiko
menganalisis Achieved | pasti
Level 1 releur?lr;m li_a: : dilakukan,
signifikansi dar
(PERE! peristiwg risilo
yang telah
teridentifikasi,
2.1 Proses L Largely | Terkelola baik,
analisis risiko Achieved | saya lihat
direncanakan, laporan
dipantau, dan analisis untuk
disesuaikan pengadaan
untuk mencapai alat sidang.
tujuannya,
evel 5 7.2 Output dani F Eully | Terkelola baik,
(Managed) proses analisis Arhieved | sayalihat
[misalnya laporan
laporan prioritas analisis untuk
risika} pengadaan
ditetapkan, alat sidang.
dikendalikan, dan
dipelihara.
3.1 Proses. L Largely | Sudah jadi
analisis risiko Achieved | standar, tim Tl
telah terdefinisi pakai
Level 3 dengan baik dan dokumen
(Established) | terstandarisasi mietodologi
menggunakan yang
metodologi konsisten.
formal.




FPraktlk 3: APO12.03 Memelihara Profil Risiko

Peringkat Skala Bukti {Dokumen,

Penilaian Pertanyaan (N/B/LJE) Penilaian S0P, h:TItll.ilens},
1.1 Insgitusi L Largely | Ada pendataan
memelihara Achieved | risiko, tapi saya

inventaris tak pernah lihat

— Iljianﬁar} rb:ll:;a bentuknya.

[Perfarmed) 2
[misalmya,
dampak,
probabilitas,
pemiik).

2.1 Proses P Particlly | Belum dikelola,
pemeliharaan Achieved | tidek ada risk
profil risiko (risk registar yang
register) disosialisasikan.
direncanakan,

dipantau, dan

e, , disesuaikan. :

IManaged) 2.2 Output dari M P.I'ut Belum dill'.gln{a,
proses (profil Achieved | tidek ada risk
risiko yang registeryang
diperbarui) disosialisasikan.
ditetapkan,
dikendalikan,
dan dipelihara
SEecara ruin.

3.1 Proses M Not Belum jadi
pemeliharaan Achieved | standar institusi.
profil risiko

Lewel 3 telah terdefinisi

{Established) | dengan baik dan
terintegrasi

dengan proses
lain.




FPraktik 4: APOL1L.04 Mengartiknlasikan Rislko

Skala Bukti
Penilaian [(Dokumen,

Penilaian Pertanyaan EF:IEJ: S0P,
Notulensi,

dil.)
1.1 Institusi P Porticlly | Komunikasi
mengkomunikasikan Achieved | risiko hanya

Level 1 informasi risiko secara lisan.

(Performed] | kepada para
pemangku
kepentingan.

2.1 Proses M Nat Tidak ada
komunikasi risiko Achieved | jadwal atau
direncanakan dan format
memiliki jadwal laporan,
pelaporan yang

Level 2 Jelas.

(Managed) | 2.2 Output dari M Nat Tidak ada
proses (misalnys Achieved | jadwal atau
laporan risiko) format
memiliki format laporan.
yang ditetapkan dan
dikendalikan.

3.1 Proses ' Not Tidak ada
komunikasi risiko: Achieved | SOP

Level 3 i ;

(Established) telah terde_ﬁ misd k_m_'l'lumka 5
dengan baik dan risiko.
terstandarisasi.




FPraktik 5: APOLL.05 Merencanakan Tanggapan Ristko

Skala Bukti
Peringkat | Penilalan Dokumen
Penilaian Pertanyaan IN/P. fi."Fl SE}P, N ntuler;sl,
dil.)
1.¥ Institusi F Fufly Perencanaan
mengelola risiko: Achieved | respons pasti
dengan dilakukan.
Level 1 merencanakan
(Performed] | tindakan respons
(misalnya
ritigasl, transfer,
penerimaan).
2.1 Proses F Fully Terkelola baik,
peErancanaan Achieved | saya dilibatkan
respons risiko dalam
direncanakan, pembahasan
dipantau, dan dokumen
disesuaikarn. Fencana
Level 2 Mitigasi.
Managed) 5 out ' i
A put darl L Largely | Terkelols baik,
proses Achieved | =aya dilibatkan
[dokurmen dalam
rencana mitgasi) pembahasan
ditetapkan, dokumen
dikendalikan, Rencana
dan dipelihara. Mitigasi.
3.1 Proses F Fully Sudah jadi
pErencanaan Achieved | standar,
Level 3 respons risiko dibuktikan
(Established) | telah terdefinisi dengan

dengan baik dan
terstandarisasi.

notulensi rapsat
rutin.
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Frakilk o: APOLL.00 Menglmplementasikan Tanggapan Risiko

Peringkat Skaly Bukt
Penilaian Pertanyaan (N/R/L/F) Penilaian | (Dokumen, SOP,
Notulensi, dil.)
1.1 Insftitusi F Fully Implementasi
menerapkan Achieved | perbaikan pasti
Lewel 1 tindakan berjalan.
{Performed) | responsrisiko
yang telah
direncanakan.
2.1 Proses F Fuilly Terkelola baik,
implementasi Achieved | saya menerima
respons risiko lapomEn
direncanakan, implementasi
dipantau, dan satelahnya.
Leval 2 disesuaikan,
iManaged) 2.2 Qutput dari I Largely | Terkelola baik,
proses (laporan Achieved | saya menerima
implementasi) lapoman
ditetaphkan, implementasi
dikendalikan, s=telahnya.
dan dipelihara.
3.1 Proses L Lorgely | Sudah jadi
implementasi Achieved | standar,
Lewel 3 respons risiko hasilnya kami
(Established} | telah terdefinisi rasakan
dengan batk dan tangsung.
terstandarisasi.
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KUESIONER PENILAIAN KAPABILITAS DOMAIN APO12

(MANAGE RISK)
Mama Peneliti Fajar Maulana Ahsan Abbas
NiM 23.51,2492
Prodi Magister Informatika, Universitas AMIKOM Yogyakarta

Judul Penelitian | Evaluasi Manajemen Risiko Teknolagi Informasi
Menggunakan Framework COBIT 2015 (Studi Kasus: Kantor
DPRD Kota Sorong)

Tujuan Kuesloner: Kuesioner ini bertujuan untuk menilai tingkat kapabilitas
{capability level) proses manajemen Risiko Tl di Kantor DPRD Kota Sorong,
berdasarkan domain APQI2 dan kerangkn kerjo COBIT 2019,

Petunjuk Penglsian: Untuk setisp pertanyaon, mobion berkan peringkat
pencapaian  berdssarkan kondisi saat ini di institusi Anda. Peringkat harus
didasarkan padn bukti vang odo {dokumen kebijakan, SOP, notulensirapat, laporan,
hasil survel, dil.). bukan hanya asumsi

Skala Feringlat Fenllalan:

Persentase
Peringkat | Nama Peicapalen Deskripsi
Not Sangat sedikit.atau tidak ada bukti
M B hieviid 0-15% sama sekall bahwa aktivitas ini
dilakszanakan.
Partially Ada beberapa bukt bahwa aktivitas
P Achieved >15%-50% ini dilaksanakan, namun masih
terdapat kelemahan yang signifikan
Ada bukti yang kuat bahwa aktivitas
Largely Ini dilaksanakan secara efektf,
. Achieved i meskipun masih ada kelemahan
minor.
Ada bukti yang lengkap dan kuat
¢ Full'!r S - fiNe bahwa akrmtas ini dilaksa naka.n
Achieved secara konsisten dan mencapai
tujuannya.
IDENTITAS RESPONDEN
Nama Responden Fatmawati Djalali, 5.1P., MM
NIP/NIDN
Unit Kerja Setwan Kota Sorong
Jabatan Kabag. Keuangan
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Tanggal Pengisian

| 8 April 2025

Praktik 1: APO12.01 Mengumpulkan Data Rislko

Skala Bukti
Peringkat Penllalan {Dokumen,
Penllaian Pertanyaan (N/PL/F) S0P,
Notulensi,
dll.)
1.1 Instituisi F Fully Proses
mengidentfikasi Achieved | berjalan,
dan saya kadang
mengumpulkan dimintal data
Level 1 data yang relevan finansial,
{Performed) | untuk membantu
mengidentifikasi
peristiwa risiko TI
di masa lalu dan
masa depan.
2.1 Proses L Largely Tidak
pengumpulan data Achieved | terencana,
ristko permintaan
direncanakan, data bersifat
dipantau, dan insidantal.
disesuaikan untulk
mencapai
Lewvel 2 tujuannya.
{Managed) | 2.2 Output dari P Partinlly | Tidak
proses Achieved | terencana,
pengumputan data permintaan
{misalnya daftar data bersifat
sumber risiko) insidental.
ditetapkan,
dikendalikan, dan
dipelihara.
3.1 Proses M Mot Belum jadi
pengumpulan data Achieved | standar,
i risiko Fe !a.h tidak ada
(Established) ter_deﬁms# dengan SOP yang
baik dan mengatur.

terstandarisasi di
seluruh institusi,
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FPraktik 2: APOL1L.0Z Menganallsis Rislko

Skala Bukti
Penilaian Dokumen
Penilaian Pertanyaan Peripgiat : SOP,
(NJPILIF) Notulensi,
dil.)
1.1 Institusi F Fully Analisis
menganalisis Achieved . | risiko pasti
L::H 3 ;:Elnj&uafﬁ}ﬁka “;a:m dilakukan.
{ ’ peristiwa risiko
yang telah
teridentifikasi,
2.1 Proses analisis F Fuilly Terkelola
risiko Achisved | balk, says
direncanakan, menerima
dipantau, dan laporan hasil
disesuaikan untuk analisis
mencapai uniik
tujuannya. pengajuan
Larved 2 anggaran.
(Managed) 555 aoutdan F Fully | Tarkelola
proses analisiz Achieved | baik, saya
(misalmya laporan menerima
prioritas risiko) laporan hasil
ditetapkan, analizis
dikendalikan, dan untuk
dipelihara, pengajuan
anggaran.
3.1 Proses analisis L Largely Sudah jadi
risiko telah Achiewed | standar, saya
terdefinisi dengan tahu ada
Level 3 baik dan dokumen
(Established) | terstandarisasi metodologi
menggunakan yang dipakai.
metodologi
formal.
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FPraktlk 3: APO12.03 Memelihara Profil Risiko

Skala Bukti
Penilalan Dokume
Penilaian Pertanyaan Peripghat : SOP, >
(N/P/L/F) MNotulensi,
dil.)
1.1 Institusi L Largely | Mungkin ada,
memellhara Achieved | tapi saya
inventaris (daftar) tictak pemah
et :tsr::;uuf::a melihatnya.
iPeriommad) {misalnya,
dampak,
probabilitas,
pemilik].
2.1 Proses N Not Belum
pemeliharaan Achieved | dikelola,
profil risiko (risk tidak ada risk
register) register
direncanakan, sebagal
dipantau, dan acuan
disesuaikan. ANEgaran.
‘L::: acd) 2.2 Qutput dari P Partiafly | Belum
proses {profil Achieved | dikelola,
risiko yang tidak ada risk
diperbarui) register
ditetapkan, sahagai
dikendalikan, dan acuan
dipelihara secara anggaran.
rutin.
3.1 Proses N Not Belum jadi
pemeliharaan Achieved | standar
profil risiko telah institusi.
Level 3 terdefinisi dengan
(Established) | baik dan
terintegrasi
dengan proses
lain.




FPraktik 4: APOL1L.04 Mengartiknlasikan Rislko

Skala Bukti
Peringkat Penilaian (Dokumen,
Penilaian Pertanyaan (N/PIL/F) S0P,
Motulensl,
dil.)
1.1 Institusi L Largely | Komunikasi
mengkomunikasikan Achieved | hanya lisan
Level 1 informasi risiko jika terkait
(Performed] | kepada para keuangan,
pemangku
kepentingan.
2.1 Proses P Partially | Belum
komunikasi risiko Achieved | dikelola,
direncanakan dan tidek ada
memiliki jadwal jadwal atau
pelaporan yang jelas. format
laporanyang
Level 2 sigandar.
{Managed) | 2.2 Output dari N Not Belum
proses (misalnya Achieved | dikelola,
laporan risiko) tidak ada
memiliki format yang [adwal atau
ditetapkan dan format
dikendalikan. laporanyang
standar.
3.1 Proses ] Not Belum ada
komuniikasi risiko Achieved | SOP
Lewel 3 i : L
(Established) telah terﬂgﬁnm Kq r‘:I'I-IJﬂI.kBS-I
dengan baik dan Risiko,
terstandarisasi




FPraktik 5: APOLL.05 Merencanakan Tanggapan Ristko

Skala Bukti
Peringkat Penilaian {Dekumen,
Penilaian Pertanyaan (N/BIL/F) S0P,
Motulensi, dil.)
1.¥ Institusi F Fully Perencanaan
mengelola risiko: Achieved | respons pasti
dengan dilakukan.
Level 1 merencanakan
(Performed] | tindakan respons
(misalnya mitigasi,
transfer,
penerimaan).
2.1 Proses F Fully Terkelola
peErancanaan Achieved | baik, s8ya
respons risiko dilibatkan
direncanakan, dalam
dipantau, dan pembahasan
disesuaikarn. dokumen
Rencana
Lewel 2 Mitigasi.
(Managed) 2.2 Qutput dari F Fully Terkelola
proses [dokumen Achieved | baik, saya
rencana mitigasi) dilibatkan
ditetapkan, dalam
dikendalikan, dan pembahasan
dipelihara. dokumen
Rencana
Mitigasi.
3.1 Proses L Lorgely | Sudah jadi
pErencanaan Achieved | standar,
Level 3 rel.r.phnnsrz'sii:lm_ _ ;Iibugknikﬂn
telah terdefinisi engan
(Estubiished) dengan baik dan notulensi
terstandarisasi. rapat yang
saya ikuti.




Praktik o: APOLL00 Menglmplementasikan Tanggapan Risiko

Skala Bukti
Penilaian Dokumen,
Penllaian Pertanyaan Peripgiost : S0P,
(N/P/LIF) Notulensl,
dil.)
1.1 Institusi F Fully Implementas
mienerapkan Achieved. | i pasti
Lewel 1 tindakan herjalan.
[Performed) respons risiko
yang telah
direncanakan.
2.1 Proses L Largely | Terkelola
implermentasi Achieved | baik, saya
respons risiko menerima
direncanakan, {aporan
dipantau, dan imptementas
disesuaikan. idan
realisasi
Lewvel 2 anggaran.
(Managed) 2.2 Output dari F Fully Tarkelola
proses (laporan Achieved | baik, zaya
implementasi) menerima
ditetapkan, laporan
dikendalikan, implementas
dan dipellhara. idan
realisasi
anggaran.
3.1 Proses F Fully Sudah jadi
implementasi Achieved | standar dan
Lewel 3 respons risiko prosesnya
(Established] | telah terdefinisi mapar.

dengan baik dan
terstandarisasi.




KUESIONER PENILAIAN KAPABILITAS DOMAIN APO12

(MANAGE RISK)
Mama Peneliti Fajar Maulana Ahsan Abbas
NiM 23.51,2492
Prodi Magister Informatika, Universitas AMIKOM Yogyakarta

Judul Penelitian | Evaluasi Manajemen Risiko Teknolagi Informasi
Menggunakan Framework COBIT 2015 (Studi Kasus: Kantor
DPRD Kota Sorong)

Tujuan Kuesloner: Kuesioner ini berfujuan untuk menilai tingkat kapabilitas
{capability level) proses manajemen Risiko Tl di Kantor DPRD Kota Sorong,
berdasarkan domain APQI2 dan kerangkn kerjo COBIT 2019,

Petunjuk Penglsian: Untuk setisp pertanyaon, mobion berkan peringkat
pencapaian  berdssarkan kondisi saat ini di institusi Amda, Peringkat harus
didasarkan padn bukti vang odo { dokumen kebijakan, SOP. notulensirapat, laporan,
hasil survel, dil.). bukan hanya asumsi

Skala Feringlat Fenllalan:

Persentase
Peringkat | Nama Peicapalen Deskripsi
Not Sangat sedikit.atau tidak ada bukti
M B hieviid 0-15% sama sekall bahwa aktivitas ini
dilakszanakan.
Partially Ada beberapa bukt bahwa aktivitas
P Achieved >15%-50% ini dilaksanakan, namun masih
terdapat kelemahan yang signifikan
Ada bukti yang kuat bahwa aktivitas
Largely Ini dilaksanakan secara efektf,
. Achieved i meskipun masih ada kelemahan
minor.
Ada bukti yang lengkap dan kuat
¢ Full'!r S - fiNe bahwa akrmtas ini dilaksa naka.n
Achieved secara konsisten dan mencapai
tujuannya.
IDENTITAS RESPONDEN
Nama Responden Ningsih Maryke Fonataba, SE
NIP/NIDN
Unit Kerja Setwan Kota Sorong
Jabatan Kabag. Umum
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Tanggal Pengisian

| 8 April 2025

Praktik 1: APO12.01 Mengumpulkan Data Rislko

Skala Bukti
Penilalan Pertamaen Peringkat | Penllalan {Dokumen,
(N/R/LIF) SOP, Notulensl,
dil.)
1.1 Institusi L Largely |Proses
mengidentifikasi Arhieved | berjalan, saya
dan sering lapor
mengumpulkan jike ada
Level 1 data yang relevan masalah.
{Perfarmed) | untuk membantu
mengidentifikasi
peristiwa risiko Tl
di masa lalu dan
masa depan
2.1 Proses L Largely | Tidak
pengumpulan data Achfeved | terencana,
risiko pengumpulan
direncanakan, data hanya
dipantau, dan saat ade
disesuaikan untuk taporan.
mencapal
Lewel 2 tujuannya.
{Managed) 2.2 Output dari L Lorgely | Tidak
proses Achieved | terencana,
pengumpulan data pengumpulan
(misalnya daftar data hanya
sumber risiko) saat ada
ditetapkan, laporan.
dikendalikan, dan
dipelihara.
3.1 Proses P Portiolly | Belum jadi
pengumpulan data Achieved | standar, saya
Level 3 risiko te!a.h tidak tahu ada
(Established) terdefinisi dengan S0P

baik dan
terstandarisasi di
seluruh institusi.
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FPraktik 2: APOL1L.0Z Menganallsis Rislko

Skala Bukti
Penilaian Pertanyaan :::;:‘ﬂ; P ségﬁﬁ:‘;ﬂ'
dil.)
1.1 Institusi F Fuilly Analisis risiko
menganalisis Achieved | pasti dilakukan
relevansi dan setelah ada
Lewel 1 ; 1
Pe ) signifikansi :?:m laporan.
peristiwa risiko
yang telah
teridentifikasi.
2.1 Proses F Fully Terlihat
analisis risiko Achieved | terkelola,
direncanakan, hasilnya jadi
dipantau, dan dasar
disesuaikan perbaikan
untuk LEyanan.
mencapal
Lewvel 2 tujuannya.
(Managed) 2.2 ODutput dari L Largely Terlihat
proses analisis Achieved | terkslola,
[misalnya hasilnya jadi
laporan dasar
pricritas risiko) perbaikan
ditetapkan, layanan.
dikendalikan,
dan dipelihara.
3.1 Proses F Fully Saya percaya
analisis risiko Achieved | ada
telah terdefinisi metodologi
Level 3 :::Ean baik ;aﬂ:;aw
(Feimbinhed] terstandarisasi konsisten.
menggunakan
metodologi
formal.




FPraktlk 3: APO12.03 Memelihara Profil Risiko

Peringkat Skala Bukti (Dokumen,
Penilaian Pertanyaan Penllaian | SOP, Notulensi,
[N/P{L{F) dil.)
1.1 Insgitusi P Portiglfy | Mungkin ada
memelihara Achieved | pendataan, tapi
inventaris (daftar) saya tidak
vt b .
[Perfarmed) -
[misalmya,
dampak,
probabilitas,
pemiik).
2.1 Proses N Not Belum dikelola,
pemeliharaan Achieved | tidak ada risk
profil risiko (risk register yang
register) pernah
direncanakan, dizosialisasikan
dipantau, dan
e, , disesuaikan. : .
IManaged) 2.2 Output dari N Naot . ﬂeium rﬂke_lntﬂ.
proses (profil Achieved | tidak ada risk
risiko yang register yang
diperbarul) pemah
ditetapkan, disosialisasikan
dikendalikan, dan
dipelihara secara
rutin.
3.1 Proses N Mot Belum jadi
pemeliharaan Achieved | standar
profil risiko telah institusi.
Lewel 3 terdefinisi
{Established) | dengan baik dan
terintegrasi

dengan proses
lain.




FPraktik 4: APOL1L.04 Mengartiknlasikan Rislko

terstandarisasi

Skala Bukti
Penilaian Pertanyaan :J:;::}EJ: Penilaian | (Dokumen, SOP,
Notulensi, dil.)
1.1 Insgitusi P Portially | Komunikasi
mengkamunikasikan Achfeved | hanya

Lewel 1 informasi risiko pemberitahuan

{Performed) | kepada para lisan atau via
pemangkl Erup chat.
kepentingan.

2.1 Proses M Mot Belum dikelola,
komunikas! risiko Achfeved | tidak sda
direncanakan dan jadwal atau
memiliki jadwal format lapoman
pelaporan vang rutin.

Lewvel 2 jelas,

(Managed) | 2.2 Cutput dari M Nat Belum dikelola,
proses (misalnya Achieved | tidak ada
faporan risiko) jacwal atau
memiliki format format laporan
vang ditetapkan dan rutin.
dikendzlikan.

3.1 Proses N Not Belum ada SOP
komunikasi risiko Achieved | Komunikasi

Lewvel 3 i

(Established) telah terdefinisi Risiko yang
dengan balk dan saya tahu.
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FPraktik 5: APOLL.05 Merencanakan Tanggapan Ristko

Peringkat Skala Bukti
Penilaian Pertanyaan (N/P/LJF} Penllaian | [Dokumen, SOP,
MNotulensi, dil.)
1.1 Institusi F Fully Perencanaan
mengelola risiko Achieved | respons pasti
dengan dilakukan.
Level 1 merencanakan
[Performed] | tindakan respons
(misalnya
mitigasi, transfer,
peEnerimaan;.
2.1 Proses F Fully Terlihat
perencanaan Achieved | terkelola, saya
respons risiko diinformasikan
direncanakan, tentang
dipantau, dan rencana
Level 2 disesualkan. perbaikan.
{Managed) 2.2 Qutput dari L Largely | Terlinat
proses (dokumen Achieved | terkelola, saya
rencana mitigasi) diinformasikan
ditetapkan, t2ntang
dikendalikan, rencana
dan dipelihara. perbaikan.
3.1 Proses L Lorgely | Sudah jadi
pErencanaan Achieved | standar,
respons risiko dibuktikan
:"::;:L shed) telah terdefinisi dengan
dengan baik dan notuiensi rapat
terstandarisasi. yang kadang
dibagikan.
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Praktik o: APO12.06 Mengimplementasikan Tanggapan Risiko

Peringkat Skala Bukti ([Dokumen,
Penllaian Pertanyaan Penllalan SOP, Notulensi,
IN/P/L/F) dil.)
1.1 Institusi F Fully Implementasi
menerapkan Achieved | tindakan

Level 1 tindakan perbaikan sudah

{Performed) | respons risiko pasti berjalan.
yang telah
direncanakan.

2.1 Proses F Fully Terkelola baik,
implementasi Achieved: | says melihat
respons risiko langsung hasil
direncanakan, implementasinya.
dipantau, dan

Level 2 disesuaikan,

(Managed) | 2.2 Output dari L Lorgely | Terkelola bailk,
proses (laporan Achieved | says melihat
impiementasi| langsung hasil
ditetapkan, implementasinya.
dikendalikan,
dan dipelihara
3.1 Proses L Lorgely | Sudah jadi
implementasi Achieved | standar, layanan

Level 3 respons risiko- TI menjadi lebih

{Established) | telzh terdefinisi baik.
dengan baik dan
terstandarisasi,
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