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Kesimpulan

Berdasarkan implementasi dan hasil pengujian sistem deteksi malware

Android menggunakan Large Lomguage Mode! (Google Gemimi 2.5 Pro),
diperoleh kesimpulan vang menjawab rumusan masalah sebagai berkut:

1.

Kemampuan Analisis EemqnﬁkHMMIm ini membuktikan bahwa
LLM dapl dimanfaatkan secarn efektif sebagni mesin analisis statis.
Modél mampu memahami konteks "niat jahat* (malicious intenr) dengan
menghubungkan izin sensitif dan potongan kode mﬂlm:gga berhasil

- mendeteks) ancaman yang menggunakan mﬁk ﬂﬁmnunn yang biasanya
: Itﬂd.lkcmh oleh metode berbasis signariive,

Metodologi Pra-pemmosesan: Metode ]er-pen'rrmmmm:wpnmal

‘umtuk snalisis berbasis LLM ditemukan dengan mmm m:&n
Apkiool untuk mengekstrak AndroidManifestom! dan Jadx untuk
IMI'ESI bytecode menjadi format Prewdo-Jeve. Format Java ini
Iﬂﬂﬂ memberikon konteks keterbacaan \'ﬂg hhll% baik- W LLM
d'bam:]mgkun format Smali, sehingga men.mghm akurasi interpretasi
logika program,

w Prompt Enﬁmh@: Penerapan teknik Prompt Engineering

m yang - m hmpﬂuﬂl m ,ﬂmrrﬂ Context, dan
Instruction berhasil mengarahkon LLM untuk melakukan penataran
bertahap ( Chain-of-Thought). Strategi-int efektif meminimalisir halusinasi
Al dan menghasilkan klasifikasi mmﬁsenm justifikasi logis.

. Kinerja Sistem: Berdasarkan pengujian pada dataset campuran, sistem

menunjukkan karakteristik sensitivitas tinggi (High Semsitivity) dengan
nilai Recall mencapai 100%, yang berarti tidak ada sampel malware yvang
lolos dan deteksi. Namun, sistem masih memiliki keterbatasan pada aspek
presisi dengan nilai Akurasi 50%. yang disebabkan oleh kecenderungan
model yang konservatif (parenoid) dalam menilsi izin berisiko pada



aplikasi aman, sehingga menghasilkan tingkat False Positive yang cukup
tinggi
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